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RESEAU « SIMPLE » MANUELLEMENT

Objectifs et fonctionnalités :

Il s'agit de présenter ici un réseau local, constitué d'un seul Domaine, On va
essayer de faire le plus d’étapes manuellement... Le Serveur NT 2000 nommé
sl-man et de clients tantét Windows 95-98 nommés win-man1, win-man2
tantdt NT 2000 professionnel nommés win2k-1, win2k-2

le protocole choisit est TCP/IP, Les adresse IP sont donnée manuellement
avec 192.168.1.X ou X sera le n° de la machine sur laquelle on travaille, le
masgue de sous-réseau sera pour tous 255.255.255.0

N.B : pour se « mettre » en situation d'un Contréleur nouvellement installé, il
suffit d’exécuter DCPROMO pour rétrograder le serveur, en précisant
bien qu'il s’agit du dernier contréleur de Domaine, et de demander de
désinstaller DHCP et DNS dans Ajouter/supprimer des composants
windows du panneau de configuration, en demandant
‘M - Services de mise en réseau puis Détail et décocher DNS et
éventuellement DHCP !
on peut finir le "ménage" en supprimant dans Winnf\system32\ le
contenu des dossiers DNS et DHCP éventuels

Création du domaine manuel.net :

Démarrer/Exécuter et tapez ensuite decpromo. Dans I'« I'assistant installation
Active directory » il faut alors répondre

1. Contréleur de domaine pour un nouveau domaine
Créer une nouvelle arborescence de domaine

Créer une nouvelle forét d'arborescence de domaines
Donner le nom DNS en manuel.net

Accepter le nom Netbios proposé , pour nous ici manuel

A

Choisir un emplacement pour les fichiers stockant Active Directory,
comme ...\WINNT\NTDS (accepter I'emplacement proposé)

7. indiquer le lecteur NTFS comme destination du dossier Sysvol de
publication d’Active Directory ...\WINNT\SYSVOL

8. lorsque I'assistant détecte que il n'y a pas de DNS disponible, ne
pas demander d’en créer un

9. Autoriser la compatibilité avec les versions antérieures de NT

10. indiguer un mot de passe de restauration de service d'annuaire, par
exemple zk28a

Puis re démarrer le poste

T

Cuuefa
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Installation du serveur DNS :

Pour installer un serveur DNS sur un serveur NT2000 Server il faut aller dans
Ajouter/supprimer des composants windows du panneau de configuration,
en demandant

2 Services de mize en 1éseau

puis Détail et cocher DNS ! (le CD est nécessaire)

Configuration du serveur DNS :

On a installé un serveur DNS ; reste a l'installer soit via I'assistant en se
positionnant dessus (apres avoir lancé la console d'administration DNS par
démarrer / programme / Outils d’administration / DNS ) ef en demandant le
menu Action / Configurer le serveur

E ~10/ x|
J'E_‘ Console  Fendtre 7 |;|i|£||
J action  Affichage J o= | | Pl | E%

Arbre I =
31 o @ Configuration du serveur

= e NS |
#-_] Zones de recherche directes

&1 Zones de recherche inversée DNS& (Domain Nam?ﬁ SyStEfm} ESt. un
gysteme de nom hierarchique utilise

pour localiser des ordinateurs ainsi

gue d'auires ressources sur le

réseau, DNS est plus connu pour

fournir un service atiribuant des noms |

Dans les boites de « I'assistant configuration de serveur DNS » on réponds :

1. Ceci est le premier serveur DNS sur le réseau

Créer une zone de recherche directe

en Zone principale standard

donner le nom de la zone, ici pour nous manuel.net
accepter de créer le nouveau fichier manuel.net.dns
Créer une zone de recherche inversée

en Zone principale standard

avec un ID réseau de 210.200.200

0 0 N ok

accepter de créer le nouveau fichier 210.200.200.in-addr.arpa.dns

Inscription du DC dans le serveur DNS :

A I'heure actuelle on a un serveur 2000, C.D. et sur ce serveur 2000 on
dispose d'un serveur DNS opérationnel

Il faut "inscrire tous les enregistrements SRV correpondant & mon domaine
dans le DNS

T

Cuuefa

erosoft Windows NT 2000 Cabaré Michel Page 8
Nan(hWSNT travaux pratiques C.UEF.A.S4TP.v1.4



Apres s'étre bien assuré que la zone accepte les mises d jours dynamiques,

msnle Eengtre ¢

H Action  Affichage |J & = | |-
fArbre I

ERTS

=-f 5

ElD Zones de recherche direckes

[z domi.com

- Zones de recherche inversée
B[] Recherches mises en cache

Exemple ici pour une
zone nommeée
doml.com \

Propriétés de dom1l.com 2=

Serveurs de noms | WIS I Tranzfertz de zone
General Source de noms [S0A)
Etat Er cours d'exécution Pause |
Tupe: Frincipale Muaditier... |

Mom de fichier zone :

Idnnﬂ .com.dns

putorerlesmives 2 | - |

jour denamigques ¢

on lance sur le serveur une commande

net stop netlogon

C:s»net stop netlogon

Le service Ouwverture de
Le service Ouwverture de

résean
=
réseau

suivit de

net start netlogon

C:%>net start netlogon
Le zervice Ouverture de
Le service Ouverture de

démarre
-, -,
a démarreé.

Péseau
részeau

Ajouter les Hotes et tester le serveur DNS :

Se placant sur le zone de résolution
on demande soit

Pour une Zone de
Action/ nouvel héte

Pour une Zone de

recherche Directe

recherche inversée

crée,
J,.L?J., Comsole  Fenétre 7
J fction  Affichage J e mp |
Arbre I
(3 s

=5 NTSERv-sIMP

Action/ nouveau pointeur

Iy

Zones de recherche inversée
~{z] 210.200.200.% Subnet
Mouvel hite EHE
_>
Emplacement ;
Imanuel.net
Hom [utilize le domaine parent @i ce champ ezt vide] :
|| Nouvel enregistrement de ressource 7 x|
Adresse [P - Painteur [FTR) |
n o0 0 0 Sous-réseau ;
. ; : » |2DD.2E|IJ.21 0.in-addr.arpa
™ Créer un pointeur d'erregistiement PTR associé
Muméro [P de hate :
|21 0200 200 [
Mom de 'hate :
Aijouter un hﬁtel Anhuler I Parcourr.. |

Windows NT 2000
travaux pratiques

T
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TEST DE DNS

Test DNS et Paramétrage TCP/IP des clients du domaine :

Le paramétrage de I'adresse du serveur DNS sur les clients peut se tester via

IPCONFIG/ ALL ou Winipcfg
ECC

J,_g_' Conscle  Fenétre 7

La bonne marche du serveur DNS peut se tester via les |J Action  Affichage |J = -
propriété du Serveur DNS dans la console MMC de arbre |

gestion du DNS TG
Propriétés de NTSERY-SIMP EHE & B W
-1 Zones de recherche din
Interfaces I Redirecteurs | Avancé
Indications de racine I E rregistrement Analyse | Sécuite
Pour werifier la configuration du serveur, vous pouvez effectusr un test OngIeT

automatique ol manuel.
Analyse

Sélectionnez un type de test :

<

W Une requéte simple & un serveur DNS

[T Une requéte récursive aux autres serveurs DMS

Pour effectuer le test immédiaterent, cliguez sur Tester.

™ Eifectuer un test automatique avec lintervalle suivant ;

Intervalle de tesgt ; |'| IMinutes j
Ré&sultats des tests -
D ate | Heure | Requéte sin... | Requéte réc... |
2340242001 00:09:34 Cormect
2340242001 00:07:08 Cormect

On peut s’assurer que tous les clients du réseau ait bien leur adresse résolue
sur nofre serveur DNS, la bonne marche des enregistrement dans le DNS peut
se tester via la commande Nslookup

nslookup :

Par exemple on teste que le client nommé ntpro-simp2 d'adresse
200.200.200.202s0it bien résolu sur notre serveur DNS niserv-simp

[ ]Invite de commandes - nslookup

. > ntpro-simp? ntserv-simp
Ici on ne ftrouve Serveur : ntserv—simp.simple_net

, . Address: 200.200.200.201
pas de résolution...
*x%% ntserv—simp ne parvient pas a trouwwer ntpro—simp2 : Non—existent domain

—> .
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Normal, encore faut il :

1.

dans le serveur DNS rentrer le poste dans la zone de recherche

Nouvel hite
Emplacement :
Isimple.net

Mom [utilize le domaine parent zi ce champ est vide]
Intpro-simp2

Adrezze P :
|2I:II:I 200 200 20|

[ Créer un pointewr d'enregistrement PTR associé

de maniere a obtenir

Arbre I Mo | Tvpe | Données
£ (3 _msdcs

DMS -
e [:l_sites

&5 MTsERy-sIMP
EID Zones de recherche directes a _fcp

B Q1 _udp
o0
H-_ _msdes

(identique au dossier parent) Source de nom

(identique au dossier parent)

[21], ntserv-simp.sim

Serveur de noms  nksery-simp, simple.ne

{0 _sites {identique au dossier parent)  Héte 200,200,200, 201
"D _kep nksery-simp Hiite 200,200,200,201
#-00 _udp ntpro-simpz Hiite: 200,200,200, 202

E-_1 Zones de recherche inversée

2. préciser surle client I'adresse du serveur DNS a contacter...

et lorsque

I'on re-teste que le client nommé ntpro-simp2 d'adresse

200.200.200.202s0it bien résolu sur notre serveur DNS ntserv-simp

[ Invite de commandes - nslookup

» ntpro—simpd ntserv—-simp
ntserv—simp.zimple.net

Cela marche Il1...
>

SeEPUEBUP =
Address: 200.200.200.201
Mom

: ntpro—simp.simple.net
Address:

200 .2006.20060.2082

Test de résolution inverse :

La résolution

inverse n'est pas nécessaire au fonctionnement des

mécanismes 2000, et pourtant elle peut expliquer par exemple pour quoi on
a un message d'erreur lorsque 'on lance nslookup...

Ainsi sur la machine ci dessous sur laquelle on a fait un ipconfig /all

Suffixe DHS spéc.
Description . . . .
Adresse physigue. .
DHCP activé . . . .
Adresse IP. . . . . .
Masque de sous—réseau
Passerelle par défaut
Serveurs DNS. . . . .

la connexion.
ICom EtherLink III ISA (3C5A2L-TPO>
- #a-28-AF-C5-21-51
- Non
- 192.168.1.8
- 255.255.255.8

192.168.1.22

puis un nslookup, on obfient

E:“>nzlookup

s#xx Impossible de trouver le nom de serveur pour 1'adresse 192.168.1.224: Mon—ex
iztent domain

#xx Les serveurs par défaut ne sont pas disponibles

Serveur par défaut :
Address:

UnKnown

192.168.1.22

T
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pourquoi 2

parce que on essaye de faire un résolution inverse de l'adresse 192.168.1.22
qui est notée comme étant I'adresse du serveur DNS a interroger.

Pour que cela fonctionne, il faut sur le serveur DNS, se créer une zone de
recherche inversée, et y rentrer ensuite

Nouvel enregistrement de ressource e |

Pirteur [PTR |

Soug-rézeau
|1 .168.192.in-addr. arpa

Muméro IP de Thite
|192 188 1 22

Mom de 'hate :

I&eweurﬂ Farcoun... |

alors on pourra obtenir lors de I'appel a nslookup

E:»>nzlookup

Serveur par défaut : serveur?
Addres=s: 192_.168.1.22

T
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MODIFIER LE FICHIER HOSTS

Inscrire une machine dans hosts :

Le fichier est fournit directement dans les postes 2000, ou avec une extension
.sam sur les postes win98

Inscrivons le poste nommé test d'adresse 192.168.1.33 dans la table de
résolution locale

#fj hosts - Bloc-notes -0l x|
Fichier Edition Format 7
# Copyright (c) 1993-19595 Microsoft Corp. _J
&+
# Ceci est un exemple de fichier HOSTS utilisé par Microsoft TCRAIP
# pour windows.
F
# Ce Tichier contient Tes correspondances des adresses IP aux noms d
# Chague entrée doit &tre sur une Tigne propre. L'adresse IP doit &t
# dans la premiére colaonne, suivie par le nom d'héte correspondant.
# IF et le nom d'hite doivent étre séparés par au moins un espace.
*
# De plus, des commentaires (tels gue celui-ci) peuvent &tre insérés
# 1ignes propres ou aprés le nom d'ordinateur. Ils sont indiqué par
# symbole '#'.
*
# Par exemple
*
L 102, 54.94.97 rhino. acme. com # sarvaur source
# 38.25.63.10 ¥.acme. com # hote client x
127.0.0.1 Tocalhost

——p [192.168.1.33 Test

du coup si avant o n‘avait aucune possibilité , on peut désormais au moins
envoyer la frame...

C:~>ping test
Hiite inconnu test.

C:~>ping test

Envoi d'une reguéte ’ping’ sur test [192.168.1.331 avec 32 octets de données =

Délai d'attente de la demande
Délai d'attente de la demande
Délai d'attente de la demande
Délai d'attente de la demande

Statistigques Fing pour 192.168.1.33:

Paguets : envoyés = 4, recus = B, perdus = 4 {(perte 188:x>.
Durée approximative des boucles en millisecondes :

minimum = Bms,. maximum = Bms,. moyenne = Bms
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MODIFIER LE FICHIER LMHOSTS

Inscrire une machine simple dans Imhosts :

Inscrivons le poste nommé pdistant d'adresse 192.168.2.2 dans la table
préchargée de résolution de nom netbios d'une machine:

J Adresse |_| ekc

Dassiers x T Marn ¢
-] system32 ﬂ _l hnsts

-] appmagmk L [
_| CatRoot etc Imhosts.sam
—| certsry |38] netwarks
-] clients Imhosts |=#] pratacal
_| o Fichier |38] services
j ;thzg Modifié le: D9/05/2003 09:34
@] Directx Taille : 4,15 Ka
Em"_;J dlicache

Attributs ¢ {narmal)

Il suffit d'éditer le fichier texte et d'y inscrire la ligne suivante

Bl Imhosts - WordPad

Fichier Edition Affichage Insertion Format 7

D Q| S o] »[5|@]w| B

192.1658.2.2 PDISTANT #FRE

On recharge par la commande nbtstat -R

C:x>nbtstat —R

Purge et préchargement de la table nom de cache distant MBT terminés.

et on visualise par la commande nbtstat —c:

C:~>nbtstat —c

Accton:
Adresse IP du noud : [192.168.1.381 ID d’étendue = [1]

Tahle de nom de cache distant HetBIOS

Adresse d’hite Uie [secl

<#3> UNIQUE 192.168.2.2
<B8> UNIQUE 192.168.2.2
<28> UNIQUE 192.168.2.2
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Inscrire un Controleur de Domaine dans Imhosts :

En général, on n'a pas besoin d'inscrire des postes génériques, mais plutdt un
contréleur de domaine...

Dans ce cas la ligne se complique un petit peu puisqu'il est nécessaire
d'indiguer le nom de domaine en plus....

Il faut effectuer donc 2 entrées, une pour le PDC et 'autre pour le nom de
domaine.

10.0.0.1 PDCName #PRE #DOM:Domain-name
10.0.0.1 "Domain-name \0x1b" #PRE

N.B : Le nom de domaine dans cette entrée respecte la casse.

N.B: L'espacement de ces entrées est obligatoire.
Remplacez 10.0.0.1 par l'adresse IP de votre coniréleur principal de
domaine,
PDCName par le nom NetBIOS de votre contréleur principal de domaine,
Domain par le nom de domaine de Windows NT.

Inscrivons le contréleur de domaine TEST nommé $1 d'adresse 192.168.1.1
dans la table préchargée de résolution de nom netbios d'une machine:

Bl Imhosts - wordPad

Fichier Edition Affichage Insertion Formak 7

D= S| s [=(@]w]

192.168.1.1 31 #PRE #DOM:TEST
19z.168.1.1 "TE3T Y"Ox1lb" H#PRE

L

avec pour vérification

C:»>nhtstat —-R

C:x2>nbhtstat —c

Accton:
Adresse IP du noud = [192.168.1.21 ID d’étendue : L[]

Tahle de nom de cache distant MetBIOS
Adresse d’'hite Uie [secl

UNIQUE 192.168.
UNIGQUE 192.168.
UNIGUE 192.168.
GROUFP 192.168.
UNIGQUE 192.168.

NB: Au total il _doit y avoir 20 caracteres & lintérieur des guillemets
(le nom de domaine, +
le nombre d'espaces appropriés pour obtenir 15 caracteres, +
la barre oblique inverse, +
la représentation hexadécimale NetBIOS du type de service).

NB: Attention, le fichier contient toujours une ligne blanche vide & la fin !
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192.1658.1.1 =1 #PRE H#DOM:TEST
192.168.1.1 "TE3T YOxlhb" #FRE

Ainsi une simple erreur de nombre de caractere (différent de 20 ici)

ne génere aucun message d'erreur, mais simplement une mauvaise
inscription :

C=w>nhtstat —c

Accton:
Adresse IP du noud : [192.168.1.21 ID d’étendue = L[]

Tabhle de nom de cache distant WetBIOS

Adresse d’hite Uie [=sec]

UNIQUE 192.168.1.1
UNIGUE 192.168.1 .1
UNIQUE 192.168.1.1
GROUP 192.168.1 .1
UNIQUE 192.168.1.1
UNIGUE 192.168.1 .1
UNIQUE 192.168.1.1
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TEST INSTALLATION DE AD

Vérification configuration IP:

Au niveau IP, Il faut que le paramétrage serveur DNS soit configuré pour
pointer vers lui-méme... avec 127.0.0.1

Si ce n'est pas le cas, rafraichir le cache avec la commande

snipoconfig #f lushdns

onfiguration IP de Windows 2008
ipconfig /flushdns ache de résolution DHS wvidé.
suivie de la commande ipconfig /registerdns

C:»>ipconfig sregisterdns
Configuration IP de Windows 20088

L’1n.,c:1~1pt1crn des enregl.,trement., de ressource pour toutes les cartes de cet or
inateur a été initiée. Toute erreur sera signalée dans 1°'Observateur d’événement]
s dans 15 minutes.

dans la console DNS on doit voire 3 enregistrement minimum...un Hote pour
le nom du serveur, un serveurs de nom et un source de nom.

] fidentique au dossier parent) Source de nom [25], s1.doml.com,, admini. ..
. | (identique au dossier parent) Serveur de noms s1.doml.com,
. 2] {identique au dossier parent) Hike 192.168.3.1

2] (identique au dossier parent) S0 [25], s1.doml.com., admini...
. 2] {identique au dossier parent) MS s1.domi.com.
fidentique au dossier parent) & 192.168.3.1

Vérification des enregistrement de ressource SRV

On regarde si les 4 dossiers suivants on été crées dans la zone DNS principale

H-_] _msdcs
H-_] _sites
1 _tep
1 udp

et on liste les enregistrements de type SRV par un commande nslookup avec
Is -t SRV domaine
voire si on veut en garder une trace dans un fichier

Is -t SRV domaine >nomfich
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et on peut décrypter un peu les enregistrement SRV a I'aide des informations
suivantes

Permet a un ordinateur de trouver un serveur
LDAP dans le domaine

Idap._tcp.Domaine_DNS.

' _ldap. tcp.Site._sites.dc. Permet a un ordinateur de trouver un contrdleur
msdcs Domame DNS. de domaine sur Ie méme site |

- l

'_gc. tcp Forét_DNS. Permet a un ordinateur de trouver un serveur de

catalogue global

Permet a un ordinateur de trouver un serveur de
catalogue global sur le méme site

-:__.gc. u:p Site._sites.Forét DNS

"_korberqs._tcp. Permet a un ordinateur de trouver un serveur
Dor'nainé DNS. _ KDC dans le domaine
kerberos. _tcp.Site. Permet a un ordinateur de trouver un serveur |

sites,Domame DNS. KDC sur le méme site

= Les controleurs de domaine exécutant Windows 2000
inscrivent d'autres enregtstremenm SRV dans Ie sous-
domame _msdcs au format : '

_Service. Protocofe DcType msdcs Domarne DNS

DcType pouvant valoir :
dc pour Domain Confroller
gc pour Global Catalog

pour reconstruire la liste des enregistrement correspondant & AD dans le DNS
on peut, apres s'étre bien assuré que la zone accepte les mises 4 jours
dynamiques,

v — =
“ Action  Affichage |J & = | |' Seweurs’ dn? noms | WIS I Tranzfertz de zone
General Source de noms [SOA)
Arbre I
'Eq DNS Etat: En cours d'esécution Pauze |
=3 st _ o i
EI D Zones de recherche direckes Type: Principale QaMEL... |

Exemple ici pour une :
zone nommee - (2] dom1.com Maom de fichier zone :
doml.com \ ICI Zones de recherche inversée

Idnnﬂ .com.dns

b usislesnios s [T - |

jour denamigques ¢

-1 Recherches mises en cache

on lance sur le serveur une commande

net stop netlogon

C:=%>net stop netlogon

Le service Ouwerture de i réseaun s’grgﬁte.

Le service Ouverture de i réseaun a été arrété.

suivit de

net start netlogon
C:s>net start netlogon

Le service Ouverture de sessi Péseau démgrre .
Le service Ouwverture de sess réseaun a démarré.

N.B: si le pb persiste on supprime la zone , puis on la recrée...
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Vérification du dossier SYSVOL

Pour vérifier que le dossier SYSVOL a bien été crée il faut regarder si dans le

dossier principal de NT on trouve le dossier sysvol....

Ce qui peut aussi se faire plus rapidement via

CULEE : I “oswstemront s sysyvol j

dans lequel on doit trouver les 4 sous dossier suivants

J Adresse II:I SYSWOL

| Taille | Type

Dossier de Fichiers

Dossier de Fichiers
4 staging areas Dossier de Fichiers
b sysval Dossier de fichiers

La vérification du partage peut se faire rapidement via

O Gestion de I'ordinateur =10l =]
|J action  Affichage |J = = | | | £ |J@ |
Arbre I Dossier par,.. /£ | Chemin d'accés parkagé | Tvpe | Mb., de n
Q Gestion de l'ordinateur (local) 2 DM CAWINNT Windows L
=i, Outis systéme oy i) Windows a
[ Observateur d événements sIPCE Windaws 0
@ Informations systéne EE METLOGON CHWINNTYSYSWOL sysvolidomainel . edulSCRIPTS  Windows i]
ﬁ Journauz et alertes de performar | ressource Cih\ressource Windows i}
Eg Dossiers parkagés ESYSWOL CAWINNTISYSYOL sysval Windows i}
- Partages
Q Sessions
g2l Ouerir les fichiers
, Gestionnaire de périphériques

Vérification de la base de donnée d'annuaire et des fichiers journaux

Pour vérifier que la base de donnée a bien été crée il faut regarder si dans le

dossier principal de NT on frouve le dossier ntds....

Ce qui peut aussi se faire plus rapidement via

I I Fesyskemrooteintds j

comprenant les fichiers suivants

| Taille | Type |
Dossier de Fichiers

&Ko Recovered File Frag..,

edb.log 10 240 Ko Texte seulement
nkds. dit 10 256 Ko Fichier DIT
resl.log 10 240 Ko Texte seulement
resz.log 10 240 Ko Texte seulement
temp.edb 2064 Ko  Fichier EDB

Vérification des journaux d’événement

i| Journal syskéme
24| Directory Service
i| DMS Server

Essentiellement les 4 suivants

erosoft Windows NT 2000 Cabaré Michel
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ACCES A INTERNET

Aprés installation d'un serveur DNS :

Si vous installez DNS au cours du processus dcpromo, vous obtiendrez une
zone racine. Celle-ci indique a votre serveur DNS gu'il est un serveur Internet
racine. Par conséquent, votre serveur DNS n'utilisera pas de redirecteurs ou
d'indications de racine lors du processus de résolution de nomes.

Ce qui pour dller sur internet risque de poser probleme.

on ne peut pas spécifier les ety 2] x|
redirecteurs (||S sont grlses) Indications de racine | Ervedistiement | Analyse I SEcunte
Interfaces Redirecteurs | Avancé

Les redirecteurs aident & rézoudre les requétes DMS ausquelles ce serveur
n'a paz répondu,

Lesz redirecteurs ne gont pag dizponibles car il £'agit d'un zervewr racine.
[T &ctiver les redirecteurs

Pour ajouter un redirectewr, entrez son adresse [P, puis cliguez sur
Ajouter,

Adresze P

I— Ajouter |

Suppression de la zone DNS racine

Dans le Gestionnaire du DNS, développez l'objet 2, Dus
Serveur DNS Développez le dossier Zones de - sErvEURZ
recherche directe E||:| Zones de recherche directes

G

Cliquez avec le bouton droit sur la zone " . ", puis
demandez Supprimer.

Le serveur DNS va demander confirmation sur une action qui est irreversible

supprimer cette zone du serveur DMS, elle sera aussi supprimée dans Active Directory,
La zone sera aussi supprimée de tous les serveurs DS qui chargent cette zone & partir
de Active Directary.

& AVERTISSEMEMT : Ceci est une zone inkégrée & Active Directory, Si wous décidez de

Cliquez sur OUI si wous voulez supprimer la zone de Active Directory et du serveur DS,
Cliquez sur MO si wous ne voulez pas supprimer la 2one.

N.B: il faut bien penser a faire F5 pour que le DNS soit réactualisé !
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Utilisation des indications de racine

A p(]rﬁr dU momenT ou |O zone Propriétés de SERYELURZ llﬂ
racine n'existe plus , les . -
. . . . Interfaces | Redirecteurs I Awance
indications de racine sont Indications de racing E nreqgistrement I Bnalyze I Sécuite
ufilisables par nofre serveur DNS Les indications de racine sont utilizées pour rouver d'autres serveurs DNS
zUr le rézeau.
Avantage : on est standard, et I
on de dépends pas des DNS du MUt KPR
FAI [198.32.64.12]
k. root-zervers.net, [193.014.129]
AR . A S j.1oot-zervers. net, [198.41.0.10]
Inconvenient : cela genere un oot servers. net [132.36.148.17]
fort traffic h.root-zervers.net, [128.63.2.53]
g.root-servers. net. [192.112.36.4]
f.roat-zervers.net. [192.55.241]
& root-servers. net. [192.203.230.10]
d.root-zervers. net. [128.8.10.90]
c.root-servers. net. [192.33.4.12]
b.root-zervers. net. [128.5.0.107]
a.root-servers. net. [198.41.0.4]

Utilisation des redirecteurs

. P iétés de SERYEURZ 7| =
A partir du moment ou la zone akaaEES x|

racine n'existe plus , les
redirecteurs sont utilisables

Indications de racine | Erregistrement | Analyze I Sécunite I
Interfaces Redirecteurs Avanceé

Les redirecteurs aident & rézoudre les reguétes DNS aurguelles ce serveur
n'a pas répondu.

Four ajouter un redirectewr, entrez son adresse [P, puis cliquez sur

Il faut indiquer ceux du FAI ...

Ajouter.
Adrezze 1P
. . Ajouter, |
Supgrimer |
Pl |
Dezcendre |

[1élai d'expiration de redirection [zecondes] |5

™ Me pas utiliser la récursivité

N.B: Attention, pour éviter les prises de lignes intempestives par le DNS, il est
préférable utiliser les redirecteurs pointant vers les DNS du FAl, supprimer les
indications de racine et lire I'article F246804 de la Base de connaissance
pour limiter les connexions du serveur DNS dynamique de windows !

Indication de la passerelle a utiliser

Bien sUr les clients indigues comme serveur DNS le serveur 2000 et pas celui
du FAL...

Bien sGr, que ce soif sur le serveur DNS ou les clients, il ne faut pas oublier
d'indiquer en parametres TCP/IP I'adresse du routeur que I'on prendra pour
sortir physiquement....

Cabaré Michel
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MISE EN CEUVRE DHCP

Installation d'un serveur DHCP :

Installons sur le serveur 2000 un serveur DHCP distribuant des adresses
comprises entre 192.168.1.60 et 192.168.1.70

Dans un premier temps, par de parametres options de serveur...

=181 x|
Action  Affichage L= I@ —Ir
arbre | Pool d'adresses
DHCR Adresse IP de debut Adresse IP de fin Description
- !") serveur?. domainez. edu [192,168.1.22] II:I 192,168,1,60 192,168.1.70 Plage d'adresses pour la distribution

=[] Etendue [152.16&.1.0] test

() Baux d'adresse

(B Réservations

¢ Options d'ékendue
5 Options de serveur

activons I'étendue, puis le serveur DHCP

Vérifions si sur le client on récupére bien une adresse IP dynamiguement...

Propriétés de Protocole Internet 2xl
Général |
Les parameties IP peuvent &tre détermings automatiguement i votre

réseau le permet. Sinon, vous devez demander les paramétres [P
appropries a votre administrakeur réseau,

&+ Obtenir une adresze IP automatiquement

" Utilizer l'adresse P suivante :

———
——
——

On demande donc
Et on obtient Adresse IP ef Serveur DHCP...qinsi que le Bail

Ethernet carte Connexion au réseaun local :

Suffixe DMS spéc. & la connexion. domaine2.edu

Description . . . . . e e e . 3Com EtherLink III ISA <3CL87bh-TPO>
Adresse physigue. . . AA-28—AF-C5-21-51

DHCP activé . . . . Oui

Autoconfiguration a Qui

fAdresse IP. . . . . 192 _168.1.60

205 255 _255.8

Masgque de sous—réseau
Passzerelle par défaut
Serveur DHCP. . . .
Serveurs DNS. . .
Bail obtenu . . .
Bail expire . . .

192 _168.1.22
192 _168.1.22
mardi 4 juin 2082 B@:57:43

ctivé
: mercredi 12 juin 28002 00:57:43

P Do

Pour libérer une adresse on peut faire IPCONFIG / RELEASE... voire IRENEW
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Sécuriser un serveur DHCP :

Je souhaite que n'importe gqu'elle machine ne puisse plus récupérer une
adresse ip au hasard. Par conséquent on va mettre en place une réservation
d'adresse basée sur les adresses mac des clients que je pense avoir a terme.

Pour connaitre I'adresse mac d'une machine, si je peux l'afteindre par un
ping, la commande en ligne

arp —a
me donnera son adresse mac

Il ne me reste plus qu'a créer des reservation avec ces adresses.

Augmenter les sauvegardes automatique serveur DHCP :

Modifier la clé de la base de registre afin que les sauvegardes s'effectuent
de maniere automatique toutes les 20 minutes (14 en hexa) au lieu de toutes
les heures comme cela est prévu par défaut.
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MISE EN CEUVRE DDNS

Paramétrage d'un serveur DHCP :

Il faut rajouter dans les options [rrE—" 2] x]

de serveur, I'adresse du serveur
DHCP que l'on souhaite fournir
aux clients DHCP...

De maniére a avoir

Geéneral | Dvance |

Options disponibles | Descriptioﬂ
[ 005 Servewrs de noms T ableau !
006 Serveurs DMS Tableau c
[ 007 Serveurs de connesion Tableau c

[ 002 Servewrs de cookies Tableau c -
4| | 3|

— Entrée de données

Wom du serveur :

IseweurE Résoudre |

Adregze [P

192.168. 1 . 24 Alouter |

J Action  Affichage |J " o= | |

B[ 2 ||

Arbre I

Options de serveur

£ pHCP

= @. serveurZ domaineZ, edu [192,168.1.22]
=1 Etendue [192.168.1.0] test

Pool d'adresses

() Baux d'adresse

Bl Réservations

(8 Options d'étendus

ions de serveur

Puis il faut vérifier que les propriétés

de ce serveur DHCP soient

Mom d'option | Fabricant | ‘aleur
@ 006 Serveurs DMS Standard 192.168.1.22
e@ 015 Mom de domaine DR Standard domainez. edu

J Action  Affichage |J | = | |

B 2| &

arbre I

| Options de serveur

L) DHCP

= @ serveur2 domaine2.edu [192,168,1.22]

{7 Pool d'adresses
{3 Baux d'adresse
LB Réservations
@ Options d'étendue
427 Options de serveur

Pour des
clients 2000

Propriétés de serveur2.domaine.edu [192

=0 Etendue [192.168.1.0] test Général DNS |.ﬂwancé|

Woug pouvez paramétrer le gerveur DHCP pour mettre & jour
autormatiquement lez informations de norm et d'adresze sur les serveurs DMNS
qui prennent en charge lez mizez & jour dynamigues.

v tdetire & jour automatiquement les informations de client DHCP dans
DMS

& Methe & jour DNS uniguement 5i un client DHCP le demande
 Toujours mettre & jour DMS

v lagnorer les résultats de recherche directe (noms/adresses) lorsque le
bail expire

[~ &ctiver les miges & jour pour les clients DMS qui ne prennent pas en
charge la mize & jour dynamique

Les mizez & jour zont envopées aux zerveurs DNS qui zont configurés dans
lez proprigtés TCP/IP pour ez connexions actives sur ce serveur.
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Paramétrage d'un client 2000 :

Dans les propriétés avancées de TCP/IP, vérifier que I'on a

Parameétres TCP/IP avances el
Paraméties [P DS ]WINS ] Dptinns]

Adresses des serveurs DMS, dans Fordre d'utilization ©

£
£

Ajouter... |

Les trois paramétres suivants sont appliqués A toutes les connexions pour
lezquelles TCPAIR est activé, Pour la rézolution des noms non qualifiés ©

&+ Ajouter des suffizes DNS principaus et spécifiques aus connesions
¥ Ajouter des suffizes parents du suffise DNS principal
" Ajouter ces suffizes DNS [dans l'ordre) :

| | | -

Suffiwe DMS pour cette connexion |

[¥ Erregisteer les adresses de cette connexion dans le systéme DNS ¢

[ Utiliser le suffize DNS de cette connexion pour lenregistrement DNS

Ce qui fait que lorsque sur ce client on fait IPCONFIG /RELEASE on a

thernet carte Connexion au réseau local :

Suffixe DHS spéc. la connexion.

Description . . . . 3Com EtherLink III ISA (3C589h-TFO>
Adresse physigue. BA—-28-AF-C5-21-51

DHCP activé . . . . Oui

Autoconf iguration Oui

Adresse IP. . . . . . a.8.8.8

Masque de sous—-réseaun A.8.8.8

Passerelle par défaut

Serveur DHCP. . . . . 255 255 255255
Serveurs DNE. . . . .

R

thernet carte Connexion au »éseaun local

Suffixe DNS spéc. & la connexion. domaine2.edu
Description . . . . . - e . 3Com EtherLink III ISA <{(3C589bh-TFPO>
Adresse physigue. . . . Be-28-AF-C5-21-51
DHCP activée . . . . Oui
Autoconfiguration a Oui
Adresse IP. . . . . . 192.168.1 .60
Masgque de sous-réseau 255.255.255.8
Passerelle par défaut
192.168.1.22

Serveur DHCP.
Serveurs DNS. 1922 _168.1.22
mardi 4 juin 20082 @81:31:47

Bail obhtenu .
Bail expire . mercredi 12 juin 280602 91:31:47

et surtout I'enregistrement correspondant et crée dans le DNS...
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Paramétrage d'un client non 2000 :

Peu de modification, a dire vrai, vérifier que les propriétés de ce serveur

DHCP soient

J Action  Affichage |J /o= | | pd | E% H

arbre I

serveur?, domainez. edu [192.168.1.22]

Y DHCP

=] Etendue [192,168,1.0] test
Pool d'adresses
: (D Baux d'adresse

[ @ Réservations

@ Options d'étendue
.-{_f Options de serveur

= @ serveurZ, domaine.edu [192,168,1,22]

Contenu du serveur DHCP | Ekat

*E pkif

2

[C1 Erendue [192.168.1.0] test
[ '

Propriétés de serveur2.domaine2.edu [!

General DMS I Awance I

Yous pouvez paramétrer le gerveur DHCP pour mettre & jour
automatiquernent lez informations de norm et d'adressze sur les serveurs DNS
qui prennent en charge lez mises & jour dynamigues.

[ Mettre & jour automatiguement les informations de clisnt DHCP dans
DMS

" Metire & jour DMS uniquament =i un client DHCP le demande

% Toujours mettre & jour DMS

Pour des
clients autres
que 2000

>

[V Ignorer les résultats de recherche directe [homs/adiesses] lorsque le
bail expire

}F Activer les mizes & jour pour les clients DMNS qui ne prennent pas en

charge la mize & jour dynamique

Les mizses & jour zont envoyées aux serveurs DNS qui zont configurés dans
lez propnigtés TCP/IF pour les connesions actives sur ce serveur.

et sur un client windows 98 on obtient par exemple

Configuration IP

=100 ]

— Informationz sur Ihéte

Mom de Ihéte |
Serveurs DHS |
Type de noeud |

|dentificateur d'étendus MetBl0S |
Routage IP activé |_
La rézolution MetBIOS utilize DNSW

poztel. domaineZ. edu

192.168.1.22

Dhiffuzer

WS Prosy activé |_

— Carte Ethemet Informations

Adrezze de la carte |
Adreszze [P |

M azque de sous-réseau |
Fazzerelle par défaut |
Serveur DHCP |

Serveur WINS principal |
Serveur WINS secondaire |
B ail obteru |

Expiration du bail |

| ELNK3 Etherriet Adapter

00-20-4F-C5-21-51
192.168.1.50
255, 255.255.0

~

192.168.1.22

04 06 02 07:44:45
12 06 02 01:44:45

Libérer | Hegu:uuvelerl Tout ibérer | Tout renousveler

et surtout I'enregistrement correspondant et crée dans le DNS...

T
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PUBLICATION RESTREINTE DANS AD

Objectif :

Dans un domaine, on souhaite faire que seuls les membre du groupe
d'utilisateur "maintenance” puisse accéder a des ressources partagées avec

le mot clé "pilote"...

On crée un groupe de sécurité global d'utilisateurs nommé maintenance G
l'intérieur duquel on placera par exemple un utilisateur bob.

|ﬁmaintenance iGroupe de sécurité - Glabal

On partage 2 dossiers, un sous l'appellation dos-drivers, [‘autre sous
l'appellation dos-data, en imaginant que le premier contienne des sources
de drivers, et le deuxieme des données....

@ dos-data

N.B: ces dossiers peuvent se frouver physiquement n'importe - dos-drivers

oU dans mon domaine...

Publication sélective dans A.D. :

Pour publier ces dossiers dans AD on se place dons dans la mmc Utilisateurs
et ordinateurs Active Directory et on crée une UO nommée par exemple
ressources contenant mes 2 dossiers partagés

Nouvel objet - Dossier partagé Nouvel objet - Dossier partagé

% Créer dans:  doml.comdressounces

MHaom :

Idlivels

Chemin rézeau [Yhserveurspartage) :
I'\\s‘l wdos-drivers

donc on obtient

Arbre I

% Créer dans :

daoml.com/ressources

Mam :

Idatas

Chemin rézeau [Yheerveuripartage]

|\\s1 4dos2-datad

ressources 2 objets

@ |tilisateurs et ardinateurs Active Directory [s1.doml.com]
E@ darni.com

-3 Builkin

(23 Computers

(3] Domain Controllers

D ForeignaecurityPrincipals

[ users

(53] [pe———

Marm

|T|:|e

S drivers
Sdatas

Dossier parkage
Dossier partagé

Mam UMC : [Exenple : “hserveuripartage]

I'\\s'l wdoz-drivers

et on ajoute au dossier partagé drivers le mot clé "pilote"...

rosoft Windows NT 2000
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Pour modifier les permissions de sécurité des objets publiés, il est nécessaire
de demander Affichage / fonctionnalités avancées

arbre I ressources 2 objets
@ |tilisateurs et ordinateurs Active Direckory [s1.daml . com] Mo I Tyvpe
E@ domi.com 2 drivers Dossier parkage
[+ Builtin SPdatas Dossiet partagé

- Computers

@ Domain Controllers
D Foreign3ecurityPrincipals
D Users

Délégation de contrdle. ..
Ajouter des membres & un groupe. ..

Déplacer. ..

Rechercher...

Mouveau 4
Toutes les taches k

Affichage hoisir des colonnes. ..
Mouvelle Fenétre & partir d'ici

Grandes icdnes

Supprimer Petites icdnes
Renammer Liste
Actualiser ® Dékails

Exporter |a liste... N )
v Utlisateurs, groupes et ardi

Propriétés Fonckionnalit

A partir de Id on accéede a l'onglet Sécurité

Général | Géré par | Objet  Sécuité |

— 2] touer.| On y ajoute le groupe
ﬁ Accés compatible Prewindows 2000 [DOM1. . P int

ﬁi Adminiztrateurs [DOM 1% dministrateurs) ﬂl maintenance...

!ﬁ Administrateurs de lentreprise [DOM1%WAdminizt...

ﬁi Adming du domaine D0k 1% dming du domaine

-

naintenance (DO maintenance] i
|r| [ maintenance] LI E-I-. Pn supprlme |e. .groupe
Autorisations : putoriser Refuser Utilisateurs authentifiés...
Contrdle total O O
Lire O
Ecrire O O

Recherche de dossiers partagés :

e Si un utilisateur simple (hnon membre du groupe maintenance) fait une
recherche dans AD de tous les dossiers partagés avec le mot clé pilote...

=10l x|

echercher Dossiers partagés
Fichier Edition Affichage *

I
]

Rechercher : IDossiers partagés j Dans: I@ daoml j Parzourir.... |
Dossiers partagés | Auance |
Momme : I
ArrEter, |
Moks-clés I pilote
La recherche
n'aboutit pas
Mo | Mom de partage | moks-clés |

Aucun élément ne correspond & la recherche actuells <
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e Si ce méme utilisateur simple (non membre du groupe maintenance) fait
une recherche dans AD de tous les dossiers partagés ...

-.E‘ Rechercher Dossiers partagés ;lglil
Fichier Edition  Affichage ?
Rechercher : IDossiers partagés j Dans: I@ daom j Parzourr... |
Diosziers partagés | Avance |
Mommé : I
I Smeter |
Maks-clés
Effacer tout |
g Seul le dossier
datas parait, La
recherche
Mom | Mom de partage | maks-clés nvo bOUTlT pOS
Edatas 1151} dos2-datas .
< pour drivers...
|1 Elément(s) trouvels) A

e Sibob, (membre du groupe maintenance) fait une recherche dans AD de
tous les dossiers partagés avec le mot clé pilote...

4% Rechercher Dossiers partagés — 3l x|
Fichier Edition Affichage ?

Rechercher : IDossiers partagés j Dans : I@ domi j Parcaurir... |

Dossiers partagés | Lrance |

Momme ||
Arméter |
Mots-clés I pilote
Effacer taut |
Tom | Mom de partage | mots-clés |
drivers 151 dos-drivers pilote

e Sibob, (membre du groupe maintenance) fait une recherche dans AD de
tous les dossiers partagés ...

&% Rechercher Dossiers partagés o ] 4
Fichier Edition  Affichage ?

IDossiers partagés j Dans I@ daom1 j Parcourir... |

Dossiers partagés | Luanceé I

Rechercher

Mammeé I
Areter |
Maks-clés : I
Effacer taut |
arm | Mom de partage | rmoks-clés |
datas 11511 dos2-datas
drivers Visldos-drivers piloke
|2 Elément(s) trouvéls) 4
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DELEGATION COMPETENCE SUR UO

Objectif :

Dans un domaine, on souhaite faire que le service «formationy, soit

autonome quant a la gestion de ses utilisateurs, postes etc

L'idée est de créer une OU sur laquelle on effectuera une délégation de

compétence pour un compte particulier, nommé adform...

Mise en place délégation :

On va créer une UO formation, contenant un utilisateur adform,

puis on va pour cette UO faire une délégation de compétence complete

cet utilisateur...

Assistant Délégation de contrile

Utilizateurs ou groupes
Sélectionngez un ou plusieurs groupes ou utlizateurs auxquels vous voulez
déléguer e contrile.

tilizateurs et groupes sélectionnés

| €3 adfom [adform@domaine]. edu)

Assistant Délégation de contrile

Taches a déléguer
Wous pouvez sélectionner des tiches communes ou personnaliser vos propres
taches,

" Déléguer les taches courantes suivantes :

On veut « plUS » [ Crée. supprime et gére les comptes dutilisateurs

q ue Ce|0 donC [ Réinitializer les mots de passe des comptes dutilisateurs
[ Lire toute linfarmation sur Mutilizateur

[ Créer. supprimer et gérer les aroupes

[ Madifier 'appartenance & un groupe

[ Giérer les liens de stratégies de groupe

R

% Créer une tache personnalisée & déléguer

Assistant Délégation de contrdle

Type dobjet Active Directory
Indiquez 'étendue de la tache que vous voulez déléguer.

Déléguer e contrdle

Délégation totale -
+ [e ce dosgier et des objets qui 'y trouvent. Déléguer aussi la création de
sur Ceﬁe UO nouveaus objets dans ce dossier.

Cuuefa
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En contrble total

Assistant Délégation de contrile x|

Autorizations
Sélectionnez lez autorizations que vous voulez déléguer,

Afficher ces autorigations :

V¥ Générales
¥ Spécifique aux propriétés

¥ Création/suppression d'objets enfants spécifiques

Autorizations |

Contréle botal i’
Lire

E criture

Créer toug les objetz enfantz

Supprimer touz les objets enfants

Lire toutes ez proprigtés ;I

Ce que Nous
confirme I'assistant

Assistant Délégation de contrile x|

Fin de I'Assistant Délégation de
controle

LAzzistant Délégation de contrdle est terming.

I

danz le dogsier Active Directory suivant ;
domaine.eduformation

Les groupes, utilizateurs ou ordinateurs ausguels
vous avez déléqué le contrle sont :

adfarm [adform@donaine’. edu)

llz ont les autarizations suivantes ;

Contrdle total LI

Pour fermer cet Assistant, cliquez sur Terminer.

Utilisation de la délégation :

Pour voir si cela fonctionne, il faut essayer d’administrer cette OU en tant
qu'utilisateur adform.

Mais cet utilisateur n'est qu'un utilisateur classique au niveau des groupes de
domaine, donc il ne peut pas ouvrir de session sur le CD. On peut soit
modifier les stratégies de Contréleur de Domaine pour lui permettre d’ouvrir
une session locale sur le serveur (déconseillé) soit lui installer les outils
d’'administrations & distance sur son poste (mieux).

N.B : le fichier permettant linstallation des outils d'Administration, est stocké
dans le CD de distribution 2000 serveur, dans i386... (fichier
Adminpak.msi)

Depuis un client, et connecté en tant que adform, on lance la console
Utilisateurs et ordinateurs Active Directory, on n'a d’'action possible que sur
I'UO formation ...

T
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Ajoutons deux stagiaires stgl et stg2, (sans mot de passe) dans I'UO
formation, cela est possible sans problémes

Et un compte ordinateur clientform placé dans notre UO formation

Rattachons un nouveau poste nommé clienfform (donc actuellement
membre d’'un workgroup) au domaine....

Modifications de I'identification 7=
Wouz pouvez modifier le hom et 'appartenance de cet
+ > H ordinatewr. Lez modifications peuvent affecter 'accés aux
Il suffit apres une ouverfure de session LA
locale en tant qu'administrateur du
poste, de demander un rattachement  homdefordinateur:

domOine Iclientform
Marm complet de l'ordinatewr :
clientformn. domaine]. edu
en donnant comme identificateur le |
Autres. .

compte que l'on a crée comme

. . N . tembre de
administrateur de notre UO , c'est a dire & Domaine:
adform Idnmaineledd
" Groupe de travail :
|WEIHKI3F|DUP
Nom d'utilisateur de domaine et mok de |

Entrez le nom et le mat de pazse d'un compte autorizé & joindre &
Sy QK. I Annuler
Marm : Iadform

Mot de passe : Il

ak. I Annuler

N

N.B : Si I'utilisateur adform, ne crée pas un compte ordinateur au
préalable dans son UO formation, il pourra rattacher la station au domaine
(a condition bine sur que I'enregistrement hote ait été crée dans le dns...),
et le compte ordinateur (crée au préalable dans le dns) ira se ranger dans le
conteneur d'AD prévu par défaut a cet effet, c’est a dire computers...

Mais 1a, toute tentative de gestion de ce compte machine par notre adform
se soldera par un échec, car ses droits sont limités a son UO formation !

Active Directory

windows ne peut pas supprimer ['objet CLIEMTFORM car
Droits d'accés insuffisants pour effectkuer cette opération.

Ajouter une délégation :

On réutilise I'assistant de délégation
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Modifier-Supprimer une délégation :

Il faut accéder aux propriétés de I'objet AD sur lequel la délégation & été
faite. Seul le propriétaire de I'objet peut le faire.

On demande les propriétés
de I'UO formation, onglet

Gen

Propriétés de formation

2%

éraII Gére pall Objet  Sécunité | Skratégie de grnupel

sécurité

Puis si nécessaire Avancé

!

|;| Ajouter... |
J Supprirmer |

Mom

adform [adformi@domaine] . edu)
ﬂi Admiristrateurs [DOMAINE 1\Adminiztrateurs)

ﬁ: Administrateurs de l'entreprize [DOMAIME T Administr...
ﬂi Admits du domaine [DOMAINET WAdming du domaine)

ﬁ: Opératewrs de compte [DOMAIMETOpérateurs de ...
m | IRy

||

Autonizer Refuzer

R TP | ¥ TF I N LN ik I SO PR [

Autorizations |

Contrdle total

Lire

Ecrire

Créer tous lez objetz enfants

HEEERE
Oooooo

Supprimer touz les objetz enfants

Awance... |

¥ Permettre aux autorizatiohs pouvant &tre héntées du parent
d'élre propagées & cet objet

Paramétres du contrile d"accés pour formation

Autorisations |.-’-‘«udit I Prnpliétailel

Lizte des autorisations :

2%

Tupe | Mom

| Autorization

| Appliquer &

b Auto.. adiom [adiormi@doma...
T Auto. SYSTEM

voire Afficher/Modifier

Contréle total

Contrdle total

cet objet et tous

cet objet seulement

2%

Entrée d'autorisation pour formation

Obiet | Propriétés I

Mom : Iadfolm [adform@domaine] . edu]
Appliquer &: Icet objet et tous les objets enfant j
Autorizations ; Autorizer  Fefuzer
Contrdle batal O =
Lister le conteru O
Lire toutes les proprigtés O
E crire toutes les proprigtés O
Supprimer a
Supprimer la goug-arborescence a
Autorizations de lecture a
todifier lez autorizations a
todifier le propriétaire a
Toutes les ecritures validées a
Toug lez dioits étendus a
Créer tous lez objetz enfants a
[PV SV RPN (RN TS0 JRRPP ST T e | m ht
Appliguer ces autarizations uniguement aus Eiffacer tout |
[ ohjets t/ou aux contensurs faizant partie
de ce contensur
ak. | Annuler |
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COMMANDE NET SEND...

La base de la commande Net send :

Cette commande utilise des noms netbios... (le 16° caractére spécifie la
nature du nom 03h affichage des messages...)

Que se passe-t-il si I'administrateur a ouvert une session sur le serveur est sur
un client 2 & qui sera envoyé le netsend 2 ...

| asten siictoce || & | @[m | B | @

Arbre I Inscriptions ackives  Eléments trouwés pour le propriétaire @ 169.254.64.189: 22
WINS hom d'enregistrement | Twpe | Adresse IP | Ekak |

LB Erat du serveur Ba - msEROWSE_ - [01h] Adtre 192.168.1,100  Actif

B- @ serveurl domainel . edu [169,254,64,189] E0 ADMIMISTRATELR.  [03h] Affichage des messages 169,254.64,159 Ackif
44 Inscriptions actives [ - ppaRE [03h] Affichage des messages  192.168.1.3 Libéré
(@ Partenaires de réplication =) L EnT [00h] Skation de bravail 192,168.1.3 Libéré
QCLIENTI [03h] Affichage des messages 192.168.1.3 Libéré
QCLIENTI [20h] Serveur de Fichiers 192,168.1.3 Libére

QCLIENTIRI [00h] Skation de trawail 192.1658.1.2 Ackif

QCLIENTIRI [03h] Affichage des messages 192.168.1.2 Actif

QCLIENTIRI [20R] Serveur de Fichiers 192.168.1.2 Actif

DOM.C\INEI [00R] Groupe de travail 192.168.1.2 Actif

Em DoMAINEL [1Eh] Explarateur principal de...  192.188.1.100 Actif

DOMF\INEI [1Ch] Contrdleur de domaine 192.168,1.100 ackif

DOMF\INEI [1ER] Mom de groupe ordinaire  192,168.1.2 ackif

INetruServices [1Ch] Caontrdleur de domaine 169.254.64,189 Actif

ISNSERVEURl---- [D0R] Skation de travail 169.254.64,189 Actif

QMF\RIE [03h] Affichage des messages 192.168.1.2 Actif

SER'\I’EURI [00h] Skation de trawail 192,165.1.100 Ackif

SER'\I’EURI [01h] Autre 169,.254.64,189 Ackif

SERVEURI [03R] Affichage des messages 192.168.1.100 Actif

SERVEURI [20R] Serveur de Fichiers 192.168.1.100 Actif
TEST [00R] Groupe de travail 192.168.1.3 Libéré
Ba TEST [1ER] Mom de groupe ordinaire 192,168.1.3 Libéré

Pour envoyer le message " Réunion reportée a 15:00 au méme endroit" &
l'utilisateur marie, tapez :

M marie " Réunion reportée a 15:00 au méme endroit. "

Pour envoyer un message a tous les utilisateurs connectés actuellement au
serveur, tapez :

net send /users Ce serveur va s'arréter dans 5 minutes.
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COMMANDE NET USER...

La base de la commande Net user :

Ce qui est intéressant, c'est de pouvoir en ligne de commande, gjouter un
utilisateur. Avec les parametres de base :

e qjouter un compte d'utilisateur pour Michel et I'autorisez le d se avec le
mot de passe obligatoire (mc):

C:sonet user michel mc sadd

La commande s'est terminée correctement.

Les paramétres optionnels :

/fullname:"nom"

Spécifie le nom complet de l'utilisateur plutdt qu'un nom d'utilisateur.
Placez le nom entre guillemets.

/passwordchg:{yes | no}

Indique si les utilisateurs peuvent modifier leur propre mot de passe. La
valeur par défaut est yes.

/passwordreq:{yes | no}

Indique si un compte d'utilisateur doit posséder un mot de passe. La
valeur par défaut est yes.

/times:{heures | all}

Précise quand I'utilisateur est autorisé & employer l'ordinateur. Le
parametre heures est exprimé en jour[-jour][jour[-jour]] heure[-
heure][,heure[-heure]] et limité a des incréments d'une heure. Les jours
peuvent étre écrits en toutes lettres ou abrégés sous la forme lun, mar,
mer, jeu, ven, sam et dim. Les heures peuvent étre exprimées a I'aide
de la plage 12 ou 24 heures. Pour la plage 12 heures, utilisez AM, PM ou
AM., P.M. La valeur all signifie qu'un utilisateur peut toujours se
connecter. La valeur nulle (blanc) signifie qu'un ufilisateur ne peut
jamais se connecter. Séparez le jour et I'heure par des virgules et les
unités du jour et de I'neure par des points-virgules (par exemple, L,4AM-
5PM;Ma,1PM-3PM). N'utilisez pas d'espaces pour désigner les heures

/workstations:{nom_ordinateur],...] | *}

Répertorie jusqu'a huit stations de fravail a partir desquelles un
utilisateur peut se connecter au réseau. Séparez les entrées multiples
de la liste par des virgules. Si /workstations ne possede pas de liste ou si
elle correspond & *, cela signifie que I'utilisateur peut se connecter a
partir de n'importe quel ordinateur.
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e supprimez ce compte, puis ajouter un compte d'utilisateur pour Michel
Cabare et I'autorisez le & se avec le mot de passe obligatoire (mc):

net user michel mc /add /fullname:"michel cabare"

e supprimez ce compte et qgjouter un compte d'utilisateur pour Michel
Cabare autorisé a se connecter lundi de 04:00 a 17:00 (pas d'espace dans

la désignation des heures) avec le mot de passe obligatoire (mc):

C:wonet user michel mc Aadd stimes:L.4AM-5PH

La commande s'est terminée correctement.

Les 2 syntaxes

équivalentes g@c: >net user michel mc sadd /times:L,4-17
La commande s'est terminée correctement.

donnent

Horaire d*accés pour michel |

q
0-2-4-6-8-10-12:-14-16-15-20-22- 0
Annuler

I

Tous

dimanche

ws | [NERENRENRNND

. I " Connexion autarizée
mardi

: " Connexion refusée
mercredi

e supprimez ce compte et qgjouter un compte d'utilisateur pour Michel
Cabare autorisé & se connecter du lundi au vendredi de 08:00 a 17:00 (pas
d'espace dans la désignation des heures) avec le mot de passe
obligatoire (mc):

~»net user michel mc Aadd Atimes:L.8-17;MA.8-17;HMHE.B8—17:;J.8—17;:U.8-17

La commande s'est terminée correctement.

NB : notez dans cette syntaxe la différence MA mardi et ME mercredii !

e supprimez ce compte et agjouter un compte d'utilisateur pour Michel
Cabare autorisé d se connecter du lundi au vendredi de 08:00 a 17:00 (pas
d'espace dans la désignation des heures) avec le mot de passe
obligatoire (mec) depuis le poste clientl:

C:s>net user michel mc Aadd Atimes:L. 8—17;MA.8-17:ME . 8—17:J.8-17:U0,.8-17 suworkst
tions:ipostel

La commande s’est terminée correctement.

Stations de travail accessibles d |

Cette fonctiohnalité néceszite le protocole MetBIOS. Dans Mam de lardinateur,
entrez le nom de l'ordinatewr avant lingtallation de *Windows 2000,

Cet utilisateur peut ouwnir une sezzion sur:

" Tous les ordinateurs
{* Les ordinateurs suivants

Mom de Pordinater :

| poztel

I
[ ieier
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SCRIPT SELON L'OS

Détecter I'0S du client :

Il est fréquent que certaine commandes ne soient pas fraitées comprises de
la méme maniere selon I'OS du client....ainsi, pour la création du lecteur
logique, on sait que une lettre peut étre attachée automatiquement au
répertoire de base, mais on sait aussi que on peut via un script donner

I'instruction suivante net use g : /Thome

Le probléme dans ce cas c'est que ce script fait « double emplois » lors

d'une exécution sur un client 2000.

On voudrait faire exécuter différent selon la nature du client :

e Sile client est windows95-98, il faut créer un lecteur sur le dossier de

base

e Sile client est 2000, il n'est pas nécessaire de créer ce lecteur logique,

car il est crée automatiguement

Variable d’environnement :

Il existe une variable d'environnement nommée %0S%

Dans le panneau de configuration / systéme on frouve

Yariables d'environnement d |

Yarisbles d'snimnnement —Yariables utiisateur pour Administrateur

houver certains types dinfarmations. Yariable

| Valeur

@ Lez wariables d'envirohhement indiquent & votre ordinateur o

TEMP
TP

| Wariablez d'environnement. .. I

dans lequel on voit que

E:'\Daocuments and SettingstAdministrat., ..
E:'\Documents and SettingstAdministrat, ..

Mouveal. .. Modifier . .. | Supprimet |

—Wariables systéme

‘Wariahle

Waleur | -

ComSpec
MUMBER._OF_PR...

QszLibPath
Path

ESWINMT svskem32iemd. exe

1 p—

Windows_MT
EsYWWINNT svstem32ios2ydll;
E:VWINMT swskem32; EMINMTE \WIN, .. LI

Mouveau, .. | Madifier ., .. | Supprimer |

Donc on peut dire que si on a "%0S%"=="Windows_NT" on est sur un client

2000 (ou NT4.0)

Soit donc un script avec les étiquettes SUITE-FIN suivantes :
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If not "%0S%"=="Windows_NT" goto SUITE

REM partie qui va etre executée sur un client 2000

goto FIN:

REM partie qui va etre executée sur un client non 2000
:SUITE

:FIN

exercice : faire un script qui ne crée de lecteur réseau sur le répertoire de
base que sile client n'est pas un client nt ou un client 2000....

Version d'OS :

cette variable d’environnement nommée %0S% est la méme pour 2000 et
pour NT4, ce qui fait que si I'on voulait descendre au niveau de la détection
de la version de Windows il faudrait employer une commande VER qul'il
faudrait rediriger ensuite avec une commande FIND de recherche de
caractere...

en effet ver renvois les valeurs suivantes selon les versions de systéeme

pour Windows NT 4.0 (wks ou srv)

Windows NT Uersion 4.8

pour Windows 2000 (pro ou server)

Microseoft Windows 2008 [Uersion 5.88.21951

On peut donc rechercher la chaine "4.0" pour savoir si on est sur un poste
NT4.0 ou un poste 2000. Pour rediriger la sortie de la commande ver sur la
commande FIND on utilise un | (pipe), ce qui donnerait d peu pres la ligne
suivante

Ver | find "4.0" | goto nt4

exercice : faire un script qui détecte si le client sur lequel il s'exécute est un
client windows?5-98, nt4.0 ou 2000

T
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& detecteos.bat - Bloc-notes

Fichier Edition Format 7

|if not "HOSE"=="windows_NT" goto suite
Becho Te client est nt

ver | find "4.0" | goto ntd
[Becho Te cTient est nt2000
goto Tin

ntd

[Becho Te client est ntd.(
goto fin

rsuite

|Becho Te client est autre qgue nt
wer

:Fin

pause

T
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SCRIPT GROUPE UTILISATEURS

Tester I'appartenance a un groupe précis :

Il est aussi frequent que certaine commandes ne soient pas applicable &
tous les utilisateurs, mais qu'elles aient un sens uniquement si l'ufilisateur est
membre de tel ou tel groupe...

Imaginons un fichiers .bat spécifique & des commerciaux, nommé
commercial.bat, et un fichier .bat spécifique a des secrétaires, nommé
secretaire.bat

Ces deux fichiers sont appelables dans mon script via la commande call
mais comment détecter I'appartenance d'un utilisateur a tel groupe 2

Cela n'est possible que si le client est un client NT...

Solution native :

On sait que net user toto /domain renvois alors les parameétres de cet
utilisateur.

Un script permettant d'avoir les informations concernant l'ufilisateur en tfrain
d'ouvrir la session ressemblerait donc a ceci :

] selongroupe.bat - Bloc-notes - 10| x|
Fichigr Edition Format ¢
@if not "%osk"=="windows_NT" goto suite =

Becho e client est nt
Bnet User %usernames: Sdomain

goto fin

isuite )
[Becho Te client est autre que nt

Fin |

soit I'utilisateur toto membre d'un groupe secretaire,
et fiti membre d'un groupe commercial

mcummercial Groupe de sécurité - Global
ﬁsecretaire Groupe de sécurité - Global

alors ce script sur l'ouverture de titi ameéne I'info suivante :

T
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La demande sera traiteée sur controleur de domaine du domaine domaine2.edu.

Mom d'utilizateur

Mom complet

Commentaire

Commentaires utilizateur
Code du pays

>

Compte = actif
Le compte expire

Mot de passe = dernier changmt.

Le mot de passe expire

Le mot de passe modifiable

Mot de passe exigé

L'utilisateur peut changer de mot de passe

Stations autorisées

Script dfouwverture de session
Profil d'utilizateur
Répertoire de hase

Dernier acces

Heures d'accés autorisé

Appartient aux groupes locaux
Appartient aux groupes globhaux

La commande ='est terminée correctement.

titi
titi

ABA <Valeur par défaunt du systéme

Oui
Jamais

Ls14-.2082 12:49 PH
b-26,.2002 11:37 AN
Lo14-2002 12:49 PH
Oui
Oui

Tout
se longroupe

“wWEepveur2sressourcestiti
Ls14-.2002 1:18 PM

Tout
#ltilisateurs

#ltilisa. du domaine
#commercial

Pour détecter I'appartenance a un groupe, il suffit maintenant d’utiliser FIND
en récupération de la sortie du script précédant...

Et bien sur prévoir les 2 fichiers bat & exécuter...

@it not "H0sSE"=="windows_NT" goto suite

Becho le client est nt v

Bhet user %username¥% Sdomain | find A1 "vcommercial' && call commercial. bat
Bhet user %username¥% Sdomain | find A1 "¥secretaire" &% call secretaire.hat

goto Fin
isuite
Becho le client est autre gue nt

:fin

Avec le resource kit

Avec |'utilitaire nommé ifmember.exe qu'il faut installer sur tous les clients en
\WINNT\SYSTEM32 (ou wun chemin disponible dans les variables
d’environnement systeme)

&} selonifmember.bat - Bloc-notes
Fichier Edition Faormat 7

BT not "BOSE"=="windows_NT" goto suite

Becho le client est nt

ifmember "commercial”

if errorlevel 1 <all commercial. bat
ifmember “"secretaire”

it errorlevel 1] call secretaire.bat

goto fin

isuite
Becho Te <lient est autre gue nt

Windows NT 2000
travaux pratiques
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SCRIPT WSH

Mise en place des scripts :

On veut utiliser des scripts que I'on placera dans un =7 svsvou

dossier spécifique du serveur nommé par exemple jj% :far;an';

vbs...de maniere d ne pas les mélanger avec ceux (] staging areas

existant. Eg sysval

EI{:I domainez . edu
] DO_MOT_REF

{:l Policies
il faudra du coup indiquer dans le profil utilisateur cette = serints

redirection

Frofil utilizatewr

Chemin du profil : ||

Script d'ouverture

o Ivb&\premier
de sesgion :

1° script en vbs :

La commande la plus simple que I'on puisse faire, comme d'habitude, c’est
faire afficher un message.

En vbs la commande est la suivante :
Wscript.Echo "test script en vbs avec WSH"

On peut donc mettre cette ligne dans un fichier xxxx.vbs, par exemple
premier.vbs

& premier.vbs - Bloc-notes o ]

Fichier Edition Format  ?

[Wscript.Echo "test script en vhs avec wsH"' 4

Bon, notre premier fichier en vibs & destination de WSH est prét, mais
comment I'exécuter sur le client 2

Le probleme c'est que cette commande doit étre exécutée via
I'environnement ‘en ligne de commande» de WSH, et non pas
I'environnement graphigque.

Comme on ne peut pas savoir si sur le client par défaut WSH est positionné
en ligne de commande, ou en interface GUI, on faut lancer la commande
avec des parametres d'appel, du genre

cscript /i /Inologo %0\\..\\premier.vbs

T
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I'utilisation des parametres //i et de //nologo est simple, ces parametres
expriment en wsh le mode interactif, sans logo de démarrage, et sont
possibles par I'appel de cscript....

Plus délicat la signification de %0\\..\\premier.vbs

En effet le script que I'on écrit doit aller chercher le fichier premier.vbs & son
emplacement d'origine, hors le client ne le connait pas! %0 confient
toujours le chemin complet vers le script en cours, de la on peut utiliser et
écrire le chemin permettant de trouver premier.vbs

Par conséquent un script premier .bat et contenant

& premier.bat - Bloc-notes

Fichier Edition Faormat 7

echo off <

echo %%0=%0
cscript S/ S/nologo ®BON. . wpremier.whs
pause

devrait donner a I'exécution sur un client « comprenant wsh» le résultat
suivant :

ERYEURZ'NETLOGON' ¥bs" premier.bat

C=~>echo off
#B="*SERVEURZ“NETLOGON“vhs“premier.bat
test script en vhs avec US

Appuyez sur une touche pour continuer... _

Si on voulait vraiment, on pourrait affiner le test de la présence de WSH en
testant la présence des fichiers systeme, par un script second.bat du genre :

i second.bat - Bloc-notes
Fichigr Edition Formakt #

echo off

rem ceci pour wsH

it exist ¥windir¥ commandicscript.exe goto WSHPRESENT
I exist Bwindir¥wsystem\cscript.exe goto WSHPRESENT
it exist ¥windir¥system32\cscript.exe goto (WSHPRESENT
gQoto IWSHABSENT

PWSHPRESENT

Echo WSH present tout wa bien

cscript S/ S/nologo ®BON. . wpremier.whs

goto GEXIT

TWSHABSENT

Echo wsSH manguant ERREUR

VEXIT

|

appelant mon script premier.vbs...

En effet la présence de I'installation de WSH sur un OS est donnée ci-dessous

Composant Fichier clé Emplacements
Windows Script Host CSCRIPT.EXE windir%\command
windir

windir

VBScript VBSCRIPT.DLL windir
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Un exemple en vbs :

Soit le fichier exemple.bat

suivant :

Dim variable

Wscript.Echo "exemple script en vbs avec WSH"

Set variable = WScript.CreateObject("WScript.Network™)

Wscript.Echo "machine " & variable.ComputerName

Wscript.Echo "utilisateur " & variable.UserName

Wscript.Echo "domaine " & variable.UserDomain

variable.MapNetworkDrive "S:", \\serveur2\ressource

Wscript.Echo "fin test script en vbs avec WSH"

<—

permettant de lancer le script exemple.vbs

Bien sur il vaut
mieux que ce
partage aqit été
crée

préalablement &
I'exécution du
script |

SIS \indowsNT
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ID EVENEMENT

Signification d'un ID du gestionnaire éveénement :

Un site répertorie et traite une bonne partie des évenements qui surviennent au
quoftidien. Il s'agit du site www.eventid.net

Sur la page d'accuell, on ait une recherche par ID

J Adresse I@ hittp: 4 A eventid net/search. azp

Horme Resources Documents Forurms Abhout Us

computer giving you a headache

» Enter the event 1D I

Enter event I

source (optianal):
Search |

Event ID: 54
Source w3Hirne
Type Warning

Description |The Windows Time Service was not able to find a Domain Controller. A time and date
update was not possible.

Comments |A.G.: "As per Microsoft: This issue can occur because of repeated network issues or if
the Time service has been unable to find & domain caontroller to synchronize with for a
long time. To reduce netwoark traffic, the Time service will wait 960 minutes before it
tries again, and no synchronization takes place during this interval, even if netwark
connectivity is restored after being in a disconnected state for an amount of time that
iz less than the synchranization interval "

AG "Windows 2000 computers are attempting to synchronize their time with a
damain cantroller. If none is found this message is generated. The damain controller
must run the w32time semice. This senice can be syncronized with an external source
iie.atomic clocks like the one maintained by Mavy Ohservatary). A syncronized time is
wery import for Active Directory implemenations due to its distributed nature.”

— |Links 0312534 Windows 2000 Time
Contributors | Adrian Grigorof

L des liens peuvent exister sur des artficles de la FAQ Micosoft ou la doc en
ligne...
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Event ID: 62

Source wIirne

Type Error

Description |This Machine iz a PDC of the domain at the root of the farest. Configure to sync from
External time source using the net command, ‘net time /setsntp:’.

Comments |Adrian Grigorof The Time service is not configured to use a reliable source for
swnchronization. Try "net time fsetsntp:ntp2. usno.navy. mil" followed by

"wi32trm /=" (Internet connectivity should be available between the server and the
ntpZ.usno.nawvy.mil NTP - Metwork Time Protocal server)

Contributors | Adrian Grigorof

La commande pour qu'il y ait synchronisation serait
Net TIME /SetSNTP:nomserveur
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MONITEUR SYSTEME : ALERTE SUR

UNE IMPRIMANTE

Paramétrage Seuil d'alerte :

Sur le poste

Soit une imprimante HP laserjet 6P définie sur une machine client2kp7. On
tient d ce que I'on sache immédiatement lorsque une attente de plus de 2
document existe sur ce périphérique. On souhaite que cela soit consigné
dans le journal des événements application et qu'un message soit envoyé
sur le poste de I'administrateur, situé en Serveur2...

|J Adresse I Imprimantes

Sur le client il faut d'abords  définir
l'imprimante...(pour les test on la mettra hors
connexion Utiliser I'imprimante hors connexion)

dirprimante

On crée sur le poste ou se trouve limprimante une nouvelle alerte, nommé
par exemple"attente imprimante”

i

“ﬁ Console  Fenétre 7

“ Action  Affichage  Eaworis |J s = | |=+'__I|5| [Z1 | 2 || Bl ey m

1 Nouveaux parameétres d'alerte

2%

Arbre I Favaris I E

Maom :

[:l Racine de la consale
*Blfl Maniteur systéme Iattente imprimaite]

EI@ Journaux et alertes de perform

&3] Journaux de campkeur (0] % I Arraler |

Journauyx de tragage
4| Alertes

et on la configure de la maniere suivante :

Sélectionnez les compteurs 21X

T Utiliser les compteurs locaus de lordinateur
¢ Choisir les compteurs sur
> Fermer

[WWCLIENT 2KP7 =]
Expliquer |

Obijet de performance :

IFiIe dimpreszion j
Les fravaux " Tous les compteurs  Toutes les instances
dans la file ¢ Sélectionner les compteurs dang la liste % Choisir les instances ; De I'imprimcm’re
d'impression Dectets imprimés.s ] Total HP Laserjet 6p
Références
Tatal des pages imprimées <+—
Total des travaus imprimés
— »
Travaux snnlés _Iﬂ
3

T
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pour obtfenir

attente imprimante il il

Général | Action I Plarification

Cette alerte commence dés que vous appliquez les modifications.

Commentaire :

Ipermet de détecter une file d'attente trop impartante

CaompteLrs :

WWCLIENT 2EP74File dimpression[HE Lazerdet BRJWT ravaus

kY | ©
Alerte lorsque |a valeur est Isupélieure ] 'I Lirnite : |3

Ajouter. . | Suppririer |

Indiquer ici un
Période d'échantillonnage des données Slai

< délai
raisonnable...

Intervalle |30 _:l Unités :

ok I Annuler | Appliquer |

AU niveau de l'action on demandera :

| attente imprimante

21x
Géngral Action | Planification |
Quand une alerte est déclenchee :

¥ Ajouter une entrée dans ls journal d'événements d'applications

¥ Envayer un message réseau &

Iseveurﬂ

et une planification manuelle

attente imprimante ﬂll

Général | Action Planification |

— Démarrer |'analyze

' Manuellement [& 'aide du menu contextuel]

" Heure: |m:55:05 = date: |22/m5r2002 +|

—Arréter ['analyse

% Manuellement [3 Iaide du menu contextuelf

 Apras: |1 = WUnités : Iinurs ﬂ
" Heure: |u1;55;us - date:l23a"05£2ﬂﬂ2 [

Il ne reste plus qu'd la démarrer, via le menu contextuel.

(& Analyseur de performances _ 1Ol =]
J@ Conscle  Fergtre 2 “ D = E | |_|- _|5’ ﬂ‘
|J Action  Affichage  Faworis |J & = | | | B2 |J O | (3 | ‘

arbre IFaV.;.ris | Marn | commentaire

(] Racine de la console 'Eattente imprirmante permet de détecter une File d'atkente trop importante
gﬁ Moniteur systéme

Eﬁ Journaux et alertes de perform

& Journau de compteur

Journaux de bragage
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Déclenchement Seuil d'alerte :

Aprés avoir mis limprimante hors connexion, il suffit de demander une
impression de quelques documents pour obtenir :

i"" HP LaserJet 6P - Utiliser I'imprimante hors connexion = |EI|5|

Imptimante  Document  Affichage 7

Marn du document | Etat | Propriétaire Pages | Taille | Sour
Dacument___ Administrat.,., 1 6,01 Ko 0z:0¢

Administrat,,. 1 6,01 ko 0z2:0¢
Dacument Administrat,., 1 6,01 Ko 0210
Dacument Administrat.., 1 6,01 Ko 0z:1:

1 I i

|4 document(s) dans la file | A

avec dans le journal d'événement basé sur le poste

H Observateur d'événements =1
| action  Affichage |] & - | | =
Arbre I Journal applications 2 éwénement(s)

Chbservateur d'gvénements {local) Type I Diate | Heure I Source I Catégarie I Evén... I Litilisakeur

Fl) Journal applications nforrnations 2 03 0 Aucun 203
Journal sécuriké @Inf‘ormations 2z/05f2002 02:11:39 SwsmonLog Aucun 2031 M
Journal systéme

avec le détail

Propriétés de Evénement 2=l
Evénement
Date : 22/05/2002  Source SyzmonLog

Type: Information: 1D événement : 2031

Utilizatewr : A
Ordinatewr : CLIEMT2KPY

+
Heure : 0212 Catéqorie : Aucun _I
¢ |

Dezcription :

Compteur : X5CLIEMT2KPFile dimpreszion[HP Laserlet BP]AT ravaus a
dépazzé zon seuil d'alerte. La waleur du comptewr de 4 est Au-dessuz de la
valewr limite de 3.

et avec une notification sur le serveur

Service Affichage des messages |

Message de CLIEMTZKP? 4 SERVEURZ le 22/05/2002 02:10:59

Z002-05-22 02:10:39 \WCLIENTZ2EP7\File dimpression{HP Laserlet 6PN Travaux a dépasse son
seuill d'alerte. 4 est Au-dessus de la valeur limite de 3.

N.B : bien penser a placer les alertes sur les machines sur lesquelles on veut
visualiser les évenements.
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MONITEUR SYSTEME DISQUE
LOGIQUE

Compteur sur disque logique :

Par défaut, lorsque le systeme démarre, il active les compteurs d'analyse du
disque par un pilote Diskperf.sys

Ce pilote par défaut active les compteurs uniguement sur les disques
physiques, mais on peut par une ligne de commande, demander de
I'activer aussi sur un lecteur logique...

wrdiskperf -7

DI SKPERF

pémarre et arréte les compteurs de performance de disque systéme.

tilisée sans commutateurs, DISKPERF rapporte guels disques
. L . P
i les compteurs de performance sont activés sur l'ordinateur local ou spécifie.

pes compteurs de performance de disgue peuvent tre spécifiés pour rapporter les

erformances des lecteurs physigues individuels, ou des lecteurs
logigues individuels ou des volumes de stockage. Hotez gue ces deux Jeux de
ompteurs de performance sont mesurés indépendamment. L'utilisateur
le choix de les activer ou de les dézactiver indépendamment
rice aux commutateurs de la ligne de commande.

PISKPERF [-¥I[DiU] § -HIDiV]1] [““HomOrdinateur]

Force le systéme a démarrer tous les compteurs de
. S . .
performance de disgue guand le systeéeme est redémarve.

Active les compteurs de performance de disque pour les
lecteurs physigues guand le systéme est redémarré.
Active les compteurs de performance de disgue pour les
dl“QUE“ luglqu3° ou les volumez de stockage guand le
systéme est Pedemarre.

Force le systéme & désactiver tous les compteurs de
performance de disgue guand le systéme est redémarré.

Désactive les compteurs de performance de disque pour les lecteurs
rhysigues.
Désactive les compteurs de performance de disque pour les lecteurs
logigues.
““MNomOrdinateur Mom de 1l'ordinateur dont vous voulez
paramétrer 1'utilisation des compteurs de
performance de disgue.

Ainsi la commande

Diskperf.sys -YV permet de disposer d'un compteur de plus,
permettant d'afficher la place disponible sur un lecteur logique

E:~>DISKPERF —YU

Les compteurs de performance des disques logigue et physigue de ce systéme
E R i-R i by p; 5
zont maintenant initialiszés pour Etre lancés lors du démarrage.
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Apres redémarrage, on aura dans l'analyseur de performance, la
possibilité de demander un disque logique...

Objet de performance :

IDisque logique j

4]
Dizque physique
Diztributed Trangzaction Coordinator |

Et sur les disques logiques, on demande la taille disponible...

Alerte saturation de disque :
Un fois que l'on sait comment demander d'activer un compteur pour
les disques logiques sur un poste a distance,
Diskperf.sys —YV \nomposte
installer une alerte ne devrait pas poser de probléeme

i@ Analyseur de performances

J@ Console  Ferétre 2

|J Action  Affichage  Faworis “ & = | | | @ “ D | | |

Marn | Cornmentaire
i Nouveaux paramétres d'alerte x|

Arbre I Favoris |

(1 Racine de |a console

ﬁ Maniteur syskéme Mo -

E@ Journaux et alertes de perform _
ﬁ Journaux de compheur

Journaux de tracage
1| Alertes oK, I Annuler |

saturation de dizqud

21

saturation de disque

Avec les parameétres suivants —
Général | .f-‘«cticnnl Planificatio

Cette alerte commence dés que vous appliquez les modifications.

Commentaire :
Ipetmet de voir une saturation prochaine du dizque

Sur la machine \\client2kp7 Comptewrs :
ace libre
—> el

WWCLIEM T 2R PP Disgue logigue(C:

Alerte lorzque la waleur est : Isupérieure a "'l Lirnite: : IE':'

Lorsque I'on a 60% de plein...

—

Ajouter.... | Supprimer |
Tester 1 fois pdas jour > Périnde d'échantilonnage des données :
Intervalle : |1 = nités : Iiours j
Efl Analyseur de performances
J@ Console  Fepstre 2 |J =
|J Action  Affichage  Favaris “ o= | | | 4 “ 0 | L |
Arbre IFavorisl Morn | Commentaire |
[ Racine de la console ' saturation de disque permet de voir une saturation prochaine du disque
251 Moniteur systéme 8 attente imprimante permet de détecter une file d'attente trop importante
Eﬁ Journaus: et alertes de perfarm
:ﬁ Journaux de comphedr
Journaux de tragage
4| Alertes
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SCRIPT DE MISE A L'HEURE

Création du script :

Un petit script de mise a I'heure fonctionnera trés simplement & partir du
moment ou il est stocké dans le dossier adéquat du serveur 2000,

Diossiers x Mom ¢ | Tono |T3-'|:|e
EIl:I SYAYOL 1 ko Fichier de cormande MS-DOS
{:l domain
{:l staging

{:l staging areas

Elg sysyvol

=] domainez.edu

et gu'il confiendra des instructions du type :

&} essai.bat - Bloc-notes

Fichier  Edition Format  #

et use g: Shome
net time “hserveur JSset Sy

Droit de modification de I'heure systéme :

Bien sOr sur une machine windows, le script s’ exécutera sans probleme, car
tout le monde a le droit de modifier cette heure systeme.

Mais il n'en va pas de méme pour un client 2000, sur lequel nativement un tel
script n'a aucun effet...

Stratégie de
sécurité locale

En effet il faut aller voir dans
panneau configuration / outils d’administration/ Stratégies locales, et
vérifier qui peut modifier I'heure systeme...

= 5 T
B¢ Paramétres de sécurité locaux

== %]
J &ckion  Affichage “ o= | | > | EX |

Arbre I | Stratégie / | Paramétre local | Paramétr &
@ Paramétres de securite .t'-\u:-:éder 4 cet ordinateur depuis le réseau  Tout le monde, Utilisateurs, kilisateurs 5., Toutle n
-8 Stratégies de comptes .|'-\gir en kant gue partie du systéme d'ex...
EI@ Stratégies locales ﬁjouter des stations de travail au domaine
B {78 stratégie d'audit F\rréter le systéme Utilisateurs,Ukilisateurs avec pousoir, Op...  Utilisater
B2 kribution des droits tilisabeur .ﬂ\ugmenter la priorité de planification Adrinistrateurs Adriniskr
{_& options de sécurité nugmenter les quotas Administrateurs Adrminiskr
: [_1 Stratégies de clé publigue F\utoriser que |'on fasse confiance aux c...
-g Stratégies de securité IP sur Crdinateur local Charger et décharger des pilotes de pér... Administrateurs Administr

o)
on peut alors voir que

T
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Strakégie S

| Paramétre local

| Paramétre en cours

Agir en kant que partie du svstéme d'ex. .,
A]’Duter des stations de travail au domaine
.ﬂ.rréter le syskéme

.ﬂ.ugmenter la pricrité de planification
.ﬂ.ugmenter les quotas

.ﬂ.utoriser que ['on Fasse confiance aux c...
Charger et décharger des pilobes de pér...
Créer des objets partagés permanents
Créer un fichier d'échange

Créer un objet-jeton

Déboguer des programmes

Forcer I'arrék 4 partir d'un syskéme distank
Générer des audits de sécurite

Gérer le journal d'audit et de sécurité
Modiﬁer les waleurs d'eny, de microprog. ..

e

Fier ['heur
Optimiser les performances syskéme

Accéder & cet ordinateur depuis le réseau Touk le monde, Ukilisateors, Utilisateurs a. .,

|tilisateurs, Utilisabeurs avec pouwoir, Op. .,

Adrministrateurs
Adrninistrateurs

Adrninistrateurs

Adrministrateurs

Administrateurs
Administrateurs

Administrateurs
Administrateurs

Utilisateurs
Adrninistrateurs

© pauyair, Adminiskrateurs

Tout le monde, tilisateurs, Uklisabeurs avec po...

Utilisateurs, Lkilisateurs avec pouyair, Dpérateu. ..
Adrninistrateurs
Adrninistrateurs
Adrninistrateurs

Adrninistrateurs

Adrninistrateurs
Adrninistrateurs

Adrinistrateurs
Adrninistrateurs

Utilisateur povair, Adriinistrakeors

Adrninistrateurs

Si on veut ojouTer fous les [Ieumeermapm stratégie de sécurité local 21x|
utilisateurs  authentifiés, par 2 Mo Iheurs systéme
exemple, alors on fera la =4
manipulation suivante :
Local Effectif
Attrbue a Parametre de stratégie Parameétre de stratégie

En double-cliquant dessus Admiistrateurs

. Utiizateurs avec pouvor

L On obtient
>

Dans lequel on Ajoute

Les utilisateur authentifiés

T~

Jjouter. .. |

Si des paramétres de stratégie sont définiz au niveau du domaine. ils
remplacent les paramétres de stratégie locale.

0K I Annuler
v

i Sélectionnez Utilisateurs ou Groupes x|
Regarder &) CLIENT2KPT =]

MHam | Dans le dozzier | -

ﬁ Tout le monde

#5 Ltk g authenti b
ﬁ."—\NDNYMDUS LOGOM

€7 TACHE

ﬁE CREATEUR PROPRIETAIRE

EGHDUPE CREATEUR

7 LIGNE x|

Ajouter I Werifier ez nams
pour obtenir finalement
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Parameétre de stratégie de sécurité local d |

..: M odifier 'heure systéme

Lozal E ffectif
Adtribue & Parametre de stratégie Parametre de stratégie
Adrinistrateurs :
Utilizateurs avec pourair
Utilizateurs authentifiés O

OuU encore

M-:u:IiFier les waleurs d'env, de microprog...  Administrateurs
£ IItilisateurs authentifies

odifier [heure s Ltilisateurs avec pouvair, Administrateyrs

@Optimiser les performances systéme Adminiskrateurs

Exemple d'écrasement entre stratégie locale et stratégie de DC :

Regardons la méme chose, a titre de curiosité sur le contréleur de Domaine.

On a dit que les parametres locaux sont modifiées dans cet ordre (si cela a un
sens)

stratégies locale — stratégie de Contréleur de Domaine

Par conséquent si on regarde les stratégies locales sur un contréleur de
domaine (notre serveur), en ce qui concerne Modifier I'heure systéme on va
frouver alors

Paramétre de stratégie de sécurité local 2l

Moadifier 'heure systéme
=)

On retrouve « classiguement »

i Local E ffecif
|e§ .OdmIHISTI’OTeUF et Ies. X Attribué & FParamétre de stratégie Faramétre de stratégie
utilisateurs avec pouvoir, mais -
, it | Opérateurs de serveur
ons Op\erQOI C]UG'GS . Adrministrateurs _
parametres effectifs different ! Utiisateurs avee pouvair > O
En effet au niveau stratégie de contréleur de Domaine on va trouver
Paramétre de stratégie de sécurité 2lxl
—4_ 4 Modiier 'heure spstéme
=R
L, . V¥ Définir ces paraméties de stratégie
Ef les strategies sonf _
lati | Administrateurs
cumulartives ! Opérateurs de serveur
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STRATEGIE LOCALE 1°

Augmenter la sécurité :

Pour augmenter la sécurité a propos de la connexion sur un réseau, on
souhaite effectuer plusieurs modification de la sécurité d'une machine

1. Ne pas faire afficher le dernier identificateur de session utilisé sur cette
machine

Me pas afficher le dernier nom d'utilisateur dans 'écran d'ouverture de session

2. Ne pas permetire une ouverture de session si le confrbleur de
domaine est indisponible

Mombre d'ouvertures de session précédentes dans le cache (au cas ou le contrdleur de domain

Mettez en ceuvre localement cette stratégie, testez Ia, puis redonnez les

valeurs par défaut... @ Paramétres de séourité
. ; o _‘—_I@ Stratégies de comptes
Il faut aller dans les options de sécurité (8 stratégie de mot de passe

[ 8 Stratégie de verrouilage du compte
- Stratégies locales
L[ stratégie d'audit
-8 Attribution des droits utiisateur
@ Options
=[] Stratégies de clé publique

.- Agents de récupération de données cryphées
----- g Skratégies de sécurité IP sur Ordinateur local

de sécurité

et demander pour

& pas afficher le dernier nom d'utilisateur dans I'ecran d'ousw

Paramétre de stratégie de sécurite lo

.4 Me pas afficher le dernier nam d'utilizateur danz 'écran
al" d'ouverture de session
T

On double clic pUiS Paramétres de la stratégie en cours :
on demande

Activée

IDé$activé

Paramétre de stratégie locale :
P (v Activée

" Désactivé

51 des paraméties de stratégie sont definiz au niveau du domaine, ils
remplacent les paramétres de stratégie locale.

on obtient alors

e pas afficher le dernier nom d'utilisateur dans 'écran d'ouverture de
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pUis pour

10 Ouvertures de

{au cas ou le contrdleu. ..
21

'] Maombre d'ouvertures de session précédentes dans le cache [au
a 1 casoule contréleur de domaine ne zerait pas disponible]

écédentes dans |

mbre d'ouvertures de

Parameétre de stratégie de sécurite |

Paramétres de la stratégie actuelle

I'I 0 Ouvertures de zezzsion

On double clic puis
on demande 0 Paramétre de stratégie locale

Me paz mettre en cache les ouvertures de session

Iq j Ouvertures de session

Si des paramétres de stratégie sont définis au niveau du domaine, ilz
remplacent les paramétres de stratégie locale.

ak. I Annuler | v

on obtient alors

ombre d'ouvertures de session précédentes dans le cache {au cas ou le contréleu... 0 Ouvertures de s 10 Quverkures de session

Apres redémarrage du poste on aura bien

entes dans le cache (au cas ou le contrélew,,, 0O

rerbures de s 0 Ouvertures de s

: pas afficher le dernier nom d'utilisabeur dans ['écran d'ouverture de session

pour retrouver la situation initiale, il faut faire les manipulations inverses, de

maniere A obtenir

pas afficher le dernier nom d'utilisateur dans 'écran d'ouverture de session

sion précédentes dans le cache (au cas ou le contrdlen, .. 10 Quwertures de session 0 Ouvertures de

ombre d'ouvertures de s

puis effectuer un re démarrage !
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STRATEGIE LOCALE 2°

Pister les tentatives d'acces :

Dans une entreprise, on souhaite pister les tentatives d'acces infructueuses
effectuées sur le réseau. On souhaite avoir des renseignements lorsque on a
des tentatives de connexion qui échouent....

Le principe va consister d armer une stratégie d'audit basée sur les
événements de connexion aux comptes.

Par définition on n'auditera que les tentatives qui échouent, en sachant que
I'événement est enregistré sur la machine sur laquelle I'identification se fera...

Audit sur le client :

On suppose que les tentatives de connexions se font depuis une machine
isolée dans un batiment, la nuit. On va placer dessus donc un audit sur les

echec.

g Paramétres de sécurité locaux =10l =]
“ action  Affichage |J & = | | > | E ‘
Arbre I Stratégie © | Paramétre local | Paramétre en cours |

@ Paramétres de seouUrité Auditer l'utilisation des priviéges Pas d'audit Pas d'audit
28 Stratégies de comptes Auditer les modifications de stratégie Pas d'audit Pas d'audit
El@ Stratégies locales Auditer les événements systéme Pas d'audit Pas d'audit

LD E Auditer les événements de connexion aux comphes Echec Echec
-8 Attribution des draits utiisateur Auditer les événements de connexion Pas d'audit Pas d'audit
! {} Options de sécurité Auditer le suivi des processus Pas d'audit Pas d'audit
[ Stratégies de dé publique [88] suditer Paccés aux objets Pas d'audit Pas d'audit
-8 Stratégies de sécurité IP sur Ordinat (B8] suditer Paccés au service d'annuaire Pas d'audit Pas d'audit
Auditer la gestion des comptes Pas d'audit Pas d'audit

Essayez d'ouvrir une session en tant qu'administrateur du domaine, en vous
trompant . Que lisez vous dans le journal d'événement 2

Les évenements sont consignés sur le systeme qui effectue I'authentification,
par conséguent ce n'est que si on se trompe en essayant d'ouvrir une session
locale, que I'on pourra observer alors dans le journal sécurité

j| Observateur d'événements =] x|
action  Affichage |J a o= | | | E% |
rbre I Journal séeurité 2 événement(s)

]| Observateur dévénements (loc | TYPE | Date | Hewre | Source | categorie | Even... | Utiisatewr | ordinat
Journal applications @ 05 29 4 01:06:56 Security Connexio... 651

~E4] Journal sécurité @f.ﬂ\udit des succés 290512002 01:04:06 Security Evéneme... 517 SYSTEM CLIEMT:

Journal systéme
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Propriétés de Evénement 2=

E vénsment

Date : 29/05/2002  Source : Security + |
Heure : 01:06 Catéqgorie : Connexion de compte

Type: Audit des |D événement ; 81 + |
WHEEIEE  TORITE MT
Ordingteur : CLIEMT2KPS

Dezcription ;

Echec de l'ouverture de session sur le compte : administrateur
par: MICROSOFT_AUTHEMTICATION_PACKAGE w1_0
depuiz la station de trawail : CLIEMT2KPS

Le code d'emeur est : 32212268578

avec comme explication

Audit sur le serveur :

Si on veut une frace des tentatives infructueuses sur le domaine, il faut auditer
le contréleur de domaine, on se place sur le contréleur, on active les
stratégies de sécurités locale.....

H observateur d'événements =18l =l
J Action  Affichage |J &= o= | | | EX |
Arbre I Journal sécurité 2 &vénement(s)

Type | Date | Heure | Source Cakéqgarie | Evin... | Ltilisateur

ﬁ Chservateur d'événements (local)

Audit des echecs Security on de compte 675 SWSTEM

7] Journal sécurité &F Audit des succés

Security Evénements systéme 517 SYSTEM

Propriétés de Evénement ed
Ewénement
Date : 29/05/2002  Source Securty
Hewre : 01:08 Catégorie : Connexion de compte

Type: Audit des |D événement : &7S

ot

R

(TR LU TORITE MT |
i

Ordinateur : SERVELURZ2

Dezcription :

Echec de la pré-authentification ;
Mom de 'utilizateur : Administrateur
|D de l'utilisatewr - DOMAINE 2hadministrateur
Mam du zervice :  krbtgt/DOMAIME 2
Type de pré-authentification : 0x2
Code d'échec 24
Adrezse du client : 192.168.1.8

Données: % Octets £ Mats

avec comme explication

N.B: on s'‘appercoit que les sratégies définies sur les contréleurs de Domaines
viennent "écraser" les stratégies définies localement.
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STRATEGIE AUDIT ACCES DOSSIER

Objectif :

On veut savoir qui essaye d'utiliser (alors qu'il n'en a pas le droit) le dossier de
pierre, qui contient des documents confidentiels mis & disposition pour
certains de ses collegues.

Il faut d'abords sur la machine sur lagquelle le dossier existe, activer I'audit au
niveau des ressources de maniere générale.

Eﬁ Paramétres de sécurité locaux - | Ellﬂ
“ Action  Affichage H = = | % |2 ‘
Arbre I Skratégie S | Paramétre local | Paramétre en cou
@ Paramatres de sécurie P.uditer la gestion des comptes Pas d'audit Pas d'audit
- I8 Stratégies de comptes P.uditer I'accés au service d'annuaire Pas d'audit Pas d'audit
EI @ Strateg|es Incales P.uditer l'accés aux objets Pas d'audit Pas d'audit
i P.uditer le suivi des processus Pas d'audit Pas d'audit
.ﬂ.uditer les vénements de connexion Pas d'audit Pas d'audit
@Auditer les &vénements de connexion aux comptes Echec Echec

2|

ag Auditer 'accés aux objets
S

Paramétres de la stratégie en cours
IF'as d'sudit

Paramétre de stratéqgie locale
Auditer ces eszais
™ Ezsaiz apant réussi

¥ Essais apant échoué

Si des paramétres de stratégie sont définis au niveau du domaine, ilz
remplacent les paramétres de stratégie locale. redémarrer

Mais |0 on obtient une surprise de taille, c'est que la boite de dialogue
sécurité locale affiche une information un peu déroutante :

On a bien demandé Audit sur Echec, mais en cours il y a pas d'audit !

Eﬁ Parameétres de sécurité locaux ;Iglﬂ
|J Ackion  Affichage H = o= | | et | @ |
Arbre I Stratégie £ | Paramétre local | Paramitre en cours |
@ Paramatres de securite F\uditer la gestion des comptes Pas d'audit Pas d'audit
-8 Stratégies de comptes F\uditer l'accés au service d'annuaire Pas d'audit Pas d'audit
EI @ Strakégies locales .f\uditer l'accés aux objeks Echec Pas d'audit
----- Y=ty sbenie daudit F\uditer le suivi des processus Pas d'audit Pas d'audit
l & attribution des droits utilisateur F\uditer les &vénements de connex... Pas d'audit Pas d'audit
28 -8 Options de sécuriké .f\udil:er les événements de connex... Echec Echec
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Cela provient du fait que pour les controleur de domaine, il existe des
parametres que l'on gére dans la mmc Outils Administration / Stratégie de
Sécurité du contréleur de domaine passant apres les paramétres de sécurité
locaux d'une machine...

ggi Stratégie de sécurité du contrileur de domaine ;Iglﬂ
J Action  Affichage H s o= | | X | E% |
Arbre I Stratégie /4 I Paramétre de l'ordinateur |
1 Paramétres Windows .ﬁ.uditer la gestion des cormptes Pas d'audit
E@ Paramitres de sécurité .ﬁ.uditer l'accés au service d'annuaire Pas d'audit
-2 stratégies de comptes .ﬁ.uditer l'accés aux objets Pas d'audit
Eg Strakégies locales .ﬁ.uditer le suivi des processus Pas d'audit
= F e atcie o' audit .ﬁ.uditer les événements de connexion Pas d'audit
- =g Attribution des draits utilisate .ﬁ.uditer les événements de connexion aux co..,  Mon défini
28 Options de sécurité .ﬁ.uditer les événements systéme Pas d'audit
25 Journal des événements .ﬁ.uditer les modifications de stratégie Pas d'audit
{8 Groupes restreints .ﬁ.uditer lutilisation des privigéges Pas d'audit
@ Services syskéme

Or ceux-ci sont positionné par défaut a

Paramétre de stratégie de sécurite d |

- tar 'ane f
— A Awuditer 'accés aux abjets

=

[v Définir ces paramétes de stratégie

Auditer cez ezzais :
Pas d'Audit | : [ Essaiz apant réussi

[~ Ezsais apant échoud

()8 I Annuler |

Soit on demande de désactiver a ce niveau, et on garde la commande dans
les permissions de sécurités locales, soit on "force" ici en demandant d'activer
I'audit sur les ressources en cas d'Echec...

Paramétres du contrdle d'accés pour pierre ed |

puis il faut pour le dossier de  Ausissions At |Fonidtaie]
pierre accéder aux permissions = omeesdoudt
NTFS et demander Avancée

Type | Mom | Accés | Appliquer &

on a alors

Ajouter... Supprimer Afficher/todifier...

I Peamettre la propagation d'entrées d'audit provenant de I'objet parent & cet objet

Réinitializer les entrées d'audit sur tous les objets enfants et permettre |a propagation des
entrées d'audit pouvant gtre héntées.

Dans laquelle il faut Ajouter
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i 8électionnez Utilisateur, Ordinateur ou Groupe d |

g:f:;rder I@ domaineZ. edu j

Hom | [ans le dossier |:|

ﬂEGHDUPE CREATEUR

ﬂECHEATEUH PROFRIETAIRE

€5 LIGNE

ﬂEENTEHF’HISE DOmMAIN COMTROLLERS
qT 3

PR INTERACTIE hd

Le groupe prédéfini
Tout le monde

Mam : I

ak. I Annuler |

Z

et en indiquant I'audit voulu :

Audit de I'entrée pour pierre d |
Objet |
Mam ITout l& miohde
Appliquer & IEIe dossier, les sous-dossiers et les fichiers ﬂ
Acces Reusszite Echec .
Audit  sur Echec

Parcournr le doszier/Exécuter 18 fichiar

pour la lecture

Lizte du dossier / Lecture de données

O

O
Aftributs de lecture O O (TenTOﬁVG. . )
Lire les attibuts &tendus O O
Création de fichiers / Ecriture de dormé  [J a
Création de dossiers / djout de donnée: [J a
Attributs d'écriture a a
E criture d'attibuts étendus a a
Suppression de sous-dossiers et de fich  [J a
Supprimer a a
Autorizations de lecture a o _
Modifier les autarisations a a |
mmemmrimtinn [ [

Appliquer ces entrées l;l'a_udit aux objets Effacer tout |
[™ etfou aux contensurs & lintérieur de ce

conteneur uniquement

Lorsqu'un utilisateur non autorisé tente la lecture du dossier de pierre,

H observateur d'événements iy = |
J Action  Affichage “ = o= | | [ | @
arbre I Journal sécurité 3 événement(s)
E Observatenr dévénements (lacal) Tvpe I Dake I Hewure Source I Catégorie I Evén,.. I Ltilisateur I
Journal applications @ Audit de: 2 ; Security [ jets
ﬁj Journal sécurité é Audit des échecs  29/05(2002 02:31:00 Security Accés aux objets 560 Liti

L'événement est consigné

Propriétés de Evénement 21x|

Evénement |

Date : 29/05,/2002  Source: Security + |
Hewre 02 Catégorie Accés aur objets

Type: Audit des 1D Evwérement ;. BED + |
Utilizateur ;  [aluESETRT ety
Ordinatewr : SERWEURZ

Descnption ;

Ohijet Ouverture -
Objet Serveur : Secuity
Ohijet Type : File
Objet Hom C:A\rezzourcehpiene

M2 du nouveau handle :
N? d'opération:  {0,164223}
M? de orocessuz ;B

Lo
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STRATEGIE AUDIT IMPRIMANTE

Savoir qui imprime :

I faut activer I' Audit "Accés aux objets' dans les stratégies locales de
l'ordinateur sur lequel limprimante est connectée.

On doit demander Audit sur Réussite

Ensuite il faut se placer sur limprimante que l'on souhaite auditer, et
demander dans les propriétés de l'imprimante:

onglet Sécurité / Avancées et onglet Audit...

Paramétres du contréle d'accés pour HP LaserJet 6P d |

Autarisations  Audit |F'n:|priétaire|

Entrées d'audit :

Type | Mam | Accés | Appliquer & |
l ke Toutle monde

Irprimer Cette imprimante et les documents

Ajouter... Supprimer Afficher/Modifier...

Cette entrée d'audit est définie directement zur cet objet. Cette entrée d'audit est héritée par
lez objets enfants.

avec

Audit de I'entrée pour HP LaserJet 6P e |
Objet |
tam : ITnut le monde
Appliquer & ICette imprimante et les documents j
Aocés Réusszite Echec
|mprirmer

Gestion d'imprimantes
Gestion des documents
Autonizations de lecture
t odifier les autonzations

O
O
O
O

Appropriatioh

OoOoooono
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MODELE DE STRATEGIE LOCALE

Objectif :

Obtenir sur disquette 3 modeles de stratégie locale, permettant de définir via

un message qui

s'afficherait

avant

I'appartenance de la machine a un groupe particulier...

On pourrait ainsi disposer de 3 modéles :

1. Un modele affichant I'appartenance da un « groupe A »

2. Un modele affichant I'appartenance a un « groupe B »

I'invite d'ouverture de

session,

3. Un modele n'affichant plus aucune appartenance (efface les effets
des modeles précédents...)

Rappelez vous que les stratégies sont définies dans des fichiers xxxx.inf stockés
en général dans Winnt\Security\Templates

Création et sauvegarde d'un modéle :

Apres avoir lancé (crée 2) la console , on se crée un nouveau modele

correspondant au groupe A...

Arbre I Favoris I

Mom

[_1 Racine de la consols

-5 Modéles de sécurité

- Configuration et analvse de la sécurité P

-8 CYWINNTYSecuribyl Templates

@hasicdc
.

\WINNT' Security’, Templates

Mom du modéle :

Igroupe A

Dezcription ;

|indique lappartenance au groupe A,

dans lequel on défini uniguement le titre et le contenu du message pour les
utilisateurs essayant de se connecter

E@ graupe &
i8¢ Stratégies de comptes
[El-&gd Stratégies locales

Stratégie d'audit
Attribution des droits utilisateur

s .
CDmpDrtement lorsque |a carte 3 puce esk retirée

Mon défini

CDnsuIe de récupération ; autoriser la copie de disquettes et .., Mon défini

Cnnsnle de récupération ; autoriser l'ouverture de session d'...

Mon défini

Cnntenu du message pour les utilisateurs essayvant de se con... wvous tes du groupe &

Lo ] T ————— Créer un fichier d'échange de mémoire wirtuele lors de la Fer...  MNon défini
5 nurnal P —— Décnnnecter autaormatiquement 3 la fin de la période de conn...  Mon défini
@ Groupes restreints Désactiver la combinaison de kouches Ctrl-alk+3Suppr. lors d... Mon défini
@ Services systéme Durée dinactivité avant la déconnexion d'une session Marn défini
@ Registre Empéche la maintenance par le syskéme du mot de passe du ... Mon défini
..@ Systéme de Fichiers Empécher les utilisateurs d'installer des pilokes dimprimante Mon défini
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pour enregistrer le modele on peut bien sur enregistrer classiguement, puis

copier manuellement le fichier sur disquette,

Ouyrir
DeEfinir la descripkion, .
Enreqistrer;

Enreqistrer sous...

Enregistrer sous

mais on peut aussi demander

Et choisir classiquement |

Enreqistrer dans :

I =5 templates

!
x|« & ef B

21

groupe A,inf
hisecdc.inf
hisecvws, inf
nokssid.inf
ocfiless.inf

ocfilesw.inf

] policies

basicsy.inf
basicwk.inf

compatws.inf
DC security.inf

securedc, inf
securews.inf
setup security.inf

kest.inf

Mom de fichier :

Enregiztrer I

Type:

tModeéle de sécunté [Linf)

j Annuler |

P

Si on a appliqué le modele, il est possible de demander exporter le modéle...

Récupération et utilisation d'un modéle :

Apres avoir lancé (crée 2) la console

|

Facine de la consale

un fois une base de donnée crée (ouverte) il faut récupérer notre modéele.

via le menu contextuel importer un modeéle...

Modéle d'importation

Rechercher dans Iﬁ Dizquette 332 [4:)

~| & ® ek E-

2]

Et choisir
classiguement |

Cluirir I

neutre
Mom de fichier : Ign:nupe &
Type: IMDdéIe de zécunté [Linf]

On peut si on le veut

effacer la modele
pré-existant ... ———— %

v Effacer cette base de données avant dimparter

j Annuler |

&
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N.B:

il ne reste plus que I'analyse,

via le menu contextuel analyser I'ordinateur maintenant...

Grbre I Favatis |

Stratégie  /

| Paramétre de base de d... | Paramétre de l'ordin...

1 Rarine de la console

EI@ Configuration et analyse de la sécurité
- Fg Stratégies de comptes

- Skratégies locales

¥ 2e Stratégie d'audit

=] Abtribution des droits utilisabeur
Options de sécurité

]ﬁ Journal des événements

]--@ Groupes restreinks

f-_8 Services systéme

f-_8 Registre

f-_8 Syskéme de Fichiers

e I IO e O B

et I'application

- & basicwk
peut on dire ¢

antenu du message pour les utlis, .,
Creer un fichier d'échange de mém. ..

Desactiver la combinaison de touc. ..
Duree dinactivité avant la déconn...
Empéche la maintenance par le sv...

Empécher les utilisateurs d'installer. ..

Envgi;rer un mot de passe non cey. ..
Fermer automatiquement la sessio. ..
Ne pas afficher le dernier nom d'uk, .,

Ne permettre 'accés au CO-ROM Q...

Ne permettre 'accés aux disquett. .,
Niveau d'authentification Lan Man...
Ngmi:ure d'ouvertures de session p...
F‘ermet au systéme d'tre arréte s,

Permet aux opérateurs de serveur...
Permet I'&jection des supports MTF. ..

Pré'-renir I'utilisateur qu'il doit chan...
Renfgrcer les autarisations par dé...
Rengmmer le compte administrakeur
Rengmmer le compte Inviké

Restrictigns supplémentaires pour ..,
Signer numériquement les commun, ..
Signer numériquement les commun, ..
Signer numériquement les commun, ..
Signer numériquement les commun, ..
Titre du message pour les utilisate. ..

N.B : pensez a vérifier I'application de votre modele....

vous Stes du groupe A !

Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon defini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
bonjours

via le menu contextuel configurer I'ordinateur maintenant...

Désactive
Mon défini
15 minutes
Désactivé
Désactive
Désactive
Active
Désactive
Désactive
Désactive

Envover les répons. ..
0 Ouvertures de se...

Active

Mon défini
Administrateurs
14 derniets jours
Active
Administrateur
Invité

Aucun, Utiliser les a. ..

Active

Désactive
Désactive
Désactive

chargez le modéle de sécurité basic sur votre poste de travail
analysez votre machine (mais n'appliquez pas....) que

T
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CREATION DE GPO SUR UNE UO

Objectifs :

Dans le domaine, on dispose de deux services, un service pour les
commerciaux, et un autfre pour les secrétaires.

A terme, le gestion des postes des commerciaux est radicalement differente
de celle des postes des secrétaires, par conséguent on va se créer des UO et
des GPO pour chacune de ces entitées.

e Vérifier que lorsqu'un ordinateur fait partie d'une UO (commerciaux par
exemple), il récupere automatiquement sa stratégie...

e Vérifier que pour récupérer la stratégie de I'autre UO (secretaire donc),
il suffit de déplacer le compte ordinateur dans I'OU adéquate...

Le but ici étant pédagogique, les GPO n'auront pas d'autres effet que
d'annoncer lors d'un message apparaissant a la mise sous tension
l'appartenance a telle ou a telle entité (du genre, "oonjours, votre poste est
régit par le modele de sécurité affecté aux commerciaux/ (ou)secrétaires....")

Définir 2 UO dans AD, et créer leur GPO :

Il faut commencer par se créer deux UO commerciaux et secretaires

@ Utilisateurs et ordinateurs Active Directory [serveurZ,dop |HEmM | Type
EI@ domnaine?, edu chientzkp? Computer
I:l Builtin ligntzkpa Compuker

a Computers

----- (&3] Domain Conkrollers

I:l ForeignaecurityPrincipals

-] Users

L[] secretaires

On se place ensuite sur 'UO des commerciaux, et on demande propriété,
puis onglet Stratégie de groupe/ Nouveau

& Liaizons de l'objet Stratégie de groupe actuel pour

COMmMErciaLx

Liaizons de l'objet Stratégie de groupe | Me paz paz...

Eflpour commerciaud |

puis modifier
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g¥ Stratégie de groupe
J fction  Affichage |J - =

. —
CIEIEE ‘

Tarn |

Cnnfiguratinn ordinateur
QConFiguratinn utilisakeur

' Zonfiguration ordinateur
|7 Paramétres logiciel
-] Paramétres Windows
{20 Modéles d'adrministr ation
E@ Caonfiguration utilisateur
-] Paramétres lgiciel
-] Paramétres Windows
[:l Modéles d'administration

On va créer notre GPO pour les commerciaux affichant notre appartenance
au groupe des commerciaux

E Skrakégie pour commerciauy [serveur?, domainez, edu]
EIQ Configuration ordinateur

[+ Paramétres logiciel

E-[C] Paramétres Windows

-] scripts (démarrage/arrét)

[=]--Hg Paramétres de sécuriké .
i+l 29 straténies de comptes Changeons pour l'exemple
El . Satégies locales Uniquemen’r .

. es droits dtilisateur 1 Titre du message pour

2. Contenu du message pour...

Paramétre de stratégie de sécurité

21X

Paramétre de stratégie de sécurite

- -

=y

ER

Titre du meszage pour les utilizateurs eszapant de se connecter Cortenu du message pour les utilisateurs essapant de se

connecter

[V Diéfinir ce paramétre de stratégie : ¥ Définir ce paraméte de stratégie :

Ipour les commerciau:

Ivotre sécurnité est definie par 'appartenance au groupe des commercian

Si on se place sur 'UO prédéfinie Computers, on voir normalement tous les
postes du domaine...

Ltilisateurs et ordinateurs Active Directary [serveurz, dol | P
E@ domainez.edu lgclientﬂq:n?
- (] Builtin = cligntzkps

----- @ COMMErCiau:s
Compukers

II est nécessaire de déplacer les postes faisant partie de la section des
commerciaux dans leur UO pour qu'ils héritent de leur stratégie. Prenons par
exemple client2kp8

Arbre I Computers 2 ohjets
Utilisateurs et ardinateurs Active Directary [serveur2,dor | MM | Type Description
E@ domainez.edu gclientka?‘ Computer

B[ Builtin

&3] commerciaus

425 Computers

(&) Domain Cantrallers
[:| Fargign3ecurityPrincipals

Mommer les mappages. ..
Désactiver le compte
Réinitialiser le compte

Déplacer. ..
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on obtient alors

21

Canteneur vers lequel l'objet doit &tre déplacé :

E--@ domaine?

@ Dromain Controllers
[:l FareignS ecurityPrincipals
-] secretaies

On indique sa nouvelle UO
d'appartenance

[:I Jgers
Arbre I commerciaux 1 objets
Utilisateurs et ordinateurs Active Direckory [serveurZ.dor |2 I Type I Dlescripion
E@ domainez.edu gclientkaﬁ Computer
=[] Builin
EAR Commerciau:;

D Zorpukers

e vérifier que lorsque I'on démarre le poste, un message indique bien
l'appartenance aux commerciaux...

Changer d'UO = changer de GPO :

On va créer une GPO pour les secretaire affichant notre appartenance au

groupe des secretaire.

Donc on procede de maniere identique a ce que l'on a fait précédemment

Propriétés de secretaires

2%

Général | Geéré par | Objet | Sécuite  Stratégie de aroupe |

& Liaizons de l'objet Stratéagie de groupe actuel pour secretaires

Liaizons de l'objet Stratéagie de groupe

| Me paz pas... | Dézact... |

§pour secretaire

Puis on déplace le poste faisant partie de la section des commerciaux dans
leur UO pour gu'ils héritent de leur stratégie. Prenons par exemple client2kp8,
qui "passe” dons de commercial a secretaire...

Arbre I

commerciaux 1 objets

Utilisateurs et ordinateurs Active Directary [serveur2,dor [IMom | Type | Descripti

E@ domainez . edu
(-3 Builtin

@ COMmMEr ciaux

[:l Compukers

L {28 Damain Cantenllaes

On indique sa nouvelle UO
d'appartenance, de
commerciaux on la passe
dans secretaire

Mommer les mappages. ..
Désactiver le compte
Réinitialiser le compte

Deplacer, .,

Conteneur wers lequel 'objet doit &tre déplace

E--@ domaine?

- Builtin

(€8] commerciaus

&-(Z Computers

[#-{23] Domain Controllers

[ FarsignSecurityPrincipals
-] LostandFound

@ zecretaies

T
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e vérifier que lorsque l'on ouvre une session, un message indique
toujours l'appartenance aux commerciaux...et non pas aux
secretaires !

Forcer une application de GPO avec secedit :

La GPO que l'on construit avec I'UO secretaire et commerciaux, est une GPO
d'ordinateur, donc pour étre prise en compte, elle nécessite un re-
démarrage du poste.

Il est possible avec Secedit de forcer la propagation de cette stratégie,
avec la commande :

Secedit /refreshpolicy machine_policy
% | Invite de commandes

Microsoft Windows 28008 [Verszion S.8@.2195%1]
C(C>» Copyright 1785-199? Microszoft Corp.

E:~>zecedit srefreshpolicy machine_polic

La propagation des stratégies de groupe a partir du domaine a été initiée pour c
et ordinateur. La terminaison de la propagation et la prise d'effet de la nouvel
le stratégie peuvent prendre guelgues minutes. Vérifiez gu’il n'y a pas d'erreur
= dans le Jjourn

Ez«>"P

On vérifie dans le journal d'événement que cela s'est bien passé

Dbservateur d'événements _ ||:||5|
|J fction  Affichage |J Lol | | | @ |
Arbre I Journal applications 123 événement(s)

Type | Dake | Heure | Source Cakeégorie | Evén... | Utilisateur &
1704

Observateur d'événements (local)
@ Journal applications

Aucun

Informations TjA

Propriétés de Evénement e x|

Evénement |

Date 02/06/2002  Source Scelli + |
Heure : 11:.02 Catégorie : Aucun

Type : Informations 1D événement : 1704 + |
Utilizateur 1 MNAd
Ordinateur : CLIEMT 2KP3

[ escription :

La ztratégie de sécurité dans lex objetz Stratégie de groupe ezt appliquée
correctement.

e vérifier que lorsque l'on ouvre une session, un message indique
maintenant I'appartenance aux secretaires !
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GPO MODELE D'ADMINISTRATION
DE DOMAINE

Objectifs :

Dans un domaine, on souhaite pour tous les utilisateurs du domaine sauf
I'administrateur (si on ne veut pas quelle s'applique a I'administrateur, il faut le
placer dans une UO spécifique et bloquer I'héritage sur cette UO...) la GPO
suivante :

1. Supprimer le menu exécuter du menu Démarrer
Désactiver Active desktop
Désactiver I'accés au Panneau configuration affichage

Exécuter uniquement les applications prévues

o M @D

Désactiver Windows Update

Blocage de la stratégie pour I'administrateur:

Puisque I'on va définir une GPO sur des utilisateurs, on bloque I'néritage sur
une I'UO que lI'on définie manuellement, dans laquelle tous les utilisateurs sur
lesquels on ne veut pas que notre GPO de domaine s'applique ...( a savoir
pour nous I'administrateur)

- - - - Propriétés de a park
@ Utilisateurs et ordinateurs Active Directory

£ domt.com Général | Géré par | Objet | Séourté  Stratégie de aroupe |
-] Builtin
-2 Computers . " .
@ Domain Controllers Liaigons de l'objet Stratégie de groupe actuel pour a part

|:| ForeignSecurityPrincipals
I:I LoskandFound

= (&) ressources Liaizons de ['objet Stratégie de groupe | Me pas pas...
I:I System
I:I Users
=@

-4 Administrateur

Pluz un objet Stratégie de groupe est haut danz la liste, pluz sa priorité
Cette liste a &té obtenue & partir de : 21.dom1.com

Mouveau | Ajouter... | i adifier |
on bloque I'héri’roge [Hptiong... | SUpPnmer... | Froprigtés | _D
de L' UO contenant v Blaquer I'héritage de stratégies

['administrateur...
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Mise en oeuvre de la stratégie de domaine :

En se placant sur le domaine, on grée une nouvelle GPO nommée « politique

globale »

Propriétés de domainel.edu

Général | Géré par | Objet | Sécurte  Stratégie de aroupe |

N.B: Il vaut mieux
créer une nouvelle
GPO que modifier la

& Liaizons de l'objet Stratégie de groupe actuel pour domainel

2 x|

GPO Default Domain

Liaizons de l'objet Stratégie de groupe

| Me pas paz... | Deézach... |

policy existante par

! ﬁDefault Domain Policy
défaut... ]

% politigue globale

Puis on demande modifier...

i

tratégie de groupe

S
action  Affichage “ = = |

& | &2

Mam

Canfiguration ordinateur
-|_7] Paramétres logiciel
-7 Paramétres Windows
-7 Modéles d'administration
Eﬁ Configuration utilisateur
[:l Paramétres logiciel
-] Paramétres Windows
-2 Modéles d'administration

Bien sOr il faut appliquer cette GPO sur le client, soit on
propagation standard, soit on force depuis le client via la

Secedit /refreshpolicy machine_policy (si c'est un

Secedit /refreshpolicy user_policy (sic'estun

1. Supprimer le menu exécuter du menu Démarrer...

Cnnfiguratinn ordinateur
@Cnnﬁguratinn utilizateur

attends le temps de
commande

e config ordinateur)

e config utilisateur)

Arbre I

Stratégie

Bﬁ Stratégie politique globale [serveuri.domaine . edu]
% Configuration ordinateur

= Configuration ukilisateur
-] Paramétres logiciel

Configuration
utilisateur,

~ D Paramétres Windows
MOd e | es ED Modéles d administration
d ' OdmihiSTrOTion, EI[:I Composants Windows
[ MetMeeting
; [Z Internet Explorer
CompOSOnTS -] Explarateur Windows
Windows , [Z Micrasoft Management Console

[Z Planificateur de tiches
[_ windows Installer

Menu Démarrer &
barre des taches

][:| Panneau de configuration
-] Réseau
t--[[1] Systéme

Propriétés de Supprimer le menu Exécul

on demande d'activer la GPO, Shatégie | Expliuer |

qui supprime le menu

=W Supprimer le menu Exécuter du mernu Démarrer

gﬂ Supprimer le dossier des utilisateurs du menu Démarrer

gﬂ Désactiver et supprimer les ligns vers Windows Update

E‘Fﬂ Supprimetr le groupe de programmes communs du menu Démarrer
E‘Fﬂ Supprimet le menu Documents du menu Démarrer

Erﬂ Désactiver las programmes du menu Paramétres

E‘Fﬂ Supprimer les Connexions réseau et accés distant du menu Démar. ..
E‘Fﬂ Supprimetr le menu Favaoris du menu Démarrer

E‘Fﬂ Supprime le menu Rechercher du menu Démarrer

@ Supprimet le menu Aide du menu Démarrer

@ Supprimet e menu Exécuker du menu Démarrer

193'[ Ajouker Déconnecker aU menu Démarrer

@ Diésackiver la Fermeture de session dans & menu Démarrer

@ Désactiver et supprimat la commande Arréter

@ Désactiver le glisser-déplacer des menus contextuels dans le men...
@ Empécher la modification des paramétres de la barre des taches e,
@ Diésackiver les menus conkextuels pour la barre des taches

@ Me pas conserver dhistorique des documents récemment ouverts
@ Effacer historique des documents récemment ouverts en quitkant
EE Désactiver les menus personnalisés

il 3

© Mon configurée
@ Activée

" Désactivée
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2. Désactiver Active Dekstop

Arbre I

Stratégis

E Stratégie politique globale [serveur 1. domaine! . edu]
[+ Configuration ordinateur
E| Configuration utilisateur
(2 Paramétres logiciel
+]-(_] Paramétres Windows
E1-[21] Madeles d'administration
E|[:| Composants Windows
D MetMeeting
[Z1 mnternet Explarer
[Z7 Explorateur Windows
[Z2 Micrasaft Management Console
[_ Planificateur de tiches
[Z1 windows Installer
[Z Menu Démarrer et Barre des tiches

ﬁ Activer Active Deskkop

@ Diésackiver Active Desktop

@ Désactiver tous les éléments

ﬁ Interdire les modifications

@ Empécher l'ajout d'éléments

f:g Empécher la suppression d'éléments
ﬁ Empécher la modification d'éléments
@ Empécher la fermeture d'éléments
f:g Ajouter fsupprimer des gléments
g[ Papiet peint Active Deskkop

@ N'autoriser que les papier peints bitmap

3. Désactiver|’acces au Panneau configuration affichage

arbre I

Stratégie

@ Stratégie politique globale [serveurl.domainel .edu]
- @ Configuration ordinateur

[Z Paramitres logiciel

[_0 Paramitres Windows

-1 Modéles d'administration

=] ﬁ Configuration utilisateur

[ Paramétres logiciel

[_ Paramitres Windows

=-[20 Modéles d'administration

(2] Composants wWindows

----- (2 Menu Démarrer et Barre des kches
-2 Bureau

[=-[Z] Panneau de configuration

: [C AjoutySuppression de programmes

[:l Irnprimankes

[Z1 Options régionales
[]---D Réseau

[]---D Syskéme

@ Empécher l'exécution du Panneau de configuration Affichage
ﬁi Masquer l'onglet Arrigre-plan

ﬁi Empécher le changement de papier peint

ﬁ[ Masquer l'onglet Apparence

@ Masquer 'onglet Configuration

@ Masquer l'onglet Ecran de veile

@ Aucun écran de veile

ﬁ[ Mo du fichier exécutable de 'écran de veile

ﬁi Un mok de passe protége I'écran de veille

4. Exécuter uniguement les applications prévues !

Arbre I

Stratégie

=g Configuration utilisateur

¥ ([ Paramétres logiciel

7-(_] Paramétres Windows
B+ Maodles d'administration
H-[27] Composants Windows

% Configuration ordinateur

[:I Bureau

[:I Panneau de configuration
[:I Réseau
2=

Propriétés de Exécuter seulement les app

Stratégie | Expliquer I

i
= Exécuter seulemant las applications ‘Windows autarisées L

E Stratégie politique globale [serveurl . domainel . edu]

[ Menu Démarrer et Barre des tiches

[Aouverture/Fermeture de session
DStratégie de groupe

ﬁ} Inkerprétation du sigcle pour ['an 2000

L
(= Interface utilisateur personnalisée
oy

i Désactiver linvite de commandes

iy
(= Désactiver |a lecteur automatique

s

= Télécharger les composants manquants

2%

" Non configurée
% Activée
 Désactivée

Affichage du sommaire

@ Me pas afficher I'écran de bienvenue 4 l'ouverture de session
ﬁ} Signature du code des pilokes de périphérique
@ Dézactiver les outils de modifications du Registre

ﬁ} Exécuter seulement les applications Windows autorisées
W N'exécutez pas les applications Windaws spécifides

Lizte des applications autorisées

notepad.exe

Liste des applications autorizées Afficher...

Pour créer une liste d'applications autonisées, appuyez sur Montrer,
puiz Ajouter et entrez le nom de l'exécutable de 'application

On spécifie tous les exécutables
pouvant étre lancés

Annuler

bk

Ajouter...

[par exemple : Winword.exe, Poledit.exe, Powerpnt.exe].
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5. Désactiver Windows Update

Arbre I

Stratégie

Paramnétre

@ Stratégie politique globale [serveurl.domainel . edu]
=l Configuration ordinateur

[ Paramétres logicis!

(L] Paramétres Windows
-1 Modéles d'administration
E@ Configuration utilisateur
D Paramétres logiciel

[ Paramétres wWindows
E|D Modéles d'administration
727 Composants Windows

[Z3 Panneau de configuration
L] Réseau
-1 Systéme

@ Supprimer le dossier des utilisateurs du menu Démarrer

@ Désactiver et supprimer les liens vers Windows Update

@ Supprimer le groupe de programmes communs du menu Démarrer
@ Supprimer le menu Documents du menu Démarrer

@ Désactiver les programmes du menu Paramétres

iy
=% Supprimer les Connexions réseau et accés distant du menu Démar. .

ﬁ Supprimer le menu Favoris du menu Démarrer

@ Supprime le menu Rechercher du menu Démarrer

@ Supptiner le menu Aide du menu Démarrer

@ Supprimer le menu Exécuter du menu Démarrer

@ Ajouter Déconnecter au menu Démarrer

@ Désactiver la Fermeture de session dans le menu Démarrer
@ Désactiver et supprimer la commande ArrEter

N
=M Désactiver le glisser-déplacer des menus contextuels dans le men. ..
iy

=W Empécher la modification des paramétres de la barre des taches e...

Mon configure
Man configuré
Mon configuré
Mon configure
Man configuré
Mon configuré
Mon configuré
Mon configure
Man configuré
Désactive
Mon configure
Man configuré
Mon configuré
Mon configure
Man configuré
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GPO DEPLOIEMENT DE SERVICE
PACK

Objectifs :

Déployer automatiquement un SP sur un ensemble de machine ...

Mise en oeuvre :

Dans un dossier que I'on partage en lecture seule, on copie le source du SP3,

C:nEP>dir
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est BC11-DBEF

Répertoire de C:-8P

<DIR> -
<DIR> ..
131 3@3 536 UW2Ksp3.exe

que I'on explose via la commande w2ksp3.exe —x dans le méme dossier...

on peut observer qu'un dossier /i386/update est crée contenant un fichier

update.msi...
Dossiers X || Mom £ | Taillz | Tvpe |
_b =7 1386 :I encinst.ex_ 10K Fichier EX_
- ia eula.txt ko Texte seulement
- id rsaenhs.dll 132 Ko Extension de 'applic...
- 1ip gsp&cat 1692 Ko Catalogue de sécurité
_| i speustom, dil 10 Ko  Extension de 'applic...
-] lamg @update.exe 283 Ko Application
L] new update.inf 236 Ko Informations de con...
J pook o 1317 Ko Windows Installer P...
- sysFemSZ update.ver 101 Ko Fichier YER.
-l tsFllent Flupderl.exe GKo Application
j z:!ljar:: updencin.inf 1 ko Informations de con...
-0 wingsnig updencts,inf 1 ko Informations de con...
27 wingxupg updtblk.inf 6 ko Informations de con..,
& winntupg Qverisignpubl.crl 1ko Liste de révocation ...

On se crée ensuite une GPO

Propriétés de bidouilleur d |

Général | Géré par | Obiet | Sécuits Stratégie de groupe |

& Liaizons de l'objet Stratégie de groupe actuel pour bidouilleur

Liaizons de l'objet Stratéagie de groupe | MHe pas pas... | Dézact... |

=4 .‘ri .3pp|i_:5: P

dans laguelle on va choisir une configuration d'ordinateur...
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¥ stratégie de groupe

J Action  Affichage |J = = | | | =
Arbre I Mam | wersion

Stratéqie appli_sp [51.darm1.com]
E@ Canfiguration ordinateur
| B[ Parametres logiciel
i Installation de logicie]
#-[7] Paramétres Windows Mauvesu

on va chercher un chemin réseau amenant a notre
\\serveur\Sp\i386\update\update.msi
on devrait arriver a cela
J Action  Affichage |J " o= | | | EX
arbre I Mom  / | wersion
Stratégie appli_sp [s1.doml.com] & ﬂWindows 2000 Service Pack 3 {1036) 5.0
E@ Configuration ordinateur
: E|[:| Paramétres logiciel
g Installation de logiciel
Ekat du déplaie. .. | Installation automatique | Type de mise & niveau | IMise & niveau | Parametr. .. | Source
Aktribué i Mécessaire Aucun Frangais ... \\51hspliddstiupdatelupdate. msi

Il n'y a plus qu'a disposer les UC voulues dans notre UO... et redémairrer les

postes...

T
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CREATION D'UN LOT MSI

Objectifs :
Dans le but d'effectuer un déploiement par GPO, il nous faut un fichier MSI

adéquat...
Il est possible de s'en créer un, soit avec des outils professionnels, soit avec un
outils livré en "démo" avec windows 2000...

Installation du logiciel création de msi :
Il est stocké sur tous les CD 2000, on prends le fichier SWIADMLE.MSI...

X || Mom ¢ | Taille | Type

Dassiers
£ W2SSEL_FR (D) :I 2] README 2Kn  Texte seulement
-2 BOOTDISK RELNOTES 36 Ko Dooument Microsoft Word
& CLIENTS ﬁlSWIADMLE 5848 Ko Windows Installer Package
-] I3
& PRINTERS
T SETUPTRT

-] SUPPORT
=1 YALUEADD
B+ 3ROPARTY
T Ca_ANTIY
-] LEVELS
=0 MaMT
LT AGENTS
- CITRIN
-] INTELDMI

M- SECURITY
B MSFT

on obtient de nouveaux raccourcis:

& VERITAS Software | *® YERITAS Discaver

_ ‘E‘ WERITAS Software Console

Le principe de création d'un fichier msi est le suivant:

1. il va falloir faire un instantané du systéme "avant" linstallation du
programme pour lequel on veut faire un fichier msi,

2. puis uninstantané "apres" l'installation du programme

3. etle soft crée un différentiel entre les deux...

N.B: Bien sUr ceci doit se faire sur une machine dont la configuration
logicielle est la plus proche possible de celle des machines cibles...
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instantané avant:

on démarre Veritas Discover, puis NEXT, puis

WinINSTALL Discover x|

Specify the name of the application for which pou are
building the: installation: |'Opp|icoﬂon
Isnagit

Specify the path and filename for the data file [ mai file)
where the information on thiz inztallation wil be kept;

IC: woonfigznagit . ~ ,
doit étre crée

terme...
Select the language to be used for installer messages
far this package:

IFranu;ais [France]

< Back | IHeut » I Cancel | Help |

on choisit un disque ou il y a de la place (pour stocker les fichiers
d'enregistrement de config) et ensuite on précise puis les disques a
surveiller...

WinINSTALL Discover x|

Select which drives Discover should scan for changes. vou can zelect az many az
wou like [but each diive will take a little while to gcan, 2o pou zhould select only thoze
drives where you expect that changes may occur).

Avwailable Drives: Dirives to Scan:

=

Add >

Add Al >

< Fiemove

<< Fiemave Al

i

< Back | MHedt I Cancel | Help |

et s'il faut exclure certains dossiers de ... "la surveillance"

WinINSTALL Discover |

For each drive to be scanned, select the files and/or directories to be excluded from
the zcan:

[ ~ | Files & Wildcard Entries |

All Directaries: adds | Directories & Files to Exclude:
[ R - * SiwP ﬂ
(2 bidet Aidld &1l 3> | REBDT:T[?;’;PF?E‘
(3 configsnagi CA~secure.nth
[ doc < Remave |
Documentz and...
[;l - - J <¢ Remove Al |

c:f\gatlalng. iy -
»
[ Enhanced Registy Scan

< Back | Mest » I Cancel | Help |
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puis le travail se fait et un message comme quoi la configuration actuelle est
mémorisée apparait.

Launch Application Setup Program x|

@ The 'Before' snapshot is complete,

IF wou click OF, Discover will prampt you For the setup program ko run and will exit after
launching it

oK I Annuler

Installation du logiciel pour lequel on veut un msi :

Dans la foulée,

Run Application Setup Program i |
Fiechercher dans : IEI Dizque local [C:) ﬂ - cf Ed-
bidet L wIrmT
configsnagit driksrizz
Discaver ek E mmcInsk

doc
Documnents and Settings
Program Files

Mom de fichier : Iﬁ Olpyrie I
Type J 40 Files =] | Annler |

A

et on peut paramétrer le logiciel, et ses points de lancement (raccourcis,
modif de menu...)

instantané apres:

I"instantané aprés se lance comme pour l'instantané de début ...

on obtient dans le dossier indiqué au début (pour nous le dossier
C:\configsnagit\ ) la totalité de ce que I'on doit publier y compris le fichier
msi de départ... !

le reste est désormais routinier....
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EFS - CRYPTAGE DE FICHIER

3 utilisateurs indépendants :

Soit sur une machine 3 utilisateurs farouchement indépendants, pierre, paul
jacques, pour lesquels il faut s'assurer que ils ne puissent absolument aller lires
leurs documents respectifs...

On décide que le dossier dans lequel ils doivent poser leurs document est le
dossier DATA, sur lequel on activera le cryptage. En tant qu’administrateur
du poste, on active le cryptage du dossier DATA...

Vérifier que lorsqu'un document y o été crée par pierre il y est
automatiquement crypté avec la clé personnelle privée de pierre, et par
conséquent ni paul ni jacques ne peuvent y accéder.... (mais que
I'administrateur, agent de récupération par défaut, peut)

sur une machine autonome

sur une machine autonome, c'est l'administrateur qui est agent de
récupération :ici on a ouvert une mmc avec ses certificats. par défaut

“tn Consolel - [Racin =12 =l
JE’] Console  Fepétre “ O == | |;|i|l|‘
H action  Affichage  Fawvoris |J Lo | | [ | | E2 A 4 ‘
Arbre IFavoris I Délivré & 7 | Délivré par | Dake d'expiration | Riles prévus | Mom complet
] Racine de la console Eadministrateur Administrateur  26/04)2102 Récupération de fichier  <Aucunz

B Certificats - Utlisateur ackuel
=[] Persornel
{5 Cethificats

Certificat 2=l

Général Details | Chemin d'accés de certification

eT dans les propn?’res on VoIt ke
bien que le systeme EFS a
demandé le certificat lors de Charmp | Waleur -
I'installation du poste Elversion ¥
ENumérD de série D12 C564 8974 BBS9 4326 5.,
> Enlgorithme de signature shalR54A
El-fmetteur EFS File Encryption Certificate. ..
E\.l'alide 3 partir du lundi 20 mai 2002 15:17:17 b
E\.l'alide jusgu'au mercredi 26 avril 2102 15:17:17
thjet EFS File Encryption Certificate. .
[F]clé publique RS54 (1024 Eits) |

Si I'administrateur crypte Iui
méme un dossier, il se voir attribuer un certificat d’identification pour la
diffusion de sas clé publique...
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action  Affichage  Faworis %

Arbre | Favoris | Délivre & | Délivré par | Date d'expiration | Rales prévus
1 Racine de la console Administrateur Administrateur 260452102 Récupération de fichier
= Certificats - Ukilisatewr actuel =] adrministrateur Administrateur Zaj04z102 Systéme de Fichiers de cryptage
—J-[_] Personnel
4 Certificats

Dans un domaine

E:%>cd data
E:~data*efzinfo
E:sdata*

pierre.doc: Encrypted
Uzers who can decrypt:
CLIENT2KP8%pierre (CH=pierre.L=EFS.0U=EFS% File Encruyption Certificatel

E:~data*efzinfo ~p»
E:~data
pierre.doc: Encrypted
Recovery Agents:
DOMAIHEZ“Administrateur (OU=EFS File Encryption Certificate, L=EFS, CH=Admin
iztrateur?

E:wdatar>_

N.B : dans cet exemple, le fichier crypté par I'utilisateur local pierre du poste
client2kp8 est crée sur une machine appartenant a un domaine
DOMAINE2. Par conséquent seul I'administrateur de domaine est
I'agent de récupération. une fois que le fichier sera placé sur la
machine contréleur de domaine (le serveur initial de config de
domaine, car seulement sur cette machine il y a le certificat de
I'administrateur du domaine). Si cela ne convient pas, et que I'on veut
ouvrir le fichier sur le poste ou il a été crée, il faut y ouvrir une session en
tant qu’'administrateur du domaine, et y ajouter les certificats
préalablement exportés depuis le contréleur de domaine : A NE PAS
FAIRE POUR DES RAISONS DE DISPERTION DES CERTIFICATS !)

N.B : Si le poste se déconnecte du domaine, on n'aurait alors plus d'agent
de récupération pour ce fichier... (si on s'y reconnecte, on refrouve noftre
agent de récupération)

E:~data*efsinfo -r

E:~data™

pierre._doc: Encrypted
Recovery Agents:
Unknown <OU=EFS File Encryption Certificate, L=EF5. CH=Administrateurl

Exportation Import de certificat :

Pour pouvoir faire en sorte que paul puisse modifier le fichiers cryptés par
pierre, il faut exporter le certificat de pierre, et I'importer pour paul

Exportation du certificat de pierre sur disquette

Ayant une session pour pierre, on crée une mmc certificats
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I:m Consolel - [Racine de la console',Certificats - Utilisateur actuel'Personnel’.Certificats _ — |ﬁ' |5|

“n%] Conscle  Fepftre 2 |J D = E | |;|i|i||
|J Action  Affichage  Eavoris |J e | | & | > | E% |
Arbre IFavoris | | Déliviéd &/ | Délivé par | Diate d'expiration | Réles prévus | Mom complet

(7 Racine de la console R O/ 210 2 de . EAuCcun
= Certificats - Utilisateur actuel
-1 Personnel A Ouvrir
Certificats .
4 o I ) ! Couper Demander un certificat avec une nouvells clé...
[Z Autorités de certification racines de confiance ; . - A
. . . Copier Demander un certificat avec la méme clé. ..
[ approbation de lentreprise ) . o o s
[ Autorités intermédiaires Supprinmer Renouveler e cert? ?cat aWEC UNE Anouve‘e cle...
(21 Obiet utilisakeur Ackive Diractory Propriétés Renouveler e certificat avec la méme clé, ..
Aide:

On se place sur certificats a gauche, puis menu contextuel sur le certificat
de pierre

Dans laguelle on va enclencher I'exportation de certificat avec la clé privée
de Pierre

Les étapes sont claires

Assistant Exportation de certificat x|

Exportation de la clé privée
Yous pouvez choisic d'exporter la dé privée avec le certificat,

Les clés privées sont protégées par mok de passe, Pour pouvoir exporter la clé privee
avec le certificat, wous devez entrer son mot de passe dans une des pages suivantes,

Yaoulez-vous exparter la clé privée avec le certificat 7

¢ Cwi, exporter la clé privée

" Mon, ne pas exporter la clé privée

Avec exportation de la clé privée

Assistant Exportation de certificat x|

Format de fichier d'exportation
Les certificats peuvent Etre expartés sous plusieurs Formats de Fichier,

Selectionnez le Format & utiliser :
" Binaite codé DER ¥,502 (. cer)
" Codé & base 64 #,509 (,cer)

" standard de syntaxe de message cryptographigue - Certificats PRES £7 (.prh)

™| Inclure tous les certificats dans le chemin daccés de certification si possible

% Echange dinformations personnelles - PECS #12 {.pfx)

™ Inchure tous les certificats dans le chemin d'accés de certification si possible
¥ activer la protection renforcée (nécessite IE 5.0, NT 4.0 5P4 ou supérieur)

[ Effacer la clé privée si l'exportation s'esk terminée correckement
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Assistant Exportation de certificat

Mot de passe
Pour maintenir la sécurike, vous devez protéger la clé privee en utilisant un mot de
passe.

Entrez et confirmez le mak de passe,
Mak de passe &
Confirmer l2 mot de passe ;

Assistant Exportation de certificat

Fichier a exporter
Specifiez le nom du fichier & exporter

Mo du Fichier :

I aipierre

Parcourit ... |

A partir de 1a, on dispose du certificat de pierre (et de sa clé privée) sur une

disquette. ll reste a le donner & paul...

Importation du certificat de pierre dans paul

-

Ayant une disquette contenant le certificat
de pierre,

=

Disqu'ette 312 (A:)

pierre.pfx
Echange dinfarmations
personnellas

pierre. pfx

Maodifié le: 19/05/2002 10:59

Taille : 1,71 Ko

et ayant ouvert une session pour paul, on crée une mmc certificats

"ii Consalel - [Racine de la console’,Certificats - Utilisateur actuelPersonnelCertificats]

=13 x|

Ju& Console  Ferétre 2

=2 = =l ST

J Action Affichage  Favaoris |J L= | | | e | | @

| Deélivré par | Drate d'expiration | Rdles prévus

Délivré a  #

| Mom complet

Arbre I Favatis I

paul

paul Z5I04/2102 Swstéme de fichiers de cryptage

(L1 Racine de la conscle
=5 Certificats - Utilisateur actuel
-1 Personnel
0 | e tificat s
(L1 Autorités de o
[Z1 Approbation d
-0 Autorités inter
-2 Objet utilisate

Demander un nowseau certificat,

Toukes les

Importer...
Affichage QLSS

Mouvelle Fenétre & partir d'ici

On se place sur certificats a gauche, puis avec le menu contextuel

on va enclencher I'importation de certificat avec la clé privée de Pierre...

<Aucun=
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Assistant Importation de certificat

Fichier a importer
Specifiez le Fichier & imporker,

Mo du Fichier

A \pierre.pfx

Remargue : plusieurs certificats peuvent Etre stockés dans un seul fichier aux Formats suivants ;
Echange dinformations personnelles - PKCS #12 (FFX, P12}
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.p7hb)

Magasin de certificats sérialisés Microsoft (.sst)

Assistant Importation de certificat

Mot de passe

Parcaurir, ., I

Paur maintenir la sécurité, la clé privée a éké prokégée avec un mok de passe,

Entrez le mot de passe de la clé privée,

Mok de passe

[ activer | protection renforcée de clés privées, La dé
privée wous sera demandée chaque Fois qu'elle est utilisée
par une application si vous activez cetke option,

[w Marquer la dé privée comme étant exporkable

Lorsque I'assistant se termine on devrait avoir

Arbre I Favaris I

[ Racine de la console
E@ Certificats - Utilisateur actuel
E [Z3 Personnel

Certificats

Déliviga  / I Delivré par I Date d'expiration | Rdles prévus
paul paul 25/0412102 Syskéme de fichiers de cryptage
pierre pierre 25j04/2102 Syskéme de fichiers de cryptage

et paul peut désormais modifier les documents de pierre

Annulation non rétro-active de I'import de certificat

Le tfemps passe, et paul se fGche avec pierre, comment peut on empécher
paul d'accéder aux fichiers de pierre 2

Il faut ouvrir une session en tant que Paul, aller dans les cerfificats...

Arbre I Favoris I

(] Racine d= la console
E@ Certificats - Utilisateur actuel
=1 Personnel

a Certificats

Déliviéa / | Délivré par | Dake d'expiration | Riles prévus
|:|al.|l paul 25/04/2102 Syskéme de fichiers de crvptage
pierre pierre 25/0412102 Syskéme de fichiers de cryptage

f

et supprimer le certificat de pierre dans sa liste de certificats...

T
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Pourquoi Pierre peut il toujours modifier les documents déja existant de
pierre 2 car s'il les a déja ouvert, leur champs liste DRF (liste des agents
récupérateurs) inclus I'utilisateur Pierre comme personne habilité a les gérer.

Par contre, si maintenant Paul crée d'autres documents, ceux-ci sont
inutilisables a Pierre
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EFS — SECURISER UN POSTE

Vol d’un poste (portable ?) :

Si on a compris le principe de la sécurisation, on a compris que sur une
machine, par défaut le Compte de I’Agent de récupération par défaut est
celui de I'Administrateur de Domaine (dans le cas d'une machine faisant
parfie d'un domaine) ou le compte de I'Administrateur Local...

Si on sécurise le dossier mes documents par exemple, le seul compte
permettant de visualiser tous les fichiers est donc celui de I'agent de
récupération...

Pour sécuriser au maximum une machine, il suffit d’exporter le certificat du
compte de I'agent de récupération, en exportant sa clé privée en un
endroit sOr, par exemple une disquette que I'on stockera en un lieur sur |

« reconstruire » que I'on importe le certificat et sa clé privée, ce qui suppose
d’'avoir acces d la disquette ....

Export du certificat de I'agent de récupération d’'un poste autonome :

Le poste étant autonome (hors Domaine), il faut ouvrir une session en tant
qu'administrateur local...

':m certificats - [Racine de la console,Certificats - Utilisateur actuel'Personnel’.Certifica

e

“E’J Console  Fenétre 7 “ 0= E | |;l§

“ Action  Affichage  Eavaris |J = = | | c',% | > | @

Arbre IFavoris | Délivré & ¢ | Délivré par | Date d'expiration | Riles prévus

Administrateur 26/04)2102

[_7 Racine de la consals Administrabeur

Reécupération de fichier

B Certificats - Ukilisateur actuel Edadministratenr  Administrateur 26/04j2102 Systéme de fichiers de cryptage

E|[:| Personnel
| L5 Cerhificats

et demander d'exporter

dans l'assistant il faut indiquer alors

T
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Assistant Exportation de certificat

Exportation de la clé privée
Wous pouvez choisir d'exparter la clé privée avec le certificat.

Les clés privées sont protégées par mot de passe, Pour pouvoir exporter la clé privée
avec le certificat, wous devez entrer son mot de passe dans une des pages suivantes,

Voulez-vous exporter la clé privée avec le certificat ?
{* cui, exporter la clé privée

" Mon, ne pas exporter la clé privée

et surtout

Assistant Exportation de certificat

Format de fichier d'exportation
Les certificats peuvent Etre exportés sous plusieurs Formats de Fichier.

Sinon la clé est

laissee
localement Sélectionnez le Format & wtiliser
" Binaite codé DER, %,509.(,cet)
" Codé & base &4 2,509 (,cer)
" Standard de syntaxe de message cryptographigue - Cerbificats PEES #7 (.p7h)
™| Inclure bous [es certificats dans e chemin diaccés de certification si possible
* Echange dinformations personnelles - PKCS #12 {,pFx)
[ Inclure baus les certificats dans le chemin d'accés de certification si possible

W activer la protection renforcée (nécessite IE 5.0, MT 4.0 SP4 ou supérieur)

> ¥ Effacer la clé privée si l'exportation s'est terminée correctement

Vérifier que désormais I'administrateur n’est plus agent de récupération (ou
plutot il est toujours agent de récupération, mais ne dispose plus de la clé

privée...)

Import du certificat de I'agent de récupération d'un poste autonome :

En cas de probléme, on ouvre une session en tant qu'administrateur et on

demande d'importer la clé

':m certificats - [Racine de la console,Certificats - Utilisateur actuel’,Personnel’,Certific

Jﬁ] Console  Fepdtre 7 |J = | |;|i|l|
J fction  Affichage  Fawvaris |J L | | | ] | | E
Arbre IFavoris | Délivré &/ I Délivré par I Date d'expiration I Riles prévus
[ Racine de la console =l administrateur Administrateur 26/04/2102 Récupération de fichier
B Certificats - Ukilisateur actuel (&) administrateur Adminiskrateur 26042102 Systéme de fichiers de cryplage
E|D Personnel
B Toutes les t&ches Demandet un nouwveau cerkificat...

-] Approbation ¢ appn s Ny Importer. .

depuis la disquette...
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Assistant Importation de certificat |

Fichier a importer

specifiez |e fichier & importer,

Marn du Fichier :

Asadminserveur],pfx Parcaurit. .. I

Remargue : plusieurs certificats peuvent tre stockes dans un seul fichier aux formats suivants

Echange d'informations personnelles - FKCS #12 (PR, P12)
Standard de svnkaxe de message crvptographique - Certificats PKCS #7 {.p7b)

Magasin de certificats sérialisés Microsoft {,sst)

N.B : pour que cela marche, la clé ne suffit pas, il faut la réimporter dans le
compte qui est agent de récupération par défaut... (ici administrateur
local). Ainsi une tentative d'import de la clé dans un autre compte
guelcongue du poste , se solderait par un échec de la lecture des
fichiers cryptés |
donc deux choses importantes :
le compte administrateur (agent de récupération)
la clé privée exportée dans la disquette
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SESSION TERMINAL SERVER

Analyser une session TS :

on veut savoir actuellement quelles sont les sessions en cours via Terminal
Server, on peut sur le serveur ou TS est installé lancer la mmc Gestionnaire de
services Terminal Server

E I_:'_"-.,"-.,DIIIMAINEZ - Gestionnaire des services Terminal Seryver _ |ﬁl|_x
Actions  Affichage  Outils  Aide

alsle]s| =[=] 2] ] B

E‘%} Tous les serveurs énumérés Utilizateurs | Sessions | Processus |

= SERVELRZ Serveur I Utilizateur I Sezsian I IDI Etat | Durée d'ina... | Heure de can... |
A= RDP-Tep (&coukeur) B SERVEURZ adrninistrateur Console 0 actif . OFA0E/20021...
Consale {administrateur)
{Inactif)

{Inactify

Soit un utilisateur boby, pour lequel on a donné les autorisations nécessaires...
Regardons & travers le gestionnaire des services Terminal server, une session
depuis le poste client2kp8, d'un utilisateur boby lancant wordpad sur le
serveur2...

Lorsque boby sur le client demande une session Terminal Server, avant méme
qu'il ait pu s'identifier, le simple fait de demander

Démarrer / Programmes puis Client Terminal Server donne dans le gestionnaire
— de service

E ESERH‘EURz - Gestionnaire des services Terminal Seryer
Actions  Affichage  Cutils  Aide

q|=|@[S] =|=| &] %]
E|x§' Tous les serveurs enumeérés Ublisateurs ~ Sessions | Em I
=89 poMaINEZ
E‘B SERVELRZ Session | Utilisateur | o[ Etat | Tope | Mo du client
Ll RDP-Top (Ecouteur) [en attente) 2 Inactf
sl RODP-Tcp#10 [en attente) 3 Inactif
- Cansale {administrateur) Eonsole adritistratelr 0 actf Caonzale

{Inackif} = RDP-Tep ERR3E  écouter  Microgoft RDP 5.0
{Inactif) > = ROP-Tepin 1 conn.. Micmosoft RDP 5.0 CLIENMTZ2KPS
évidemment les processus en cours de cefte session RDP-TCp#10 sont peu
nombreux
s les servedrs Enumérés Processus | Information I
| DoMATNEZ
-§ seRvEUR2 1'D I ;';;I'mage On voit bien une ouverture
fedle: ROP-Tip (ECouteur] CEM3E. B .
1 2140 winlogon.exe o de session en cours... plus
8 Console (administrateur) d'info sont disponibles dans
i (Inackif) y N
e I'onglet Information...
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lorsque boby s'identifie correctement sur le client, on peut alors voir

——Sa session

i ESERYEURZ - Gestionnaire des services Terminal Server
Actions  Affichage Outils  Aide

aleels] =[5 2 x]

= ﬂ] Tous les serveurs &numérés Utlisateurs  Sessions | . I
= $ DOMATHEZ
WELIRZ Segzion | Utilizateur | ID| Etat | Tupe | Mom du client |
f—_ . RDP Tcp (&couteur) [er attente] 2 Inactf
e BOP-Tep# 10 (boby) [Ef attente] 3 Inactf
) Console {administrateur) I:Dnscule adminiztrateur 0 actif Congole
{Inackif) e BOP-Tep ERR36  écouter  Microzoft RDP 5.0
e {Inactify &= ROP-Tcp#ld  bobwy 1 actif Microzaft ROP 5.0 CLIEMT2KPS
Une vue des session en cours pour le domaine ou le serveur est disponible :
Ici I'administrateur depuis le gestionnaire (localement) et boby...
ESERYEURZ - Gestionnaire des services Terminal Server
Actions  Affichage  Qutils  Aide
dlal|S[E| =l=] 2] x|
(= ﬂ] Tous les serveurs Enumérés |tilizatemrs I & sl I B I
B 8P pomaInEz
=8 a SERYELIRZ Ltilizateur | Seszion | ID| Etat | Durée dina... | Heure de con... |
ol RDP-Tep (éoouteur) B administratewr  Consale 0 acti O7/06/2002 1.
ol RDP-Tep# 10 (hoby) ™ baby RDP-Tcpi10 1 acti 07 06/20021...
s Console {administrakeur)
{Inactif
{Tnactif
On peut suivre précisément ce que fait boby par les processus qu'il lance
25 Servelrs enumérés Processus | Irnfarmation I i SErvElrs Enumérés Processus | |rfarmnation I
JMAINEZ AAIMEZ
SERVELIRZ ID_| PO Image SERVELIRZ 0 | FID] Image
wlle: ROP-Tep (etouteur) 1 2128 carsz.ene e DR Tcp (ecnuteur) 1 2128 cuss.ene
R, 88 DP-Top 10 (bobey) :II 121?33 n-;lnlol_gon.e:de 1 2140 winlogon.exe
| 1dpclip. exe i 1 1728 rdpclip.exe
5 Consale (administrateur) 1 1972 ewplorer exe s Console (adm|n|strateur) 1 1972 explorer.exe
{Inactif) 1 1344 intemat exe (InactiFy 1 1244 internat.exe
(Inactif} 1 2024 wordpad.exe

\ boby lance wordpad

A

Puis boby commet I'erreur classique de fermer sa fenétre , donc il se
déconnecte, mais ses processus tournent toujours..

i ESERYEURZ - Gestionnaire des services Terminal Server
Actions  Affichage  OQutils  Aide

af| | S[5| =

2l 2] X B

Si ici boby se reconnecte,

applications...

il retrouve son environnement

EI"@ Tous les serveurs dnumérés Processus I Information |
=2 DoMAINEZ
B a SERVELRZ o | PID]| Image |
==ﬂ.= RDP-Tcp (écoukeur) 1 2128 AT EHE
B Console {(administrateur) ! 2140 wmlu_gan.ene
déconnecte (boby) ! 1726 1dpclip.exe 47
: Ay 1 1972 explorer.exe

(Inactify 1 1344 intermat.exe
(Inackif) 1 2024 wordpad.exe

, et foutes ses
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On peut sur le serveur voir les processus de sessions déconnectées

CSERYEUR?Z - Gestionnaire des services Terminal Server =0
actions  Affichage  Qutils  Aide

o=@ #|E &] %

E@ Tous les serveurs énumérés Ukiizateurs I Cessions | Processus |
=& Domalne2
B a SERVELIRZ Utilizaheur | Session | o] FID | Image | |
iclies ROP-Tep (Ecouteur) System Conzole 0 792 dbszve.exe
| Consale {administrateur) Spstem Conzole 0 812 topsvos.exe
. . System Console 0 840 swchostexe
CIBEDI‘II'.IBEtB {boby) Spstem Conzole 1] 852 izmserv.ese
{Inactif) Spstem Conzale i] 853 lzsrv.exe
(Inactify System Console 0 904 ntfrs.exe
System Conzole 0 948 regevooexe
System Conzole 0 960 locator.exe
Spstem Conzole 0 976 matask.exe
System Conzole 0 1028 temsrv.exe
System Conzole 0 1092 lzerverexe
System Conzole 0 1172 winmgmt. exe
System Conzole 0 1192 dns.exe
System Conzole 0 1220 inetinfo.exe
System Conzole 0 1820 swchost.exe
Spstem [en attente] 3 1996 winlogon.exe
System [en attente] 3 1296 carssexe
System [en attente] 2 1888  winlogon.exe
System [en attente] 2 1600 csrssexe
System Déconnects 1 2140 winlogon.exe
System Déconnects 1 2128 carssexe
adriiniztrateur Conzole 0 1080 wordpad.exe
administrateur Conzole 0 2088 snagitdZ exe
adrninistrateur Console 0 1328 tzadmin. exe
adrninistrateur Console 0 368 intemat.exe
adriiniztrateur Conzole 0 2052 explorer.exe
boby Déconnects 1 1728 rdpclip.exe
—> boby 8] %connech? 1 1972 gxplorer. =]
baby Déconnectd 1 1344 internat.exe
boby Déconnecté 1 2024 wordpad.exe =

Si boby se reconnecte, et demande démarrer /arreter / fermer la session tout
rentre dans |'ordre

Mais on peut aussi depuis le serveur « faire le ménage »

ESER¥EURZ - Gestionnaire des services Terminal Server
Actions  Affichage  Outils  Aide

al| =l D[] o=

El\@j| Tous les serveurs énumérés Processus | Information I
=& DomaInEz
E‘a SERYELRZ D I P|DI Image I
sl RDP-Tep {écouteur) 4 1348 corss exe
Console (administrateur) 4 2108 winlogon.exe
" — " 4 1068  rdpclip.exe
déconnecte (bobey, i 144

: explorer.exe
e (Inactif Connecter internat exe

. (Inactif) Deconmecker
Envover Unmessage
Contrdle distant
Reinitialiser
Ekat
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TEST DE DUPLICATION D'AD

Créer un 2° CD sur notre Domaine :

Dans un domaine dom1.com on doit se créer un 2° CD & partir d'un serveur
2000 nommé S2.... pour venir épauler notre premier CD nommé S1.

£# Utilisateurs et ordinateurs Active Directory

A la fin de la procédure, on doit se || console  Eenétre 2

retrouver avec || action  affichage || 4 = | @E[@ | X
arbre I
@ |tilisateurs et ardinateurs Active Direckary [s1.doml.com]
EI@ domi.com
F-(20 Builkin

D Computers
EHE Domain Conkrollers

: [m oz
D ForeignaecurityPrincipals
-2 Users

Un fois le 2° Contréleur de Domaine opérationnel, par exemple $2, on crée
sur ce serveur un compte Nouveau, mot de passe n.

Essayez d'ouvrir un session avec ce compte Nouveau depuis une machine
du domaine: bien sir cela marche !

Revenons sur le premier serveur $1, le compte utilisateur Nouveau n'apparait
pas. Il n‘apparaitra que dans un délais d'environ 5 mn |

Visualisation du trafic de duplication :

Visualiser le trafic entre 2 nos CPD et forcer la mise a jour sans afttendre les 5
mn, pour vérifier a des fins de test que la réplication est bien opérationnelle.

Le fichier sur le CD se trouve dans les SUPPORT\TOOLS\SETUPEXE et se
nomme replmon.exe.

Une fois l'installation effectuée on lance Active Directory Replication Monitor

o o (Nl T 7T s][fols!
H Active Direckory Sdrinistration Tool

-:-? Active Direck \eplication Manitar

<4 ADSIEdi ns- les- SUPP1
E Displays the replication kopology of connections bebween
== |5ErvErS ON the same site,
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4 pctive Directory Replication Monitor -0 x|

File Edit Action Miew Help

|Monih:|red Servers Cancel Auto Update I
@ Monitored Servers Log: C:\Documents and Settingshadministrateur SERVELIR1\Mes documentshs2-CH =5 chem
- il Premier-Site-par-defaut Status as of: 23/05/200317:14:15
&l j 52 »» Direct Replication Parther Data <<

E‘ g LH Sc:hma LR =Configuration, D C=dor Server iz current through Property Update USH: 2901

The last replication atternpt was successful. Thiz took place at: 5/23/2003 4:57:00
Statuz ag of 23/06/2003 1716:02
»» Direct Rephcation Partner Data <<

E| @ CM Eonflguratlon [C= dnm'l DC=com
i ﬁ Fremier-Site-par-defautt.51

E| DC=dom1,DC=com )
@ ﬁ Premier-Site-par-defaut\S1 Server is current through Property Update USH: 2939

The lazt replication attempt waz successful. This took place at; B/23/2003 5:15:32

on voit que la derniére synchronisation s'est faite le 23/05 a 5h15:32 /

on se place sur I'ensemble des 3 composants Schéma-Configuration-Domaine
et on cliqgue avec le bouton contextuel, Synchronize... ou via le menu Action /
Replication partner / Synchronise with...

-.4.@ Active Directory Replication Monitor

File Edit #ction Wiew Help

|h-'|u::nitu:-reu:| Servers Cancel Auto Update I
{) Monitored Servers Log: C:ADocuments and Settings
=Wl Premier-Site-par-defaut Status as of: 23/05/2003 17:1
Et- ﬂ & »» Direct Replication Partn
= @ CH=5chema,CH=Configuration, D C=dar Server is cument througl

Prermier-Site-par-defauth5
2. TMN=anfionrabion ME=damd Synchronize with this Replication Partner

un message de confirmation apparait

Active Directory Replication Monitor ll

Synchronization queued successfully, Moke that Active Directory Replication Monitor
only requested that the synchronization be initiated. Refresh the statistics ko werify iF
replication completed successfully,

et si on demande de rafraichir via le menu view refresh

-i0/x]
File Edit Action View Help
|M onitored Servers: Cahcel Auto Update |
@ Monitared Servers Log: C:hDocuments and Settingshadministrateur, SERVEIIR 1\Mes documentshs2-CH=5Schem
=l Premier-Site-par-defaut Status as of. 23/05/200317:14:15
- fi 52 »» Direct Replication Partner Data <«
El @ CH= Schema CM=Configuration,D C=daor

Semver iz curent thiough Property Update LISH: 2301
The lazt replication attempt was successful. This took place at: 5/23/2003 4:57:00
Statuz az of: 23/05/200317:16:02
»» Direct Replication Partner D ata <<
Server iz current through Property Update USH: 2339
The lazt replication attempt was successful. This took place at 5/23/2003 51532
Statug ag of 23/06/2003 172107
»» Direct Replication Partner Data <«
Server iz curent through Froperty Update USH: 2363
The last replication attempt was successful. This took place at: 5/23/2003 5:20:26

< | Akl I/d ol

| [23/05/2003 (1721 7

e-par-defauth51
El @ CH= Eunflgurahun DC=dom1,DC=cam
: ﬁ Premier-Site-par-defauth51
=- g D C=dom1 0 C=com

ﬁ Premier-Site-par-defauth51

on voit que la derniére synchronisation s'est faite le 23/05 a 5h20:24

T
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REPLICATION INTER-SITE

Créons 2 sites distants de 62 machines maximum relié par RNIS:

Soit pour nous par exemple une adresse privée réseau de classe C
192.168.1.xx, si on veut créer des sous réseau dans cette adresse, il va
falloir poser un masque de sous réseau autre que 255.255.255.0

Si on veut 2 sous réseaux comportant chacun 62 machines maximum, on
pourra prendre alors comme masque de sous réseau 255.255.255.192

e Idréseau
pour trouver les Id réseau je dois trouver toutes les combinaisons de
2 bits de 11 a 00 en laissant tomber les valeurs n‘ayant que des 0 ou
que des 1 (non autorisée).J'obtient 10-01-soit en décimal 128-64.

que je rajoute d mon Id réseau d'origine 192.168.1.xx soit donc les Id
réseau suivantes :

192.168.1.128 192.168.1.64

e |d hoéte valide
un petit calcul nous donne :

sous-réseau 1° adresse IP derniére adresse IP
192.168.1.64 192.168.1.65 192.168.1.127
192.168.1.128 192.168.1.129 192.168.1.191

Créer les sites nécessaires :

Dans la mmc Sites et services Active Directory on crée le site distant
(puisque le premier site par défaut existe déja)

Mouvel objet - Site il

Créer dans:  domaing2 edu/ConfigurationSites
rpr

Mom : Idistant

Selectionnez un objet lien de site pour ce site. Les objets len de site sont situes
dans le conteneur Tranzparts sitesfinter-sites.

Mom du lien | Transport |
7 DEFAULTIPSITELIME,
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Définir un sous -réseau :

Dans la mmc Sites et cervies Active Directory

Pour créer les deux sous-réseaux nécessaires, il faut se mettre sur le dossier

Subnets

et demander clic droit Nouveau / subnet

Mouvel ohjet - Subnet

I Créer dans:  domaine? edu/Configuration/Sites/Subnets

Adresze 192.168. 1 . B4
Mazque I 2hh 2R5 . 2R5 192
Mom 152.168.1.64,26

Entrez ['adiesse et le masque de sous-régeau, qui seront traduits automatiguement
eh un hom de sous-réseau de la forme rézeau/bits masqués.

Exemple : l'adresse 10.14.209.14 avec le mazgue 285,266, 240.0 deviendra le
zouz-réseau 10.74.203.0/20.

Sélectionnez un objet du site pour ce zouz-Ezeau.

Mom de site
diztant

e-par-defaut

De maniere a obtenir

%, Sites et services Active Directory

Mouvel objet - Subnet

I Créerdans:  domaine? edu/Configuration/Sites/Subnets

Adresze 192 .168. 1 128
Mazque : I 285 255 255 192
Mo : 192168.1.128/26

Entrez 'adresze et le masque de sous-réseau, qui zeront traduits autamatiquenment
eh un hom de sous-réseau de la forme rézeausbits mazqués.

Ewemple : 'adresze 10.14.209.74 avec le mazque 255,286, 240.0 deviendra le
zouz-réseau 10.14.208.0420.

Sélectionnez un objet du zite pour ce soug-Tézeau,

Mom de site

Premier-Site-par-defaut

Eengtre 7

i
| Console

Action  Affichage |J e o= | | > | @

Arbre I

ﬁ Sites et services Active Directory [serveur2, domainez.edu]

=3 Sites

B[] Inter-Site Transports
CoEeIP
L] SMTR
Premier-Site-par-defaut
Subnets
E-]E 192.168.1.64/26
L E]E 1921881, 126026
distank

Tarn | Sike | Twpe
IE 192.168.1.64/26 Premier-Site-par-defaut  Subnet
IE 192.168.1,128/26 distank Subnet

Associer un sous -réseau a un site:

On vérifie que I'on a bien

Propriétés de 192.168.1.64,26

Gousréseau |Emp|acement| Objet | Securie |

[

192.168.1.64/26

ﬂﬂ Propriétés de 192.168.1.128/26

Diescription : ||

Site : IPremier-Site-par-defaut
Reézeau 132 168. 1 . B4
Mazgue I 205 255 28R 192

2%

SousTéseau | Emplacement | Objet | Sécurité |

I

192.168.1.128/26

Drescription ; ||

Site I distant ﬂ
Részeau : 192 168, 1 128
Mazgue I 2hh 280 285 192

T
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Création des liens de site:

Il faut créer un lien de site entfre notre premier-site-par-defaut et noftre site

distant. On se place sur le protocole IP

i Sites et services Active Directory [serveurz domaine?,edu]
B- |:| Sites
I:l Inker-3ite Transports

On nomme nofre
liaison

liaison numeris

i
.. Créer dans :  domaineZ. edu/Configuration/Sites/Inter-Si
Hom : lizison numeris <
Sitez abzents de ce lieh Sitez présentz danz ce
de sites lien de sites
distant
Premier-Site-par-defaut
Ajouter =5 |
<< Supprimer |
i N
IUne lisizon de sites doit contenir au moing deus sites,
et dans les propriétés on planifie quelques économies...
Planification pour liaison numetris |
¢ ¢
0-2-4-6-8-10-12-14
Annuler
ro (UL CLPTTUTTTITITT e |
dimanche
lundi
merdi |_ ™ Réplication non disponible
merciedi I * Réplication dizporible
|eudi
vendred
zamedi

Du lundi au vendredi, de 05 519

On oublie pas de poser un Controleur de domaine dans chaque site:

Arbre I

on p|oce un Cd par site ﬁ Sikes et services Active Directary [serveur?, domaineZ2,edu]

= {0 sites
E| [:l Inker-Site Transports

El l Premier-Site-par-defaut
=t CI Servers
—p B[ SERVELRZ
l 1 subnets
B- l distant

— | =-[10 Servers
- SHYE
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TRANSFERT DE MAITRE
D'OPERATION

Objectif :

Imaginons par exemple le fransfert de I'Emulateur CPD depuis un contréleur
nommeé serveur2 vers un controleur nommé serveurl.

On est sur le CD serveur 2

Dans la mmc Utilisateurs et ordinateurs Active Directory on essaye déja de se
connecter sur le serveur sur lequel on souhaite effectuer le transfert, c’est a
dire pour nous serveurl

..fr Utilisateurs et ordinateurs Active Directory

J@ Console  Fenétre 7

J Action  Affichage H = = |

Elel= RS 2 . X

Arbre I Ltiisateurs et ordinateurs Active Directory |
E'; alel t_'~__ KT CEC Mom I 1
= domainez.edu Se connecker au damaine. ..
I:l Builkin Se connecker au conkrdleur de domaine, ..
-] Computers Maitres d'opérations. ..
s o=

on obtient alors

Se connecter au contréleur de domaine 7| =l

Domaine : Idnmaine}?.edu

Contrdlewr de domaine actuel : zervewr? domaine?. edu

Remplacer par : Iserveur1.domaine2.edu

Contréleurs dizponibles dans domaine?. edu :

Tous les CD du

Marn | Site | .
zerveur]. domaineZ edu Fremier-5ite-par-defaut Domaine
serveurZ.domaineZ. edu Premier-Site-par-defaut 4— Qpporoissenf

Tout contrdleur de domaine ou...

étant maintenant placé sur le CD sur lequel on souhaite transférer le maitre
d'opération

-.‘,'_4; Utilisateurs et ordinateurs Active Directory

J@ Console  Ferétre 2

|J fction  Affichage |J = -i‘l

ElEEEE T e

arbre I |kilisateurs et ordinateurs Ac

tom On demande

e akeur rdinakeurs Ac
(-3¢ domaine2, edu

Se connecker au contrileur de domaine. .. Maitres
Maitres d'opérations. ., d’opérations. .
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On vérifie bien ce que I'on veut faire, .... Et on demande Modifier

Maitre d'opérations d |

RIp  CDP | Infrastructurel

Le maitre d'opérations &mule lez fonctions d'un contréleur de domaine
principal pour les clientz fonctionnant avec une verzion antérieure &
Windows 2000, Un seul serveur du domaine remplit ce rile.

Maitre d'opérations :

> Iserveur2.domaine2.edu
Four trangférer le rale de Maitre d'opérations &
l'ordinateur suivant, cliquez sur Modifier. <+—

—p Iserveur1.domaine2.edu

Un fois I'opération réalisée, refaite 10 dans I'autre sens pour retrouver la
situation initiale

Essayez pour le contréleur de schéma !
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CREATION D'UN DOMAINE ENFANT

Création du C.D. "enfant.dom1l1.com" sur serveur S4 :

II faut bien sOr que l'on qit de la connectivité IP et que I'on ait comme
adresse de serveur DNS un serveur DNS du domaine parent...

Ensuite on peut lancer le DCpromo

Assistant Installation de Active Directory ﬂ

Type de controleur de domaine /
Spécifiez le rdle que vous voulez attribuer & ce serveur,

Woulez-vouz que ce gerveur devienne contréleur de domaine pour un nouveau domaine ou un contrdleur
de domaine supplémentaire pour un domaine existant 7

{* Contrdleur de domaine pour un nouveau domaire

Sélectionnez cette option pour créer un nouveau domaine enfant, une nouvelle atborezcence de domaine
ou un nouvelle forét. Ce serveur deviendra le premier contréleur de domaine dans le nouveau domaine.

" Contrdleur de domaine supplémentaire pour un domaine existant

ici on demande

Assistant Installation de Active Directory |

Créer une arborezcence ou un domaine enfant /
Yous pouwez créer une nouvelle alborescence de domaine ou un nouveau domaine enfant,

Woulez-vous créer une nouvelle alborescence de domaine ou un nouveau domaine
enfant dans une arborescence de domaine existants ?

" Ciéer une nouvelle arborescence de domaine

Si wous ne voulez pas que e nouveau domaine 2ot enfant d'un domaine existant,
zélectionnez cette option. Cela créera une nouvelle atborescence de domaine
séparée de toute atborescence existante,

Wous pourrez alors choizir de placer la nouvelle arborescence de domaine dans une
forgt existante, ou de créer une nouvelle forét,

L P {* Créer un nouveau domaine enfant danz une atborescence de domaine existante

Si woug woulez que le nouveau domaine zoit enfant d'un domaine exiztant,
zélectionnez cette option. Par exemple, vous pouriez créer un nouvead domaine
appelé siege.exemple.microzoft, com qui zerait un enfant du domaine
MOnEntieprise. com.

Assistant Installation de Active Directory x|

Informations d'identification rézeau /
Fournizzez un nom d'utilizateur rézeau et un mot de passe.

Entrez le nom d'utiizateur, le mot de passe et le domaine d'utilizateur du compte réseau
que vous souhaitez utiliser pour cette opération.

On précise le Mom d'utilizateur : |adminislraleur
domaine Mot de passe : I
"parent”

Idom'l O

> Domaine :
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et on donne ensuite le nom du domaine "enfant"

Assistant Installation de Active Directory ﬂ

Installation d'un domaine enfant /
Sélectionnez le domaine parent et spécifiez un nom pour le nouveau domaine enfant.

Entrez le nom DMS complet du domaine parent [par exemple
ziege. exemple. microzoft, com).

Darmaine parent :

|d0m1 .com Parcourr... |

Entrez le nom du nouveau domaine enfant [par exemple © ventes).

Domaine enfant ;

Ienfant

Mom DMS complet du nouwveau domaine ;

Ienfant.dom1 .com

un nom netbios va étre proposé,

Assistant Installation de Active Directory |

Mom de domaine NetBl105 /
Spécifiez un nom MetBl0S pour le nouveau domaine.

Ceci ezt le nom que les utiizateurs de versions précédentes de Wwindowes utiliseront pour
identifier le nouveau domaine. Cliguez sur Suivant pour accepter le nom affiché ou
entIez LN NoUVEeaL nom.

Mom de domaine MetBIOS

et tout l'assistant dcpromo est désormais classique pour aboutir au résumé
final....

Assistant Installation de Active Directory |

Részumé /
Yerifiez et confirmez lez options que wouz avez sélectionnées.

Wous avez choizi de

Canfigurer ce zerveur en tant que premier contréleur de domaine dans un nouveau &
domaine.

Le nom du nouveau domaine est "'enfant,doml.com"
Le niom MetBIOS du domaine est "EMNFANT"

Ce nouvead domaine ezt un domaine enfant du domaine "dom1. com'

Emplacement de la baze de données : C:\WINZ000WHWTDS
Emplacement du fichier journal ; TN 200084 T DS e
Emplacement du dozsier Sysval :C: WK 200085 5V OL

Pour modifier une option, cliquez sur Précédent. Pour continuer, cliquez sur Suivant.

la création du domaine enfant se fait de maniere automatique,
e ce serveur devient CD,

e ef les relations d'approbations entre le domaine enfant et le
domaine parent sont automatiquement construites., d savoir :

o le domaine enfant approuve le domaine parent

o le domaine parent approuve le domaine enfant
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Vérification des relations d'approbations :

si tout se passe bien, lorsqu I'on ouvre la session sur le serveur CD du domaine
enfant, on peut ouvrir la session sur un des deux domaines existants...

on peut vérifie dans outils d'administration / Domaines et approbations active
directory

i : Domaines et approbations Active Directory

J fction  Affichage |J = = |

mERE @
Mam

@dnml.com

Sl on demande les propriétés de doml.com

“ : Domaines et approbations Active Directory

J Action  Affichage H | = | | i3y | 2

Arbre I Mom | Type |
'EE Comaines et approbations &ctive Direckory @enfant.doml .com domainDNG
=B

L enfanl Gérer

Affichage 4

Exporter la liste. ..

o

iEhE 2
Proprictés dEiEE 21x| Propriétés de enfant.doml.com d |

Géndral Approbations |I3éré par |

Général |
Diomaines approuves par ce domaine .
- - — Ce domaine ;
MHam de domaine | Relation | Tranzitif |
ienfant.dom].com Enfant O Ajouter... Domaine Enfant : Ienfant.dnm1 .caom

toditier... Type d'approbation : IF'arent-enfanl

Bidirectionnel : les utiisateurs de ce domaine peuvent s"authentifier dans
I'autre domaine et lez utilizateurs de ['autre domaine peuvent 'authentifier

. , ) danz ce domaine.
Domaines qui approuvent ce domaine :

MHom de domaine | Relation | Tranziti |

enfant.dom1.com Enfant Oui Ajouter... Ve sl elic 2 Daygans fadlor

Cette relation d'approbation est tranzitive. Les utilizateurs de domaines
b ndifier. . approuves indirectement au sein de 'entreprise peuvent s'authentifier
auprés du domaing qui approuve.

SUpBTimEr :I——> Direction de I'apprabation :

Pour wérifier et, le caz dchéant, réinitializer
cefte relation d'approbation, cliguez sur Verifier.
Il z'agit d'un outil de dépannage trés utile.

" Erifier

QK I Annuler Appliguer,
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Gestion de zone DNS :

Maintenant réfléchissons : on a un domaine enfant, mais ce domaine ne
dispose pas de son propre serveur DNS, il ufilise le serveur DNS du domaine

parent....

Ce qui pose un certain probleme de fiabilité, ou
de dépendance...

—>

Pour délégué une zone vers un serveur DNS du
domaine enfant, il va falloir suivre un mode
opératoire précis :

1. Création d'une délégation pour le domaine
enfant sur le serveur racine (parent)

J,_g_' Conscle  Ferétre 7

J Action  Affichage |J = = | | b

Arbre I

2 ons
E‘B 51
=121 Zanes de recherche directes
El dorml,com
D _msdes
D _sites
D _tcp
D _udp
=
-- _msdes
D _sites
D _kep
&1 _udp

#-20 Zones de recherche inversée

Installation d'un serveur enfant dans le domaine enfant

Création d'une zone appropriée sur ce serveur

Reparamétrage du serveur DNS enfant

Création d'une délégation sur le serveur DNS racine :

Sur le serveur DNS parent, que I'on appelle également serveur racine (a ne
pas confondre avec la zone DNS racine ".") il faut créer une délégation

correspondant au domaine enfant.

Cela correspond & une zone que |'on ne souhaite plus prendre en charge,

car elle va étre gérée a terme sur le

. arbre I
serveur DNS du domaine enfant. i, I [:Tmmsdcs
DM _|
FE' B s1 [ _sites
B D Zones de recherche directes D_tcp
On se place sur notre zone parent et ; g—”fpt
. & enfan
on demande via le menu contextuel m attre & jodr un fichizr de donnds
Nouvelle délégation.... @ [ stes  Charger 4 nouveau
D nin] Mouvel hite. ..
D _udp Mouvel alias. ..
. 3 ED enfan  pouyveau serveur de messagerie.,
Un assistant  se  deéclenche et % I Houveau domaine. ..
. [+ H o amlle HElEqaFin
demande le nom du domaine enfant P 7 L e
x|

MNom du domaine délégue

Spécifiez le nom du domaine que vous voulez créer. g

puis il faut donner
||Gdresse |P d u L'autorité pour le domaine que wous créez sera déléguée & une zone différente.
serveur DNS qui va Bl el £l 2
, fant
héberger la \ zone Jorfr
enfg n‘l’ ViCI Ajout Mom de domaine pleinement qualifie ;

Ienfant.d0m1 .Com

T

Cuuefa
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Assistant Mouvelle délégation x|

Serveurs de noms Q
YWous pouvez sélectionner un ou plusieurs serveurs de norms pour héberger la zone ‘

deléguee,

Spécifiez les noms ou les adreszes IP de tous les serveurs DMS que vous voulez utiliser
carmme héte pour la zone délégquée.

Mom de serveur | Adiesze [P |

Ajouter. .. I I odifier,.. | Suppninmer |
\ Nouvel enregistrement de ressource d |

Serveur de noms [MS] |

Mom du serveur :

|s4 Parcourr... |

[l faut rentrer ici un nom adresse IP
du serveur DNS, on ne peut pas le Adresse |P :

trouver (résoudre) .... 192 168 1 34 dioter |

de maniere a obtenir

Assistant Nouvelle délégation x|

Serveurs de noms Q
Yous pouvez sélectionner un ou plugieurs serveurs de noms pour héberger la zone !
déléauée.

Spécifiez lez noms ou lez adrezzes [P de tous les serveurs DMS que wous voulsz utilizer
comme hite pour la zone déléguée.

Mom de serveur | Adrezze P |
[192.168.1.34]

Lorsque I'on valide ensuite l'assistant, apres rafraichissement de notre serveur
DNS on obtient

arbre I

ERT

= 51

=121 Zanes de recherche directes
5@,

R i e

Une zone "enfant" apparait,
sans que son confenu ne soit

é__'D - présent dans nofre serveur
% _msdcs DNS...
-0 _sites
e 13
D udp Serveurs de noms | Sécu[i[él

@ enfal
#-21 Zanes de redfigrche inversée

Pour ajouter des serveurs de noms & la liste, cliquez sur Ajouter.

Mom de servweur | Adresze |P
[192.168.1.34]

Désormais, A ce niveau, on ne tient plus compte de ce qui se trouve dans la
zone enfant, celle-ci étant gérée sur un autre serveur DNS (pour nous ici S4),
on ne fait que renvoyer les demandes de résolution. On dit que notre serveur
ne fait plus autorité pour cette zone...
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Installation du serveur DNS enfant :

Sur le serveur CD de la zone enfant, (pour nous S4), il faut donc installer un
serveur DNS faisant autorité pour la zone enfant...

e L'installation d'un serveur DNS est classique, et la création d'une nouvelle
zone aussi

2 DNS @
= B 54

Fones de recherche directes

-2 Zanes de recherche inverss LA EICEElI I

on demande de créer une zone principale, en spécifiant bien son nom
complet...(pour nous enfant.dom1.com)

Assistant Nouvelle zone |

Mom de la zone Q
Quel nom voulez-vous donner & la nouvelle zone 7 .

Entrez le nom de la zone [par exemple, "exemple. microsaft com.') ;

> Mam : Ienfant.dom1 o

le reste se valide avec les options par défaut classiques.

e La zone étant crée, il va falloir lui autoriser les mises a jour dynamique, et
lintégrée a Active Directory...

arbre I
& DS —
E‘B o4 Mo de fichier zone :
E|[:| Zones de recherche directes enfant.doml.com.dns
@ enfant.dom?.com _ .
&-( Zones de recherche inversée Autorser s mises 2 [ - |

jour dynamigues 7

e |l faut ensuite modifier le serveur s4 pour gqu'il se référence lui-méme
comme étant son propre serveur DNS...(adresse IP DNS...)

A I'heure actuelle, notre serveur DNS va prendre en charge tous les
enregistrement de la zone enfant, mais il ignore tout de la zone parent...

e || faut ensuite indiquer au serveur DNS enfant I'adresse du serveur DNS
parent comme redirecteur & utiliser...

Propriétés de 54 2=
Indications de racine | Erregistrement | Analyze I Sécuite
Interfaces Redirecteurs | Avance I faut donner ici

Les redirectewrs aident & rézoudre les requétes DNS auxquelles ce serveur I Odresse dU serveur
r'a pas répondu. DNS de Ila zone

parent, pour nous S1

v Activer les redirecteurs

Pour ajouter un redirectewr, entrez son adresse IP, puis cliquez sur

Ajouter.
Adresse P
192 168 1 30 Ajoter |

puis redémarrer...
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test des zones DNS parent et enfant :

Si on se résume,
On a un domaine parent, nommé dom1l.com.

le serveur DNS installé sur une machine nommée
$1 d'adresse 192.168.1.30 a une zone principale
intégrée a active directory

Sur cette zone on a une délégation pour une
zone nommé enfant

on a un domaine enfant, nommé
enfant.doml.com.

le serveur DNS installé sur une machine nommée
$4 d'adresse 192.168.1.34 a une zone principale
intégrée a active directory

Sur ce serveur on a des redirecteurs actifs,
pointant vers le serveur DNS parent en
192.168.1.30

Tests sur la zone parent

Arbre I

EXTS

=-f 5

ElD Fones de rech

D _sites
D _tcp
{3 _udp

erche directes

ElD Zones de recherche direckes

=

- _msdes

D _sites
D _tep
B0 _udp

On peut déja fester e

fonctionnement du serveur DNS

Interfaces

Redirecteurs

via |'Or‘1g|e’r AnOlyse... Indications de racine I E nregistrement

| Ayvance

Analyze | Sécurité

Pour wérifier la configuration du serveur, vous pouvez effectuer un test
automatique ou manuel.

Sélectionnez un type de test :

v Une requéte simple & un serveur DNS

¥ Une requéte récursive aus auties serveurs DNS

Powr effectuer le test immediatement, cliquez sur Tester, Tester |

[~ Effectuer un test automatique avec lintervalle suivant :

Intervalle de test : I'I IMinutes ‘I

Reésultats des tests

21

Puis on va utiliser nslookup

la résolution de $1 sur lui-méme devrait donner

sl.doml.com
Addresses: 192.168.3.1, 192.168.1.38

Mom = £l .doml.com
Addresses: 192.168.3.1, 192.168.1.38

Date | Heure | Requéte sim... | Reguéte réc... |
28/06,/2003 03:44:29 Corect Correct
28/06,/2003 03:44:27 Corect

> 82 =1
Serveur - =sl.doml.com
fAddresses: 192.168.3.1, 192.168.1.38

g2 .doml.com
192 _168.1.32

Cuuefa

Windows NT 2000 Cabaré Michel

crosoft
ﬁ% NWMSNT travaux pratiques C.UEF.A.S4TP.v1.4

Page 105



par contre il est normal que si on tente de résoudre $4 I'on ait ...

: sl.doml.com
Addresses: 192.168.1.38,. 192.168.3.1

=x%x% 51 ne parvient pas A trouver s4 @ MNon—existent domain

> s4.enfant =1

Serveur I sl.doml.com
Addresses:= 192_.168.3.1, 192.168.1.38

On a ceftte info depuis un serveur

R’'ponse ne faisant pas autorit”’i: — Al A 4
S 4 opgant Das auso auqguel on a délégué...

192.168.1.34

Tests sur la zone enfant

On peut tester le fonctionnement du serveur DNS via I'onglet Analyse...

Puis on peut utiliser nslookup

la résolution de $4 sur lui-méme devrait donner

> s4 s4
Serveur = s4.enfant.doml.com
Address: 192.168.1.34

s4.enfant.doml .com
192.168.1.34

par contre il est normal que si on tente de résoudre $2 (une machine du
domaine parent) l'on ait tout de suite la réponse. (on utilise un systeme de
redirection pour tout appel non résolu...)

: =zd.enfant.doml.com
Address: 192.168.1.34

R’ ponse ne faisant pas autorit’ij:
Mom = £2.doml.com
Address: 192.168.1.32
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CREATION D'UN DOMAINE DANS LA
FORET

Création du C.D. "dans la forét dom2.com" sur serveur S5:

II faut bien sOr que l'on qit de la connectivité IP et que I'on ait comme
adresse de serveur DNS un serveur DNS du domaine voisin...

Lors de l'assistant DC promo, on réponds alors ainsi :
x|

Créer une arborescence ou un domaine enfant é;

Wous pouvez créer une nouvelle arborescence de domaine ou un nouveau domaine enfant,

Woulez-vous créer une nouvelle atbarescence de domaine ou uh nouveau domaine
enfant dans une atborescence de domaine existante 7
& Créer une nouvelle arborescence de domaine

Si vouz ne voulez paz que le nouveau domaine soit enfant d'un domaine existant,
zélectionhez cette option. Cela créera une nouvells arborescence de domaine
séparée de toute arborescence existante.

“aoug pourrez alors choizir de placer la nouvelle arbarescence de domaine dans une
forét existante, ou de créer une nouvells forst,
" Créer un nouveau domaing enfant dans une artborescence de domaine existante

Si vouz voulez que le nouveau domaine zoit enfant d'un domaine existant,
zélectiohhez cette option. Par exemple, voLis: pourtiez créer uh nouveau domaine
appelé siege. exemple.microzoft, com qui zerait un enfant du domaine
monentrepize. com.

Assistant Installation de Active Directory 5[

Créer ou rejoindre une forét /
Specifiez l'emplacement du nouveay domaine.

Youlez-wouz créer une nouvelle forét ou rejoindre une forét existante ?

™ Créer une nouvelle forét d'atborescences de domaines

Sélectionnez cette option i ceci est le premier domaine dans wobre organization ou
3 wous voulez que la nouvelle arborescence de domaine que wous créez sait
completement indépendante de votre forét actuells.

¥ Placer cette nouvelle alborescence de domaine dans une forét existante

Sélectionnez cette option i vous voulez que les utiisateurs dans la nouvelle
atborescence de domaine aisnt accés aus ressounces des arborescences de
domaine eristantes, et vice versa,

Evidemment il faut connaditre un compte d'administrateur du domaine
racine de la forét

Assistant Installation de Active Directory ﬂ

Informations d'identification réseau /
Fournizzez un nom d'utiizateur réseau et un mot de passe.

Entrez le nom d'utilizatewr, le mot de pasze et le domaine d'utiizateur du compte réseau
que vous souhaitez utiliser pour cette opération.

Mo d'utilisateur : Iadministlateur

Mot de passe ; Imx

Damaine : IdUl"ﬂ .con
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Assistant Installation de Active Directory x|

MNouvelle arborescence de domaine /
Spécifiez l'emplacement et |2 nam de la nouvelle atborezcence de domaine.

Entrez le nom DMS complet de la nouvelle atborescence :
Idom2.con‘|

Le nom DMS du nouveau domaine doit &tre un nom DS complet, tel que
siege. exemple. microsoft. conn.

Assistant Installation de Active Directory il

Résumé /
Wérifizz et confirmesz les options que vous avez sélectiohnées.

Wous avez choisi de :

Configurer ce serveur en tant gue premier contrdleur de domaine d'une nouvelle &
arborezcence de domaines.

Le mom du nouveau domaine est 'domz. com'*

Le mom MetBlOS du domaine est "DOM2"

Le nouveaw domaine a un lien de confiance aves le domaine “dom. com'
Emplacement de la baze de données : CNWIN200DWWTDS

Emplacement du fichier journal : C:AWIN20005HT DS
Emplacement du dossier Spswvol :C:NWIN200045YSW 0L

le reste est tout a fait standard...
la création du domaine dans la méme forét se fait de maniere automatique,

ce serveur devient CD

et les relations d'approbations entre les deux domaines de la forét
sont automatiquement construites., & savoir :

o le domaine racine approuve le domaine parent
o le domaine parent approuve le domaine enfant

e le serveur ayant le rble de contrbleur de schéma et de Maitre
d'attribution de nom de domaine est "dupliqué" sur le nouveau CD
du nouveau domaine (mais l'original reste sur le CD d'origine...)

Vérifions les relations d'approbation :

Depuis un CD du domaine racine, on peut voir

on peut vérifier dans outils d'administration / Domaines et approbations
active directory

“I: Domaines et approbations Active Directory -0l x|

J Action  Affichage |J = = | | @ |

Nom | Type |
@dom&com daomainCiS
@doml.com domainCiis
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Sl on demande les propriétés de doml.com

Propriétés de domil.com

Géndral  Approbations | Fénd parl

Domaines approuvés par ce domaine

| Relation | Trangiti
Racine d'atborescence  Oui

Mom de domaine

domZ. com

l |

Dlomaines qui approuvent ce domaine

| Transzitif
Racine dartborescence  Oui

Mom de damaine | Fielation
idom. com

21

Ajouter...

I adifier...

il

SUpRERmEern

Ajouter...

Propriétés de dom2.com

Général |

Ce domaine :

Autre domaine :

Idorn2.u:om

Type d'apprabation ; IHacine d'atbarescence

Direction de 'approbation :

Bidirectionnel : les utlizateurs de ce domaine peuvent £'authentifier dans
l'autre domaine et lez utilizateurs de l'autre domaine peLvent 2'authentifier
dans ce domaine.

Transzitivité de l'approbation :

Cette relation d'approbation est tranzitive. Les utilizateurs de domaines
approuves indirectement au sein de l'entreprize peuvent s'authentifier

auprés du domaine qui approusve.
Werifier |

Pour wérifier et, l= cas échéant, réinitialiser
cette relation d'approbation, cliquez sur Yerifier,
Il ='agit d'un autil de dépannage tés utile.

2l

[ o ]

Anrler Sppliguer

Localisation des maitres d'opération :

On se trouve dans le cas ou on a une forét a 2 domaines, par conséquent

e les 2 rbles Controleur de schéma et Maitre d'attribution de nom de

domaine doivent étre restés sur le 1° CD du domaine

(serveur $1)

racine de la forét doml.com

e les 3 réles Emulateur CPD, RID et maitre d'infrastructure pour le
domaine dom1l.com n'ont pas bougé du serveur 1° CD du domaine

(serveur $1)

e les 3 roles Emulateur CPD, RID et maitre d'infrastructure ont étés crées
surle 1° CD du domaine (serveur $5) qui a rejoint la forét...

Vérifions :

le réle Controleur de schéma depuis le CD sur S5 (par exemple) pour le
nouveau domaine rallie dans la forét, on exécute la mmc Schéma Active

directory

i Consolel

J Console  Fepétre  ? |J D = H |

Ty 5
ii Racine de la console

J Action  Affichage  Fawaris |J = = |

m B2

Arbre I Favwaris | Mom

[ Racine de |a consale:
B~ chéma Active Directory

Maitre d'opérations. ..

B3 Schéma Active Directory

Changet de contrileur de domaine. ..

on constate qu'il est foujours sur $1

Changer le contrileur de schéma

Traiterment en cours :

21X

=1.dom1. com|

— Maitre d'opérations actuel

Le contrleur de schéma gére les modifications du schéma.
Seul un servewr de 'entreprize peut jouer ce rdle.

Le serveur est actuellement en ligne

Is'l .dam.com

(et pour le transférer il faut appartenir au groupe maitre de schéma)

T
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le role Maitre d'attribution depuis le CD sur S5 (par exemple) on exécute la

mmc Domaine et approbation Active Directory

“ : omaines et approbations Active Directory

J Action  Affichage |J - =

m BRI 2
Mam

ﬁﬁdoml.com

Se connecker auU contrdleur de domaine. ..

Arbre I

dom1.com
domz, com

Maitre d'opé

Modifier le maitre d'opérations

21

Le maitre des opérations d'attribution de nons de domaine wérifie que les
noms de domaines sont uniques. Seul le contrdlewr de domaine dans

l'entreprize prend ce rdle en charge.

on constate qu'il est foujours sur 1

Maitre des opérations d'attribution de noms de domaine :

N

Is'l .dam.com

(on pourrait le transférer...)

Paur transférer le réle de maftre d'attribution de noms de
domaine & l'ordinateur suivant, cliquez sur Modifier.

Modifier... |

s5.domz2.com

Fermer

les 3 roles Emulateur CPD, RID et maitre d'infrastructure pour le domaine
dom2.com on exécute depuis le CD sur S5 la mmc Utilisateur et ordinateur

Active Directory

4% Utilisateurs et ordinateurs Active Direckory

|| console Fenée 2
|J action  Affichage |J & o= | | | [
Arbre I |-

RID

RID ICDF' | Infrastiucturs |

Le maitre d'opérations gére ['allocation des pool:
contréleurs de domaine. Un seul serveur du dore

Utilisateurs et ordinateurs Active Direckory [55,darmz.canm]

> 2 T

Délégation de contridle. ..

Maitre d'operations

Maitre d'opérations Maitre d'opérations
CDP | Infrastrcture I

Le maitre d'opérations émule les
principal pour lez clients fonction
Windows 2000, Un seul serveur

Maitre d'apérations :

Rechercher. ..
Se cannecter au domaine. ..
Se connecter au contrdleur de domaine. ..

IsS.domE.com

Paur transférer le réle de Maitre d'opérations &
l'ordinatedr suivant, cliguez sur Modifier.

s d'opérations. .,

|35.d0m2.com

Pour transférer le rdle de kaitre ¢
l'ordinatewr suivant, cliquez sur M

|35.d0m2.com

7 e

on constate qu'ils sont crées sur $5

IsE.d0m2.com

les 3 réles Emulateur CPD, RID et maitre d'infrastructure pour le domaine
doml.com on exécute depuis le CD sur S1 la mmc Utilisateur et ordinateur
Active Directory

< Utilisateurs et ordinateurs Active Directory

J@ Console  Fenétre 7

|J action  Affichage |J & = | |

Maitre d'opérations

RID |EDF' | Infrastucture |

RID

Maitre d'opérations

COP | Infrastructure |

Arbre I

Utilisateurs et ordinateurs Active Directory [51.doml.com]

Le maitre d'opérations gére I'allog
cotitréleurs de domaine. Un seul

E3ReE T ko, com

Délégation de contrdle. .. Maitre d'opérations ;

Le maitre d'opérations énmule le:
principal pour ez clients fonctio
Windows 2000. Un seul serveu

I aitre d'opérations :

Rechercher...
Se connecter au domaing. ..
Se connecter au contrdleur de domaing. ..

|s1 .daom.com

Paour transférer le réle de Maitre ¢
l'ordinateur suivant. cliquez sur M

Malkres d'opérations. ..

|s1 .dom1.com

Pour transférer le réle de Maitre
l'ordinateur suivant, cliquez sur |

|s1 .dom.com

al

on constate qu'ils sont restés sur $1

|s1 .dom1.com

N
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L'UTILITAIRE DCDIAG

Récupération de Il'utilitaire dcdiag :
On récupere cet utilitaire dans un fichier
gjdcdiag_setup.exe 183 Ko Application

puis on linstalle en I'auto-décompressant, ce qui améne un éxécutable et
une notice d'installation ...

| Taill |Tvpe
= 213 Ko Application
% drdiag_license. bxt 13 Ko  Texte seulement
gjdcdiag_setup.exe 188 Ko Application
@ SupportToolDownloadR.eadme, htm 7 Ko Microsoft HTML Doc...,

Quelques test possibles :

Voici quelques test possibles d imaginer avec cet utilitaire...

Création du premier Contréleur de domaine dans une nouvelle forét Active
Directory

dcdiag /test:dcpromo /dnsdomain:example.microsoft.com /newforest

C:stest>dediag ~test:decpromo sdnsdomain:-doml.com Anewforest
Starting test: DePromo

Messagesz logged below this line indicate whether this domain controller
will bhe able to dynamically register DNE records required for the
location of this DC by other devices on the network. If any
mizconfiguration is detected. it might prevent dynamic DHE registration
of zome records, but does not prevent successful completion of the Active
Directory Installation Wizawrd. However, we recommend fixing the reported
prohlems now,. unless you plan to manwally update the DNS database.

DHE configuration iz sufficient to allow thiz domain controller to
dynamically register the domain controller Locator records in DHS.

gl passed test DcPromo

Test de I'enregistrement DNS dynamique

dcdiag /test:registerindns /dnsdomain:example.microsoft.com

C-“test>dcdiag stest:iregisterindns ~dnszdomain:doml.com
Starting test: HegisterInDHE
DMS configuration is sufficient to allow this domain controller to

dynamically register the domain controller Locator records in DNS.

g1 passed test HegisterInDNS
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Ajout d'un contréleur de domaine supplémentaire d un domaine existant
(réplique du contréleur de domaine)

dcdiag /test:dcpromo /dnsdomain:example.microsoft.com /replicadc

C:stest>dediag testidcpromo sdnsdomain:doml.com Areplicadc
Starting test: DcPromo
The DNS configuration is sufficient to allow this computer to be promoted
as a replica domain controller in the doml.com domain.

Messzages logged below this line indicate whether this domain controller
will he able to dynamically register DNS records required for the
location of this DC hy other devices on the network. If any
misconfiguration is detected, it might prevent dynamic DNS registration
of some records,. but does not prevent successful completion of the Active
Directory Installation Wizawrd. However,. we recommend fixing the reported
prohlems now. unless you plan to manually update the DNS database.

DMS configuration is sufficient to allow this domain controller to
dynamically register the domain controller Locator records in DNS.

g1 passed test DcPromo

Ajout d'un domaine enfant G un arbre dans une forét Active Directory
existante

dcdiag /test:dcpromo /dnsdomain:test.example.microsoft.com /childdomain

C=“testrdcdiagy stest:dcpromo Adnsdomain:enfant.doml.com childdomain
Starting test: DcPromo
The DNS configuration is sufficient to allow this computer to he promoted
as the first DC in the enfant.doml.com Active Directory domain.

Messages logged bhelow this line indicate whether this domain controller
will bhe abhle to dynamically register DNS records required for the
location of this DC hy other devices on the network. If any
misconfiguration is detected. it might prevent dynamic DNS registration
of some records, but does not prevent successful completion of the Active
Directory Installation Wizawrd. However, we recommend fixing the reported
problems now. unless you plan to manually update the DNS database.

DHS configuration iz sufficient to allow thiz domain controller to
dynamically register the domain controller Locator records in DNS.

sl passed test DcPromo

Ajout d'un nouvel arbre de domaine a une forét Active Directory existante

dcdiag /test:dcpromo /dnsdomain:test.example.microsoft.com /newtree
forestroot:example.microsoft.com

C:stest>rdediag stestidecpromoe Adnsdomain:domZ.com snewtree forestroot:doml_com
Etarting test: DcPromo
The DHE configuration iz sufficient te allow this computer to be promoted
az the first DC in the dom2.com Active Directory domain.

Meszsagesz logged below this line indicate whether this domain controller
will bhe able to dynamically register DHE records required for the
location of this DC by other devices on the network. If any
misconfiguration is detected,. it might prevent dynamic DNS registration
of zome records, but does not prevent successful completion of the Active
Directory Installation Wizawrd. However, we recommend Fixing the reported
prohlems now,. unless you plan to manually update the DNS database.

This domain controller cannot register domain controller Locator DNS
records. This is because it cannot locate a DNS server authoritative for
the zone dom2.com. This is duwue to one of the following:
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INSTALLATION MUETTE DEPUIS CD

Objectifs et fonctionnalités :

On veut réaliser une installation de Windows NT 2000 Professionnel a 'aide du

CD mais sans que aucune question ne se pose a "linstallateur”.

On va par conséquent créer un fichier winnt.sif et winnt.bat via le
programme Setup manager wizard

On I'exécutera ensuite par le biais de winnt.bat

II faut gqu'aucune question ne se pose lors de linstallation, et que la
configuration donnée au final & notre poste Nt2000 soit la suivante :

e personnalisation au nom de : cabaré - formation
e nom machine : postentauto

e mot de passe de I'administrateur :  zk29

e parametres TCP-IP par défaut : (client DHCP +, rés microsoft)
e connexion Groupe de Travail : Formation
e heure: Greenwich

Serait il difficile de laisser en libre saisie uniqguement le nom machine 2

Réponse :

Le mode Masquer les pages convient

J Assistant Gestion d'installation Windows 2000

Miveau d'interaction avec l'utilizateur

Youlez-vous gue Iutilizateur fournisze des informations pendant lnztallation de
Windows ¥

Choizizsez le niveau dinteraction utiisateur pour l'nstallation de Windows
™ Fournir des paraméties par défaut

" Enligrement automatizée

% W azquer les pages

 Lecture seule

" Interaction par linterface graphique

Drescription
Sivoug avez fourni toutes les réponzes demandées sur une page de lAssistant
Inztallation de *Windows, le prograrmme d'installation cache cette page de
[Azsistant & [utilizateur.

erosoft Windows NT 2000 Cabaré Michel Page 113
ﬁ Nan(hWSNT travaux pratiques C.UEF.A.S4TP.v1.4



en prenant soin de ne pas renseigner la boite de dialogue Noms des
ordinateurs lors de la création du fichier winnt.sif

< Assistant Gestion d'installation Windows 2000

Moms des ordinateurs
Azzigner un nom & chaque ordinateur de destination,

Entrez le nom de chague ordinateur de destination, puiz cliquez sur Ajouter,

Pour importer les noms d'ordinateurs a partir d'un fichier teste [1 nom d'ordinateur par
ligne), cliquez zur Imparter.

MHom de 'ardinatewr :

Ajouter

Ordinateurs & installer :

Impaorter..

SLpprmer

[tk

[T Créern automatiguement les noms diordinateurs en utilisant e nom dorganization

Attention & bien indiguer le bon nom de fichier

/' Assistant Gestion d'installation Windows 2000

Mom du fichier de réponse
Le fichier de destination est sauvegardé souz le nom et I'emplacement que vous
avez spécifiés,

L'Agsiztant Gestion de configuration a créé un fichier de réponze avec les parametres
que vous avez fourniz. Entrez un emplacement et un nom pour ce fichier de réponze.

Emplacement et nom de fichier :
> IA:'\winnt.siﬂ Farcourir... |

Si pluzieurs noms d'ardinateur ont &té spécifiés, [Assistant crée un fichier .udf. Selon le
type de fichier de réponze crée, azsistant peut aussi créer un exemple de fichier bat.

Si le fichier de réponze est desting a &tre utilize pour effectuer une nstallation sans
aszzistance en démarrant directement & partir du CO-ROM de "Windows, le fichier doit
&tre nomme winnk.sif et étre placé sur une disquette.

Et a vérifier dans winnt.bat le chemin du CD sur la machine de destination...

& winnt.bat - Bloc-notes
Fichier Edition Format 7

Eet answerFile=.“winnt.sif
set SetupFiles=H:%1386

> H:%I388%winnt32 Ss:iksetupFiles® Sunattend:xanswerFilex
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