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Objectif de ce support

La formation que vous suivez, a pour but de vous perfectionner avec le logiciel
Microsoft Windows NT 2000 (version 5.0) sur environnement P.C.

Ce Support a pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations de touches ou de souris, soit des notions
théoriques concernant la gestion de réseaux locaux a I'aide de 2000

I ne peut en aucun cas se substituer a la participation d la formation, ni d tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est la sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation , et sera donc avantageusement complété par
vos soins". Son but est de permetire une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travail

Michel Cabaré
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OBSERVATEUR D'EVENEMENTS 131
PRINCIPES ET TYPE DES JOURNAUX :...uuvviiieureeeeserteeaassseeeassseeesssseeassssssessssssssssssessssssssssssssssssssssesssssssssssssessssssees 131
LECTURE DU JOURNAL A DISTANCE : ...uuuttiiiieeeeiieititteeeeeeeeeittreeeeeeeeeesssesseeseeesssassesaseesaasssseseseesanssssseseseseenssssees 131
LECTURE DU JOURNAL D'EVENEMENT Z.....uuiiiiiitiiieeitieeeeitieeeeetteeeeeteeeeeetaeeeeesseseaesseeseensssesensseseeessesesessseeensseneans 132
IDENTIFICATION DU PROBLEME :.....cccutiiiiuiieeiiiieeeeeiseeeeeiteeeesiaeeeeetseseesssseaessssssaasssessanssseesssssesasnssesesnssseessssseeans 133

LOCALISATION dE LG SOUFCE ... ettt ettt e e e 133

ID GVEHICINENL ...ttt e e 134
GESTION DES JOURNAUX : ..uttiiiiutieeeeiteeeeeteeeeeetteeeeeaeeeeeaseeeeesseeeeetseeeeassseeaasseseeassssseaasssesaassssesatsesesasseeeensseneans 134

MONITEUR SYSTEME 135
L'ANALYSEUR DE PERFORMANCE :.......ccciiiuiiieiiuiieeaitreeeniuseeeeeiseeeeesssesesesseeessssesesssssesesssssesssssssesssssesessssssesssesenns 135
GESTION DES ALERTES :..ieiiuttteeettteeesitreeessreeesseseeeasssseeassssssssssssesassssssssssssssssssssssssssssssssssessssssessssssssssssssesssssseenns 137

STRATEGIES LOCALES 2000 139
TYPES DE STRATEGIE : ...eoeeuteeeeettieeeeteeeeeaeeeeeeteeeeeeaeeeeeaaeeeeeaaeeeeeeaeeeeeeaaeeeeesseeeeensseeeeesseeeeesseeeeansaeeeeesseeeeenneeeean 139

Stratégies sur un ordinateur local ( cf microsoft GPO hors AD): ............cccoeveioeiciiiiiciiiieeeeeeeee 139

Stratégies de Groupe GPO (cf microsoft GPO dans AD): ............c..ccccouivueivieieeiiiiiieeeeesieeere e 139
CONFIGURER DES STRATEGIES LOCALEMENT :....cccciuitieiuieeeeirieeessseeesseseeessssesessssesssssssesssssssssssssessssssssssssseeans 140
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AUDIT (POSTE LOCAL) 143
PRINCIPE DE L'AUDIT © .eveiiiiiiiieeiieeeeeeeeeeeeeeeeeeeeeeiaaeeeeesesseaaaseeeeessessaasesseesssssassassseesssssssessseesesssnsassseeeesssnnnnnees 143
INSTALLER UN AUDIT SUR UNE MACHINE:......uuutttiiiieiiiiiieeeeeeeeeeesiteeeeeesseesissreeeeesseesssssesesssssssssssnssseessssmsssseeees 144
LIRE LE JOURNAL DE SECURITE:.......uuuttttiiieeieiiittereeeeeeeeeiiareeeeeeeeesisasesseesseesissreseseseessissesessessesssssssssseessonsissseeees 145
INSTALLER UN AUDIT SUR DES RESSOURGCES: ....vvviiiiieiiitirrieeeeeeeeiittreeeeeeeeeeisreeeseeeeesissesesseeeessissssesesesssssssseeesns 145

AUTE SUF UN AOSSTOT ..o 145
AUt SUF UNE TIMPFIIIANTE. ...........ooceveeeie e eiee ettt e et e bt e st e e s bt e e ateestbe e tseestbeessseastseesseessseensseessseensseas 146

STRATEGIES DE DOMAINE OU DE CD 147
STRATEGIES DE DIOMAINE © ....oiiiiiiiiiiieeeeieitieeeeeeeeeeetteeeeeeeeeeetaaeeeeeeeeeeaaaeeeeseeeessaassaeeseeeenssarersseseeassstreseseeeeanns 147
STRATEGIES DE CONTROLEUR DE DOMAINE :.....ccooiiiuiiiiiieeeeeiiiiteieeeeeeeectreeeeeeeeeeetaeeeeseeeeeeanreseeeeeeesnsrsseseseennns 149

MODELE DE STRATEGIES 150
LES MODELES DE STRATEGIE DE SECURITE: ....ccoeiiiiiiiiiiiiee ettt 150
CREATION D'UN MODELE: ...uvvviiiiiiiieitteeeeeeeeeeetteeeeeeeeeeesaaaseeeeesseesaaseeseesseasssseseessseassssereesessssstaeseseesessnsasreeees 151
CREATION D'UNE BASE LOCALE DE SECURITE: ....vviiiiiiiiiitrieeeeeeeeiitreeeeeeeeesasreeeeeeeeessssseseeseeeesssssesesseessonsssnreeeess 152
VERIFICATION MODELE = POSTE: .....eiitiiuttttieeeeeeiiiiteeeeeeeeeetiareeeeeeeeesisseseseeeeesesssseseseessasssseseseeeaesissreseseeeenssnses 153
APPLICATION DU MODELE SUR LE POSTE ....ceeiiiiieutiitteeeeeieeseeeeeeeeeseessaseeeeessesssnsassseessssssnssssseeesssssssssseeeesssssmsnses 153
MODIFICATION DU MODELE .....uuvvviiieiiiiitieeeeeeeeiesieeeeeeeeseesaaseeseesseesaasesseesseesstassseessesssssssesesessensisssesseesssmmssees 153
SUPPRESSION D'UNE STRATEGIE. .....cueviieiiieiitiereeeeeeeeiitteeeeeeeeeeeissseeeseeesessssssssessessisssssssessemsisssssssesessmssssssessseesnns 154
CLES DE REGISTRE. .. D'UNE STRATEGIE ......cccetttttteeeeeeeiiitreeeeeeeeeeiiareeeeeeeeesitsreseseeeeesisseseseeeeesesnsseseeeseesssnsseeesns 154
RESUME ...t e ettt e e e e e e ettt e e e s ee et e et eeeseesnsaaaeeeesessanneaeseeeeesannaaseeeeessesnnnnees 154

GPO D'UNITE ORGANISATIONELLE 155
TYPES ET NIVEAUX DE STRATEGIE © ...vvvvviiiiiiiiiiieeieeeeeeeetieeeeeeeeeeeaaeeeseeesessssssesesesssesssssesessessssssasseseesesmmssnseeees 155
NIVEAU DE MODIFICATION DANS LA BASE DE REGISTRE .....uuvvviiieiiiiiiiierieeeeeeiiiieeeeeeeeeeesiseeeeeeeseesssseseseesesnnsnnns 156
STRATEGIES PREDEFINIES EXISTANTES :....uuuuvitieeeiiiiiittreeeeeeeeiiiurreeeeeeeeeisseeeeseeeessissssesseeeessiissessseseesssssssseseseennns 157
DEFINIR UNE STRATEGIE DE GROUPE SUR UNE U.O ..ottt seeaaee e e e e s e ennans 158
L'UTILITAIRE EN LIGNE SECEDIT ......uuututtiieiiiiiitterteeeeeeieiuereeeeeseeessaseeseessesssssessssssssmmsssssessssssmmsssssesssssmmsssseeeees 159

GPO DE DOMAINE, DE CONTROLEUR 161
IMISE EN OEUVRE : ..vvveiiiiiiiitiitieeeeeeeeeiteeeeeeeeeeeeaaereeeeeeeeetaaseeeeeeeeetaaaeeeeesseasaaseseseeeeeassssareseeeeesastaaseeeeeeeensssareeeens 161

LIAISON - HERITAGE - BLOCAGE - FORCER DES GPO 162
LIAISON DE GPO ... ettt e e ettt e e e e e e ettt e e e e e e eeeeetaaaeaeeeeeeetssreaeeeeeeennnees 162
HERITAGE ET BLOCAGE D'HERITAGE: .. .uuvvtiiiiiiiiiieeeeeeeeeeeeseeeeeeeeeseesaateseeessessssassseessessssessseesssssssssseeeeessssssnees 164
INTERDIRE LE BLOCAGE D'HERITAGE : ...voiiiiiiiitierieeeeeeeeiieeeeeeeeeeeiaeeeeeeeseesasaveeeessseesasseseesessesnssanseeeessssnsnnseeees 165
L'UTILITAIRE GPRESULT.EXE DU KIT DE RESSOURCE ......uvvviiiieiiiiiiieeeeeeeeeeiiitreeeeeeeeesisrereeeeeeessisseseeseeessnssnsseeees 165

GPO ET MODELES D'ADMINISTRATION 166
LES MODELES PRESENTS .....uututtiiiieeieiiiitteeeeeeeeeiiiiaaeeeeeeeseetissreseeeeeeeaisseseeeseeesesssseseseessasssssaeseeseesissseseseesensssses 166

GPO ET SCRIPTS 168
SCRIPTS DE DEMARRAGE — ARRET — FIN DE SESSION  ..eoiiiiiiiiiiieeieeeeeeieiteeeeeeeeeeessseeeeeessssssssssssessssssssssssessessns 168
SCRIPTS DE FIN DE SESSION : ....ieuuuteriieeiieitueeeteeeeeeiissereeeeeeeiassssseeesesssmssssssssessemmssssssssssssmmmsssssseesssmmmssssesessennns 168

Copier le Script dans Ia GPO................c.cccocoeeviiiieeiieci ettt ettt ere e be s 169
Utiliser le Script dans 1 GPO.............c.cccooiiiiiiiiiiiiiieeee ettt ettt 170
TEST ET VISUALISATION :...uuuuuuuuuuuusususususussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 171

GPO ET INSTALLATION DE LOGICIELS 172
LES 3 ELEMENTS WINSTALLER — GPO = AD ...ovviiiiiiiiiieeee ettt e e eenaaaaeee s 172
WINDOWS INSTALLER ET FICHIERS MSL.......cititiuuuriieeeeiieiueeeeeeeeeeeeiaseeeeeeeeeesissreseseseessissesessessesssssssesseesssnsissseeees 172
PROCEDURE D’INSTALLATION ET DE MAINTENANCE LOGICIELS.....ccceiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 173
CREATION DU POINT D’INSTALLATION DE LOGICIEL .....uuvvviieiieiiiiiieieeeeeeeeeieeeeeeeeeeeesnsseeeeesssessnssnssesesssssnsnsseeees 173
AFFECTATION - PUBLICATION DE LOGICIEL .......uuuuuvieieeeiiiiitieeeeeeeeesiseereeeeseessssasseseseessssssssesssesssssissesssssssmmssnes 173
STRATEGIE DE DEPLOIEMENT DE LOGICIEL .....ccceeiiiiiiiiirieeeeeeieitieeeeeeeeeeesaseeeeseeeessssseeeseseessisssesssesessssssreseseseennns 174

STRATEGIES SYSTEME CLIENTS NON-2000: "POLEDIT" 176
QUE SONT LES STRATEGIES SYSTEME :....ccuutteeiitrieeesrreeesiureeessereeeesssesessssseessssessssssesssssssesssssssssssssssssssssssssssseenns 176
INSTALLER L'EDITEUR DE STRATEGIE :....cceiiiiiutterieeeeeiietieeeeeeeeeeeaaeeeeeesssssssseseesssssssnsssssessssssssssssesessssmnnsseeees 177

SUT UN SCTVEUT WITIAOWS INT - ... eeeeeeeeenenees 177
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Sur un Client WOorkStation INT :..............ooo oo et 177

Sur un poste Windows 95-98 . .....o ettt 177
STRATEGIE LOCALE OU MODELE 179
STRATEGIE LOCALE OU "MODE REGISTRE" © ...eviiiiiiiiiiieeiieeeeeeeieeeee e e e eeeaaeeeeseeeeessaaseeeeesssenanaaesseesssessnsraneeeseennns 179
FICHIER DE STRATEGIE OU "MODE STRATEGIE": ....ciiiiiiiiiiriieeeeeeeiiieeee e e e e eeeiatee e e e e eeeeatareeeeeeeseaaaneeeeeeeeeannreeeens 181
STRATEGIE SOUS WINDOWS NT4.0 182
INOM ET EMPLACEMENT ©...coeiiiiitttiieeeeeeieitieeeeeeeeeeeeuereeeeeeeeeeasseeeseeeaesasseeeseeeeeaasasseseeeaesirsssseseeeensissreseeeeeenninnees 182
STRATEGIE D'ORDINATEUR: .....oittutieieeeeeeitteeeteeeeeeeiaseeeeeeeeessesasseeesesssasassseseessassasseeeessssssssssesseessssssssrsseeessennns 183
STRATEGIE D'UTILISATEUR: ....cotittvteeieeeeeeittteeeeeeeeeeeateeeeeeeeeeeaaaseeeeeessssaasssessessessssseeseessesssssesseesssasstresesessennns 183
LOGIQUE DE GESTION DES STRATEGIES D'UTILISATEUR :....eeiiiiiiiiiiieeeeeeeeeeiireeeeeeeeeesiarereeeeeeeeesnnnsesesesennnnreesens 185
LOGIQUE DE GESTION DES STRATEGIES D'ORDINATEUR :....uuvvviiieeieiiiiurereeeeeeeiiirtreeeeeeeeeeeinsreeeeeeeessisrsssesesesssnnns 186
REMARQUES SUR LES STRATEGIES  ....uuuutiiieetiiiiieeeeeeeeeseeiseeeeeeessesisssesseesssssssssssseesssssmssssseesesssmmsssesseessssmsnses 186
STRATEGIE SOUS WINDOWS 95-98 187
INOM ET EMPLACEMENT © ..ooiiiiiiiutittieeeeeeieiieeeeeeeeeeestaeseeeeeeeseaasseeseessaesasseeeeesssassassesesessenssssesseeessensssreseeesssnnssees 187
STRATEGIE D'ORDINATEUR: .....cooittttttieeeeeeiitteeeeeeeeeeiitaereeeeeeeeessseseeeeeeeaesssssesseesensisssssssessensssresssesesenstreseseseenins 187
STRATEGIE D'UTILISATEUR- ....cceeitvtitteeeeeeeiitteeeeeeeeeeiitteeeeeeeeeeeitasseeeeeeeaeesssseeseeeeestsssseseeeeeesissreseseeeensasraseseseennns 187
VOLUMES EN MIROIR 188
PRINCIPE DU RAIDT oottt ettt e e e e ettt e e e s e e e aa et e eesessnneaeeeeeeessnnnaaseeeeesssannnens 188
CREATION D'UN MIROIR (DE VOLUME EXISTANT) Z..uvteeuteestreesureessreensreessseessseessseessseesssessssesssseessseesssesssseesssesnsses 188
CREATION D'UN MIROIR DE DISQUE SYSTEME : ..vvviiiiiiiiiierieeeeeeeeiieeeeeeeeeeesissreeeseeeeesissereeseeeesssseseseeesssnsssseeees 190
CREATION D'UN MIROIR (DE VOLUMES NON ALLOUES) : ..eetvetteteeieetesseesseeseeseesesssesssesssesseessesssessesssessesssenns 190
SUPPRESSION D'UN MIROIR  ..eeiiiiiiiiiiieeeieeiitteeeeeeeeeeissteeeeeeeessessssseesssssssassseeeessesssssssesesssssssssssseessssnsssssseessennns 190
PANNES VOLUMES EN MIROIR 191
PANNE SUR DISQUE CLASSIQUES :...cotiiiuttetieeeeeeiiiaereeeeeeeeesuaseeeeesseessasesssesseesssssssesesessssssssssesesssmsissesesssssmnssnees 191
PANNE SUR DISQUE SYSTEME :.....cciiitutttiiieeeeeiitiereeeeeeeeeiaareeeeeeeeestareeseeseeesissreseseseeasisssreeeeseessstaeseeeeesesnsssreeees 191
1°cas : panne du diSGUE 2 "MITOIF"............cccooiiiiiiiiiiii e e 191
2°cas : panne du diSqUe 1 "DOOE"................cccoioiiiiiieee et 192
VOLUMES EN RAIDS5 195
PRINCIPE DU RAIDS oottt e ettt e e e e et et e e e e e eaataaeeeeseeeaaaeaeeeeeessenaaareseeessennnnees 195
CREATION D'UN VOLUME RAIDS ...ttt ettt e e e e e eataa e e e e e e e eeaaaaeeeeeeeeeeaaraeees 196
SUPPRESSION D'UN RAIDS ..ttt e e e e ettt a e e e e e eeeetaaaeeaeeeeeentraaeeaeeeans 198
PANNES VOLUMES EN RAID5 199
PANNE D'UN DISQUE © wvtiiiiiiiiieiieeeeeeeeeiteeeeeeeeeeeiaaeeeeeeesseaaaaeeeeeeseesaaaeseeessessnsasaeeesessssnsssseesessannsnsseeeeesssnnnnnens 199
PANNE DE PLUSIEURS DISQUES © ...oiiiiiiittteeieeeeeiiiiiereeeeeeeeesaaseeeeesseessssesseesseesastsssssessssssssssssesesssmsisssesssesssmnsssees 200
SYSTEME EFS 201
EFS OU SYSTEME DE FICHIER ENCRYPTE :.....uuvviiiiiiiiiiiiiieieeeeeeeeiieeeeeeeeeeeaaaeeeeeeeeeniaasereeeeeeesnsssaseseeeseensnsreeeens 201
DIFFERENCE ENTRE UNE SIGNATURE, ET L'ENCRYPTAGE  ....cciiviieeeiiieeesireeesireeeesereeeessseseeessessssssesessssesessssees 201
MECANISME DE CLE SECRETE (SYMETRIQUE)  ....viiitiietieiieeeteeeteeeteeeseessseeesseesseesssesassesasssssssesensesssssensesenses 201
MECANISME DE CLE PUBLIQUE — CLE PRIVEE (ASYMETRIQUE): ....ceetteitteeieeeieeereeeseesreesseesnseesnseessessnseesnnes 201
MECANISME DE CERTIFICAT =..ooiiiiieiuiverieeeeeeieiuereeeeeeeeeiaareeeeeeeeesasseeseessenssssreseseseensssrsseeesseesnssssssseeessonsssseeees 203
FONCTIONNEMENT D’ EES ..ottt e et e e e e e e e taaaee e e e e eeeanareeeeeeeeennnees 203
Pour qu’EFS fonctionne il St RECESSAIIE QUE ! ..............c.cceioueieaiiaiee ettt 204
Lorsque EFS CRIffre Un fICRIEE :...........c.cccooiiiiiii ettt 204
MISC @I OCUVIC ..o et e e e e e e e e e e e eannn 204
DECRYPTAGE EFS ET GESTION DES FICHIERS: .....uuvvviiieeeiiiiittreeeeeeeeeiiurereeeeeeesitareeseseeesessssseseseeeessissssseseseessssses 207
DECryprage d UN fICRIET .........ocueeieiei et ettt 207
Manipuler Un fICRIET CIYDEE..............ocueeeeeeeee ettt ettt et eeaae e e 209

« PHILOSOPHIE » DANS LA METHODE DE CRYPTAGE : ...uutvviiiiiiiiieiiireeeeeeeeeeitreeeeeeeeeesiataeeeeeeeeesssaansesesesennsnreeees 209
SYSTEME DFS 210
DFS OU SYSTEMES DE FICHIERS DISTRIBUES :....uuvvviiieeeiiiiiirreeeeeeeeeiiitreeeeeeeeesissreeseseeessissseseseesessisssesesesessssisnes 210
CREATION D’UNE RACINE DFS AUTONOME :...ovvvviiiiiiiiiieiieee ettt e ettt e e e s eeeeataeeeeesessnsaaseeeesessnnnasseeeeas 210
AJOUT D’UN LIEN DANS UNE ARBORESCENCE DFS AUTONOME :......uuvviiiiiiiiiiiiiieieeeeeeieeeeeeeeeeeeesaveeeseeseeennnnns 212
UTILISATION D’UNE ARBORESCENCE DFS AUTONOME :.....cooiiitiiiiiiieeiieiieeeeeeeeeeereee e eeeeiaaee e e eeeeavaneeeaeeeenn 213
UTILISATION DE DFS DEPUIS UN POSTE WINOS ..oooiiiiiiiiiieeeee ettt eeearaeee e e e eeeannes 214
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CREATION D’UNE RACINE DFS DE DOMAINE : ..ooooiiiiiiiiiiiiieee ettt eeeetree e e e eeetaaneaeeeeeennnnreeee s 214

CREATION DE REPLICA: ...uuuuutieiietieeeeteeeeeeeeeeeesateseeeeeessesaaseeeesesassaasseesesssasssseseesessssassaseesssessssassseeesssssnrssseeees 214
TERMINAL SERVER 216
PRINCIPE DE BASE :..evvvvtiiiieiiiiiiteeeeeeeeeeeateeeeeeeeeeeaaaeeeeeeessesaasesesesseasasaasseesssesastasseeeseseasaeaseeesessansaaseseeesssnssnnees 216
INSTALLATION COMPOSANT SERVICE TERMINAL SERVER: ......ccoiiiuuririieeiiiiitrereeeeeeeeiirereeeeeeeeesanneeseeesennnnreeeens 216
INSTALLATION CLIENT TERMINAL SERVER ......uuvtiiiiiiiiiitirrieeeeeeeiiitreeeeeeeeeeisreeeeeeeeesisseseseeeeeesssssseseeeessssssseeesns 218
CONNEXION DU CLIENT SUR LE SERVEUR TERMINAL SERVER: .....uuuviiiiiiiiiiitiiieeeeeeeeeiiereeeeeeeeesensnnneeeeeessssnnsseees 219
FIN DE SESSION = DECONNEXION: ......ciiiuutttiieeeiiiiiuteeeeeeeseesisereeeeesseesisssesseessssssssssssesssssmsisssssesessomssssesesssssmmsssees 220
AUTORISATION DE COMPTE SUR LE SERVEUR TERMINAL SERVER: .....uuvviiiiiiiiiiieeeeeeeeeieiireeeeeeeeeesisreeeeeeeeennnnns 221
VERIFICATION DES SESSION EN COURS: ..vvvvieeiieiiiiurrereeeeeeeiisreeeeeeeeeiiisseseseeeeesasssseseseessossssssesessessissssesessenssssses 221
INSTALLER UNE APPLICATION DANS TERMINAL SERVER: ....cccoiiiiiuiiiiiieeiieiieieeeeeeeeeeinreeeeeesesssssnnsseeesessssnnsseeees 222
INSTALLER UN C.D. SUPPLEMENTAIRE 223
LE PRINCIPE DE SECURITE  ...vvviiiiiiiittietieeeeeeieiteeeeeeeeeeeiaaeeeeeesseesaaseessessesssssesssssseesssssseesessssssssssseeesssmmsnsseeees 223
AJOUTER UN 2° SERVEUR DNS DANS A.D. 225
AJOUTER UN SERVEUR DNS SUR CONTROLEUR DE DOMAINE : .....coouviiviiieeeiiiieeeeeeeeeeeeteeeee e e eeeareeeeeeeeeenannns 225
REPLICATION DES SERVEUR DNS INTEGRE A AD ..ottt eeeara e e eennns 225
PARAMETRAGE DES CLIENTS © ..vvtiiieiiiiitttetieeeeeeeitaeeeeeeeeseessssseeesessessssssssseesssssansassseesssssssssssseesesssmssssseesesssmmnnses 226
LISTE DE TOUS LES SERVEURS DNS DISPONIBLES SUR LE DOMAINE : .....oooiuiiiiiiieiiiiiiireeeeeeeeeiianeeeeeeeeennnaeeeeeas 226
AJOUTER UN 2° SERVEUR DNS HORS A.D. 227
AJOUTER UN SERVEUR DNS SUR CONTROLEUR DE DOMAINE : .....cooiuuiiriieieiiiiiieeeeeeeeeeeteeeee e e eeeareeeeeeeeeenannns 227
CREATION DE SERVEURS DNS EN "BACKUP" RECIPROQUES : ......cuvvviiieeeiieiiirreeeeeeeeeeiirreeeeeeeeeeesnsseseeeseesinnrsesens 227
AFFINAGE DE LA DUPLICATION :..oiiiiiiiiuutitteeeeeeieieeeeeeeeeseesasseeeeessessssssesseessssssssasssessssssmsssssseesssssmssssseesssssmmsnses 228
DUPLICATION AD INTRA-SITE 230
DUPLICATION D'AD ENTRE CD .ottt ettt e e e e et e e e e e e eeaaaaeaeeesseenaaaaeeesesseenanees 230
RESOLUTION DE CONFLITS DE DUPLICATION D'AD .. ..uiiiiiiiiiiiieeieeeeee et eeeete e 231
FORCER LA DUPLICATION : ....utuviiiieeeeeeiiiteeeeeeeeeeeitaaeeeeeeeeeetasseseeeeeeesissseseseseeesansssseseseesaassssseseeeesensssresesesenesisses 231
DUPLICATION AD INTER-SITE 232
UTILITE D UN SITE fuuvvvtteeeeeieeieeeeeeeeeeeeeeeeeeeeeeessessassteesssssesesseeeeessaassasesseesssssanssssseessesssssssseesesssssnssseesesssmmnnees 232
CREATION DE SITE C.vvviiiiiiiiiiieieeeeeeeiteeeeeeeeeeeatereeeeeeeseaaaseeeeesseessaaseeseesseasaasaseeesseastasareeeessesstaaseeeeessansrarreeeeas 233
DEFINIR UN SOUS “RESEAU © ..vveiiiiiieitiiteeieeeeeeiettereeeeeeeeetaareeeeeeeeestaaeeeseesseasssseseseeeessssseseseeeeessstseseseeessonssereeeees 233
ASSOCIER UN SOUS ~“RESEAU A UN SITE: ...uiiieiiiiiiituireeeeeeeeeiitreeeeeeeeeiiisseseseseeeseisssssseseessssisssesesessessissssesessemssssnes 234
CREATION DES LIENS DE SITE: ...iiiiieeuttttieeeieeietteeteeeeeeeesaaseeeseessesaasseesesssssssssessessssssmssssseesssssssssssssesessssmsssseeeees 235
VISUALISER LE SCHEMA DE LA DUPLICATION : ...uuvuiviiiiieiiiiiieeeeeeeeeeiiaeeeeeeeeeesissaeeeseseeessmsssesssesssnsssssesesssssmnsnees 237
VERIFICATION RECREER LE SCHEMA DE LA DUPLICATION  ...vvviiiiiiiiiiierieeeeeeiiiieeeeeeeeeiesuseeeeeeeseesnssreeeseeseesnsnnes 238
LES ROLES FSMO 240
NOTION DE ROLES DE MAITRE D OPERATIONS: ......uuvvvieeeeeieiitirreeeeeeeeeiiunreeeeeeeeeeasseseseeeessissseseseseessissesesesessssinses 240
SIGNIFICATION DES 5 ROLES DE MAITRE D’ OPERATIONS: .....uuutriieeeeiieieeeeeeeeeeeessseeeeeeeeessssseseeesssssssssssesessessns 241
L& CONTOLOUT A@ SCHOINA ... e e e e e e 241
Maitre d’attribution de nom de Domaine + (serveur Catalogue Global)....................c..ccoevevvevivenvennannnnn 241
Emulateur CPD (NT4.0)

MATIFE RID ... e ettt ettt e e ettt e e e e e et e e e e e e e e

PRENDRE LE ROLE D’UN MAITRE D OPERATION: .....uviiiiiiiiiieeieeeeeeeeeiiteeeeeeeseesnsaseeeessesssnnsseseesesssssnnssseeesssssnsnees 244
L'UTILITAIRE NTDSUTIL: ..ottt e e e et e e e e e e eeaataeeeeeseesensaaneeeeeessnanareeeens 244

SUPPRESSION DU C.D. D’ORIGINE 245
DCPROMO POUR "DEPROMOTER " .....uvttiiiiieeieieiierieeeeeeeeeiteeeeeeeeeeetaeeeeeeeeeesaaseseseeeeessssraseeseseesesssaseeeeeeesnssnsreeeess 245

CATALOGUE GLOBAL 246
NOTION DE CATALOGUE GLOBAL =.....ceoitiittieeeeeeeeiitreeeeeeeeeeitaeeeeeeeeeeiareeeseeesestssseeseeeeessisssseseeseessitssseseeessnsses 246
LOCALISATION DU CATALOGUE GLOBAL : ..oceiiiiutiiiieeeieeeeeeeeeeeeeeeeeeaateeeeeeeeesnsaseeeesessssnsseseesessssssnsseeeeesssnsnnnees 246
SERVEURS SUPPLEMENTAIRES DE CATALOGUE GLOBAL :....ccoouvvtiiiieeiieiieeeeeeeeeeeeiaeeeeeeeeeeenaseeeeeeseesnnsvaneseseeeans 247
NIDUPLICATA, NITRANSFERT : ...ooeeiiiiiuterieeeeeeiiiiereeeeeeeeeiiareeeeeeeesiissesesesseesasasssseseessssisssesesesssmsirssssseesssnnsrsees 247
EXEMPLE DE DISTRIBUTION DE ROLES FSMO ET SERVEURDE CG:..ooooooviiiiiiiiiiiiiii 248
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RELATIONS D'APPROBATIONS 249

APPROBATIONS IMPLICITES: ....uvvviiieeieeiiiteeeeeeeeeieiiueeereeeeeeeeissseeeeeeeeesisseseeeeeeesansasseseseeeaassssssaeseeeeesissrsseseeeenssnses 249
APPROBATIONS EXPLICITES : ..vvvvtttieeiiietteeeeeeeeeeeetaeeeeeeeessessseseeseesssessssesseessssssssasssessssssmsssssseesssssmssssseeeessssnmsnses 249
APPROBATION UNIDIRECTIONELLE NON TRANSITIVE :.....ciiuuuviiiieeiiiiiiierieeeeeeiisieeeeeeeesinssseesesesesssnsseeesesssssnsnnes 250
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ACTIVE DIRECTORY

Qu'est-ce un service d'annuaire ?:

Un service d'annuaire peut étre comparé a un agenda téléphonique, celui-
ci contient au départ des noms et des n° de téléphone, puis au fur et a
mesure il peut s'enrichir d'autres éléments, comme des adresses postales ou
Email...

On va définir un service d'annuaire tel que celui existant sous NT2000 et
portant le nom d'Active Directory par ses fonctions :

e Un annuaire offre le moyen de stocker des informations sur les
ressources du réseau afin de simplifier la recherche de ces
informations. C'est un peu comme une base de registre globale &
tout le réseau.

e Un annuaire offre le moyen de gérer ces ressources par l'intégration
de tous les service nécessaires

e Un service d'annuaire agit comme un tableau de bords principal du
systéme d'exploitation réseau, il est distribué ou répliqué sur tous les
ordinateurs qui participent a la gestion du domaine de maniere a en
augmenter la fiabilité. Active directory n'utilise d'ailleurs que des
contréleurs de domaine homologues, les modifications effectuées par
un administrateur sur un contréleur sont immédiatement répercutées
sur tous les autres contréleurs

¢ Un annuaire étant amené a collecter/gérer des informations sur des
machines différentes doit répondre a certaines normes. Les service
Actives Directory utilisent le protocole LDAP (Lightweight Directory
Acces protocol) normalisé . Active Directory localise les ressources
grdce au protocole DNS (Domain Name System) et donc nécessite
TCP/IP impérativement

e Active Directory est extensible, car on ne peut pas forcément tout
prévoir des le début |

Active Directory gere ses ressources de maniéere interne par un protocole
particulier X500 mais un peu "modifié" par Microsoft.

Ce qui fait que si AD est capable de trouver des ressources sur tout systeme
a la norme LDAP, et si AD est interrogeable par tout client LDAP, on ne pourra
pas répliquer la structure AD de windows 2000 sur un autre systeme que
Windows 2000.
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La structure Logique d’Active Directory dans un Domaine:
Domaine

Un Domaine est défini par une limite de sécurité unique dans le cadre d'un
réseau informatique tournant sous Windows NT ou Windows 2000.

Sur un poste de travail isolé, le domaine est 'ordinateur lui-méme.

Un domaine constitue une Unité de duplication, dans le cas ou plusieurs
contréleur de domaines sont présents. Dans ce cas, chague contrdleur de
domaine contient un réplica de I'annuaire Active Directory.

Dans un Domaine, tous les éléments qui en font partie ont une appelation
commune, basée sur le nom de Domaine.

Annuaire & Espace de noms

Active Directory est essentiellement un espace de noms, comme c'est le cas
de tout service d'annuaire. La résolution de nom consiste d passer d'un nom
a l'objet ou l'information que ce nom représente. Un annuaire téléphonique
constitue un espace de noms dans lequel les noms des abonnés peuvent
étre résolus en numéros de téléphone.

Active Directory constitue un espace de noms dans lequel le nom d'un objet
de I'annuaire peut étre résolu pour obtenir I'objet lui-méme.

Active Directory & DNS

Puisqu'un annuaire c'est un espace de nom, Active Directory nécessite un
serveur DNS par Domaine. Dans le cas ou on souhaite créer deux Domaines
indépendant, il suffit d'avoir a disposition pour chague domaine d'un serveur
DNS gérant cet espace de nom...

Domaine commerce.com Domaine formation.edu

1CD+1DNS+1AD

1CD+1DNS+1AD

N.B: Il ne faut pas confondre le probléeme de plusieurs domaines, avec la
problématique de plusieurs Contréleurs pour le méme Domaine...

Contréleur de schéma

Puisque Active directory est un annuaire, la structure de la base de donnée
contenant cet annuaire doit étre physiquement gérée en un endroit, portant
le nom de contréleur de schéma. Ce contréleur est le seul & pouvoir modifier
la structure de la base de AD, Il en faut un, toujours un mais rien qu'un

(jamais deux...)
[grasoft Windows NT 2000 Cabaré Michel Page 12
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Nom

Chaqgue objet dans Active Directory est identifié par un nom correspondant
a un chemin LDAP. Il y a deux sortes de noms différents.

Nom unique (DN - Distinguished Name). Le nom unique identifie le domaine
qui contient l'objet, ainsi que le chemin d'accées complet permettant
d'accéder a I'objet a travers la hiérarchie des conteneurs. Voici un exemple
typique de nom unique :

DC=Nom_Domaine//0OU=Utilisateurs /OU=Ventes/CN=Jeanne David

Le nom relatif distinct (RDN — Relative Distinguished Name) d'un objet
est la partie du nom qui constitue un attriout de l'objet & proprement
parler. Dans l'exemple précédent, le nom relatif distinct de I'objet
utilisateur est CN=Jeanne David. Le nom relatif distinct de l'objet parent
est OU=Ventes.

> | Nom_domaine / Utilisateurs / Ventes / Directeurs / Jeanne David
7 7 7
"1 Nom_domaine [/ 4 / /
L '/_I (J,' .!)’ /
/ \ / 4 / /
I

F £ . (.’ .l( ../
\ UO Utilisateurs| / '

[ X / /
T ] /
UO Ventes | /
- / m Unnom unique ne peut pas exister
PR R ' LJO Directeurs | / en double dans I'annuaire.

- ) J
| / ® Un nom unique relatif ne peut pas
, 5 | Yavid | exister en double dans une UO.
| Jeanne David 1;9 Fé : Jeanne David |

Objet

Les Objets dans Active Directory peuvent étre les données utilisateurs, les
imprimantes, les serveurs, les bases de donnée, les groupes, les ordinateurs,
les stratégies de sécurité. Un Objet est donc un ensemble d'aftributs nommeé
et circonscrit qui représente un élément concret

|_ Objets | __Wry |

[“— Ordmateurs .
| \\_!_i i |
! Attrlbuts g .
r !
(Nom de I’ ord:nateur |
Ordinateurs | .Descnpnon h
@ S i Valeur ‘
1 @ | Attributs _\ dattribut |
@ i Vg I : |UD & . i '“-)\_T 1
[/ A\ {Prénom - tJeanne Dawd ) |
M [Nom | L Dyerrrl
' % |Nom d'utilisateur i' Jean David

Utilisateurs

Par rapport & la liste prévue initialement, il est possible de rajouter des objets
supplémentaires. Certaines applications procedent de cette maniere
lorsqu'elles s'installent...
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Conteneur UO

certains objets, contenant d'autres objets, sont appelés Conteneurs ou UO
Unité Organisationelle dans le langage Active Directory . Un conteneur est
semblable d un objet dans la mesure ou il possede des attributs et fait partie
de l'espace de noms de Active Directory. Toutefois, contrairement a un
objet, il ne représente rien de concret. Ce n'est qu'un réceptacle pour un
ensemble d'objets et/ou pour d'autres conteneurs.

On pourra définir qui en est le responsable en octroyant des permissions
supplémentaires par rapport & celles définies par défaut, c'et ce que l'on
appelle de la délégation de permission

Une OU est une unité d'administration sur laguelle on notamment pourra
appliquer des stratégies de groupe

La Structure Logique au sein de plusieurs Domaines:

Arbres-arborescence de domaines

Un domaine seul, crée un Arbre de domaine (cet arbre est petit, sans
branches, on peut dire que I'on a que la racine de l'arbre... mais ...c'est un
arbre quand méme).

Autrement dit un domaine fait toujours partie d'un arbre, et si c'est le premier
domaine que l'on crée, il sera défini comme le domaine racine de la forét.

Domaine
formation.edu

racine

Arbre a1 > 1CD+1DNS+1AD
domaine
Un arbre, ou arborescence de domaine, c'est un ensemble de domaine
hierarchisés.
Si on ajoute un domaine & un arbre, le nouveau domaine est un domaine
enfant, iI a une relation d'approbation transitive bidirectionelle avec son
parent. Sont nom est hiérarchiquement lieé au nom du domaine parent
enfant.parent.com (le tronc se voit doté d'une branche...)
Arbre a 3 Domaine racine parent
domaines > formation.edu

Domaine
informatique.formation.edu

1CD+1DNS+1AD

1CD+1DNS+1AD

racine enfant Domaine racine enfant

langue.formation.edu

1CD+1DNS+1AD

Une arborescence constitue un espace de noms hierarchisé et contfinu. Les
serveurs DNS du (des) domaines enfants reprends le nom du serveur DNS de
plus haut niveau (du parent)

Les relations d'approbation sont bidirectionelles et transitives. Dans un arbre
de domaine ils partagent un méme schéma, et un méme catalogue global.

Cuuefa
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Foréts

Un arbre ne peut exister sans forét, méme s'il est seul. Donc un arbre de
domaine seul crée une forét ( méme s'il y a un seule arborescence ...)

Forét d'1 ) ]
Arbre a 1 — > Domalpe racine

X formation.edu
domaine

1CD+1DNS+1AD

Forét d'l
Arbre a 3
domaines

Domaine racine parent
formation.edu

1CD+1DNS+1AD

Domaine racine enfant
langue.formation.edu

1CD+1DNS+1AD

Domaine racine enfant
informatique.formation.edu

1CD+1DNS+1AD

Forét de 2 Arbres
respectivement
a 3 et 1 domaine

Domaine racine parent
formation.edu

1CD+1DNS+1AD

Domaine racine parent
commerce.com

1CD+1DNS+1AD

Domaine racine enfant
informatique.formation.edu

Domaine racine enfant
langue.formation.edu

1CD+1DNS+1AD

1CD+1DNS+1AD

Une forét permet d'établir des communications entre les arbres. Une forét ne
constitue pas un espace de noms hierarchisé et continu. Les serveurs DNS des
arbres de la forét sont indépendants

Les relations d'approbation sont bidirectionelles et transitives Lorsque
plusieurs arbres de domaines sont interconnectés pour former une forét. les
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arbres de domaine de la forét partagent un méme schéma, et un méme
catalogue global de AD.

Catalogue Global

Le catalogue global c'est une liste de définition de tous les noms existant
dans l'annuaire d'un domaine, afin d'éviter ['attribution d'un nom en
"doublons". Le Catalogue Global permet de frouver tout objet dans Active
Directory, et ce au travers du domaine, de l'arbre ou de la forét... selon
l'importance. Sans Catalogue Global une recherche s'effectuerait sur chaque
domaine de la forét

Le premier serveur devenant Contrdleur de Domaine devient serveur de
catalogue global. Ce catalogue global peut etre répliqué sur tous les
contréleur de Domaine.... En théorie toutes les modifications sont possibles a
n'importe quel moment depuis tout CD, le "dernier qui cause d raison”. Dans
la pratique, cette théorie du dernier qui cause est gérée par un n° USN
(update Sequence Number) qui est incrémenté automatiquement par le CD
au moment de la modification. Le n° le plus élevé remporte....

Relations d'approbation

Elles peuvent étre uni-directionelles, c'est a dire que ce n'est pas parce que
un domaine approuve un autre domaine, que la réciproque est vrai. (Si A
approuve B, alors B n‘approuve pas A)

Elles peuvent étre bi-directionelles , c'est 4 dire que 2 chemins
d'approbation vont dans les 2 direction entre 2 domaines (Si A approuve B,
alors B approuve A)

Elles peuvent étre transitives , c'est & dire que 2 chemins d'approbations
permettent d'en définir un troisieme (Si A approuve B, et B approuve C alors
A approuve C...)

La structure Physique d’Active Directory:

Controleur de Domaine

Dans un réseau avec domaine, c'est a dire constitué avec un ou plusieurs
serveur NT2000 faisant office de contréleur de domaine

X N
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On peut frouver ContrGleur = Contréleur
toute sorte de de domaine il de domaine
machine, (y

compris

postes NT4.0 et

des

) Services | = | Services
windows?5-98 d'annuaire 7 d'annuaire
non représentés Active Active
ici) Directory Directory

! L e

la sécurité est
gérée sur le (les)
controleurs

réseau

uvniquement

Sites

.\.

du _-.'
Serveur Ordinateur client
membre

Avec Windows 2000, un serveur NT peut avoir I'un des trois roles suivants vis-a-
vis du domaine :

e Les contréleurs de domaine contiennent les copies des comptes
d'utilisateurs et d'autres données Active Directory pour un domaine
donné : N.B : Il en faut au moins 1 pour parler de Domaine NT 2000,
il peut y en avoir plusieurs, ils sont alors tous homologues

e Les serveurs membres appartiennent & un domaine, mais ne
contiennent pas de copie des données Active Directory.

e Les serveurs autonomes appartiennent a un groupe de travail plutot
qu'a un domaine.

Un site est un emplacement d'un réseau qui contient des serveurs Active
Directory. Un site est défini comme un ou plusieurs sous-réseaux TCP/IP "bien
connectés". "( connectivité du réseau est extrémement fiable et rapide
vitesses de réseau local égales ou supérieures a 10 millions de bits par
seconde).

Définir des sites permet de configurer I'accés & Active Directory et la
maniere dont la réplication va se faire entre les contréleur de domaine.

Un site contient au minimum un contréleur de Domaine.

Lorsqu'un utilisateur ouvre une session, le client Active Directory recherche les
serveurs Active Directory qui font partie du méme site que I'utilisateur. La
détermination du site local a I'ouverture de session se fait facilement parce
que le poste de travail de I'utilisateur sait déja a quel sous-réseau TCP/IP il
appartient et que les adresses de sous-réseaux se traduisent directement en
adresses de sites Active Directory.

N.B: il est conseillé de penser son réseau en Domaine, et de gérer ensuite les
problemes de géographie physique par la notion de site, que de faire
autant de domaines que de sites géographiques.
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Lorsque l'on fait plusieurs domaines, c'est plutdt que les modéles
d'administration et de sécurité different entre les domaines...

[grasoft Windows NT 2000 Cabaré Michel Page 18
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ASSISTANT ACTIVE DIRECTORY &
DOMAINE

Promotion-Rétrogradation d’un serveur NT 2000:

Pour créer un domaine, vous devez promouvoir un ou plusieurs ordinateurs
exécutant Windows 2000 Server afin qu'ils deviennent un ou des contréleurs
de domaine.

L'Assistant Installation de Active Directory installe et configure les composants
qui fournissent le service d'annuaire Active Directory aux utilisateurs et aux
ordinateurs du réseau.

Pour "gérer' un serveur NT2000 au niveau de sa position en tant que
contréleur de domaine

Démarrer/Programmes/Outils d'administration/Configurer votre serveur.

Cliguez sur Active Directory, puis lancez I'assistant

—

Configurer votre serveur

Active Directory stocke les infarmations concernant les objets du
réeseau — comme les comptes d'utilisateurs et les imprimantes
partagées — et permet l'accés a ces infarmations. Pour faire de ce
serveur Un contrdlear de domaine, vous devez installer Active
Directory.

L'Assistant Installation d'Active Directory configure ce serveur en tant
gue contrdleur de domaine et installe DNS s'il n'est pas déja Ll
disponible sur le réseau. Utilisez cet Assistant dans les situations

suivantes :

s |l nexiste aucun contréleur de domaine — installe votre
serveur en tant gue premier contrdledr de darmaine du réseau.

e |l y a déja un contrdleur de domaine sur le réseau —

U US| WO MU - SNSRI MO T 11

QOu bien

Démarrer/[Exécuter et tapez
ensuite dcpromo.

2=l

Entrez le nom d'un programme, dossier, document ou
d'une ressource Internet, et Windows 'ouvrira pour vous,

Ot | j

N.B: on doit disposer de privileges
d'administration suffisants pour créer- modifier un contréleur de
domaine.

N.B: Une connexion réseau active doit exister |
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Assistant Active Directory (création d'un domaine) :

La création d'un domaine nécessite au minimum un Contréleur de
Domaine, celui doit étre doté d'un espace disque NTFS pour pouvoir installer
le service Active Directory dessus

Assistant Installation de Active Directory x|

Type de controleur de domaine /
Specifiez le réle que vous voulez attribuer & ce serveur,

On crée ici donc

. . . . . .
le «premier Woulez-wous que ce serveur devienne contrélewr de domaine pour un nouveau domaine ou un conblewr
de domaine supplémentaire pour un domaine existant ?

contréleur de , ,
. —> % Contréleur de damaine pour un nouveau domaine
domaine du Séloct . . , _
, glectionnez cette aption pour créer un nouveau E!DITIEIII"IB enfant, une nquvelle arborescence de dqmame
resequ ) ol un houvelle forét. Ce serveur deviendra le premier contréleur de domaine dans le nouveau domaine.
™ Conbidlewr de domaine supplémentaire pour un domaine existant
& L'utilization de cette option supprimera tous les comptes lacaus sur ce serveur.
Toutes les clés cryptographiques seront suppriméss et doivent &tre exportées avant de continuer.
Toutes les données cryptées, comme par exemple les fichiers ou lex couriers lectioniques cryptés
EF5 doivent &tre décryptés avant de continuer, ou alors ils ne seront plus jamais accessibles.
Assistant Installation de Active Directory x|
O n ve UT Créer Créer une arborescence ou un domaine enfant /
Yous pouvez créer une nouvelle atborescence de domaine ou un nouwveau domaine enfant,
«un nouvedavu
domaine

. , Woulez-vous créer une nouvelle alborescence de domaing ou un nouveau domaine
||'\depe['|d(:"‘|iI ) enfant dans une atborescence de domaine existante 7
{+ Créer une nouvelle arborescence de domaine

> Si vouz ne voulez pas gue le nouveau domaine goit enfant d'un domaine existant,
zélectionnez cette option. Cela créera une nouvelle alborescence de domaine
zeparée de toute atborescence existante.

Yous pounrez alors choigir de placer la nouvelle arborescence de domaine dans une
farét existante, ou de créer une nouvelle forét.

" Créer un nouveau domaine enfant dans une alborescence de domaine evistarte

Si vouz voulez que le nouveau domaine zoit enfant d'un domaine existant,
sélectionnez cette option. Far exemple, wous pourmez créer un nouveau domaine
appelé siege. exemple.microzoft, com qui zerait un enfant du domaine
monentrepize. com.

Assistant Installation de Active Directory 5[

« ... de toute Créer ou rejoindre une forét .- %,.
Spécifiez l'emplacement du nouveau domaine.
arborescence »

Youlez-vous créer une nouvels forgt ou rejoindre une forét existante ?

> % Créer une nouvelle forét d'atborescences de domaines

Sélectionnez cette option =i ceci est le premier domaine dans wolre organization ou
=i vous voulez que la nouvelle atborescence de domaine gue vous créez soit
completement independante de volre forét actuelle.

" Placer cette nouvelle atborezcence de domaine dans une forét existante

Sélectionnez cette option si vous voulez que lez utilizatewrs dang la nouvelle
arborescence de domaine aient accés aux ressources des atborescences de
domaine existantes, et vice versa.

Il faut donner le nom du domaine que I'on crée

Windows NT 2000 Cabaré Michel Page 20
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Assistant Installation de Active Directory

Nouveau nom de domaine

Spécifiez un nom pour le nousveau domaine.

Entrez le nom DNS complet pour Iz nouveau domaine.

Par exemple

Formation.net

Mom DMS complet pour le nouveau domaine :

Si wotre organisation pozsede déja un nom de domaine DMS inscrit auprés dune
autorité d'attribution de noms Internet, wous pouvez utilizer ce nomm.

4> IFDlmation. nelf

A partir duguel le nom Netbios sera automatiquement proposé

Assistant Installation de Active Directory

Nom de domaine NetBIOS

Spécifiez un nom MetBI0S pour le nouveau domaine.

Ceci ezt le nom que les utiizateurs de versions précédentes de “Windows utiizeront pour

On accepte |

entrez un Nowveau nom.

Mam de damaine MetBIOS :

puis

Assistant Installation de Active Directory

Emplacement de la base de données et du journal ¢
Spécifiez les emplacements de la baze de données et du journal Active Directony.

identifier le nouveau dormaine. Cliquez sur Suivant pour accepter le nom affiché ou

Pour de meilleures performances et une meilleure récupération, stockez la baze de
données et le journal sur des disques durs distincts.

Emplacement
des fichiers
stockant I'Active

Emplacement de la baze de données :

00 voulez-vous stocker la base de données Active Directony ?

Directory ! (on [EFWINNTINTDS

peut les mettre
oul'on veut)

Emplacement du journal :

00 voulez-vous stocker le journal Active Directory ?

Parcourir...

IE:\W’INNT\NTDS

fichiers miroirs de

Assistant Installation de Active Directory

Spécifiez guel dossier doit tre partagé en tant que volume systéme. %

Parcaurir...

ol

|'ACﬁV€ Yolume systéme partagé
Directory

destinés a la

lecture et

s . . danz le domaine.
replication  (on
doit les mettre sur
un volume NTFS)

Emplacement du dossier :

Entrez un emplacerent pour le dossier Sysvol

Le dossier Sysvol stocke |a copie pour le serveur des fichiers publics du domaine. La
liste du conteru du dossier Sysvol est répliquée vers bous les contréleurs de domaine

Le dossier Sysvol doit &tre situé zur un volurme MTFS 5.0.

A la suite de quoi,
cherche un serveur
opérationnel pour
fonctionner Active Directory

S'il ne le trouve pas, |l

NT2000

Parcourir... |

i Assistant Installation de Active Directory

<

L'Assistant n'a pas réussi & contacter e serveur DM qui gére e nom
"Formation.net” pour déterminer si ce serveur accephe |a mise & jour

dynamique. Confirmez wotre configuration DNS ou installez et
configurez un serveur D3 sur cek ordinateur,

proposer d'en créer un

> o |

Administration
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Assistant Installation de Active Directory

Configurer le serveur DNS

L'Agsistant peut configurer le serveur DMS de volre nouwveau domaine.

——

Le service DMS n'est pas disponible. Youlez-vous que cet Assistant installe et configure
un gerveur DMS pour vaotre nouveau domaine ?

& DOui, je veur installer et configurer le service DMS sur cet ordinatewr [recommandé)

" Man, jinstallerai et je configurerai le service DNS maoi-méme

Ensuite le probleme est de savoir si I'on se frouve dans un réseau
uniguement composé de machines NT, ou non

Assistant Installation de Active Directory

Autorisations

Sélectionnez les autarizations par défaut pour les objstz Utilizateurs et Groupes.

Certains programmes serveur. tels que le service d'accés distant Windows NT, lisent
dez informations stockées sur les contréleurs de domaine.

De maniere
générale il faut >
toujours  prévoir
des machine

« non NT2000 »,

' ‘Autonizations compatibles avec les serveurs de versions anténieures & wWindows 2000

Sélectionnez cette option i wous exécutez des programmes serveur sur des serveurs de

wersions antérieures a Windows 2000 ou sur des serveurs Windows 2000 membres de
domaines de versions anténeures & Windows 2000,

& Les utlizateurs anonymes peuvent lire les infarmations sur ce domaine.

" Autorizations compatibles uniquement avec les serveurs Windows 2000

Sélectionnez cette option i wous n'exécuter des programmes serveur que sur des
serveurs Windows 2000 membres de domaines Windows 2000, Seuls les
utilizateurs authentifiés peuvent lire les infarmations sur ce domaine.

orévoir un mot de passe différent de celui d'ouverture de session

Assistant Installation de Active Directory

Mot de passe administrateur de Restauration des services d'annuaire

Spécifiez un mot de passe d'administrateur & utiliser lors du démamage de l'ordinateur en mode

Festauration des services d'anhuaire.

Entrez et confirmez le mot de pasze que wous voulez attribuer au compte de
['administrateur de ce zerveur, qui sera utilizé lorzque l'ordinateur sera démané en mode
Restauration des services d'annuaire.

Mot de passe I

Confirmer le mot de pasze

Ixx:ex

Apres I'affichage d'un bref résumé

Assistant Installation de Active Directory

Résumé

Vérifiez et confirmez les options que wous aves sélectionnées.

Wous avez chaisi de
forét. ;l

Le nom MetBI05 du domaine est "FORMATION"

Emplacement de la baze de données | E:MW/INNTYNTDS
Emplacement du fichier jounal ; E:\WINMTANTDS
Emplacement du dozsier Sypevol :G:WWINHTASYSWOL

Le zervice DMNS zera installé et configuré sur cet ordinateur.
Les autorizations compatibles avee lex serveurs de wersions antérieures &

"Windows 2000 seront utilisées pour ce domaine ; ceci permettra 'accés anonyme:
au infarmations du damaine.

-

Four modifier une option, cliguez sur Précédent. Pour continuer, cliquez sur Suivant,
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Configuration de Active Directory en coul

LQ Tro nsform Oﬁo n en L'Assistant effectus la configuration de Active Directory. Ce procezsus peut
nécezzsiter quelques minutes ou quelques heures, en fohction des options que

Con’rréleur de Domaine wouz aves sélectionnées. peUT
alors commencer

Digbut..
Annuler |
Le CD ROM NT server est
nécessaire
Assistant Installation de Active Directory x|
Fin de |'Assistant Installation de
Active Directory
Active Directory est maintenant installé sur cet ;I

ardinateur pour le domaine "'Farmation. net'.
Ce contréleur de domaine est attribué au site

"Premier-Site-par-defaut”. Les zites sont gérés par l'outil
d'administration Sites et services Active Directony.

[ -

Pour fermer cet Azsistant, cliquez sur Teminer,

et Il faut re-démarrer le nouveau contréleur....

Assistant Active Directory (Rétrogradation d'un contrdleur) :

Si on souhaite enlever Active Directory d'un Contréleur domaine.
Démarrer/Exécuter et tapez ensuite decpromo.

Une sérieuse mise en garde apparait

Assistant Installation de Active Directory 1[

Supprnmer Active Directory /
Indiquez =i ceci est le demier contrdleur de domaine du domaine.

. La zuppreszion ddctive Directory tranzformera ce contrdlewr de domaine en serveur membre, Ou,
de « Conflrmer » 3'll 'agit du dernier contrélewr de domaine dans le domaine, il deviendra un serveur autonome.

que ' ™ Ce serveur est le demier contréleur de domaine du domaine

Ce serveur eSt Ie & Aprés avoir supprime Active Directory du demier contrélewr de domaine dans le
dernier domaine, le damaine n'existe plus, ce qui signifie que :

Et on demande

controleur de Les crdinateurs qui appartiennent & ce domaine ne peuvent pas ouvrir de session
N zur le domaine ou acceder aus services sur aucun domaine,
domaine

Tousz les comptes d'utilizateurs de ce domaine serant supprimés.
Toutes les clés cryptographiques seront supprimées et doivent &tre exportées avant de continuer.

Toutes les données cryptées, comme par exemple les fichiers ou les coumers électroniques cryptés
EFS doivent &tre décruptés avant de continuer, ou alars ils ne serant plus jamaiz accessibles.

Il faut s'identifier

[grasoft Windows NT 2000 Cabaré Michel Page 23
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NB: Le mot de

Assistant Installation de Active Directory 5[

Informations d'identification réseau /
Fournizzez un nom d'utilizateur rézeau et un mot de pazse.

Spécifiez un compte dispozant de privieges d'administratewr d'entreprize pour la forét,
"Farmation. net''.

Morn d'utilisateur : IAdministlateur
Mot de passe : Im"i
[lomaine : IFormation.net

et recréer le mot de passe pour I'administrateur de ce qui va redevenir un
serveur autome !

Assistant Installation de Active Directory 5[

Mot de passze administrateur /
Spécifiez un mot de passe dAdministrateur.

Entrez le mot de pazze & azzigner au compte Administrateur du serveur,

passe d'un
serveur n'est pas Mot de passe: [~
forcément ot e g =
Idenhque de QRNIMEr 1E mok Je pagse |
celuiduCD !
N.B: Noter au passage que lors de la "promotion" d'un serveur 2000 en CD le
mot de passe de I'administrateur n'est pas changé....
puis un résumé s'affiche, et la rétrogradation s'opére...cela peut durer un
certain temps. Enfin le re démarrage du poste est inévitable !
[grosoft Windows NT 2000 Cabaré Michel Page 24
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SERVICE DNS

Noms DNS:

Selon la définition de la RFC 952 le nom DNS d'un ordinateur est constitué de
plusieurs parties séparées par des virgules, par exemple, www.fnac.presse.fr.

(.-_{}~ Unicode chars,

NetBIOS Full computer name
Type Flat Hierarchical
Character Restrictions A-Z, a-z, 0-9, "espace", A-Z, a-z, 0-9,

symbols: ' @#$ % " &") symbols: -_,

Unicode chars.

Le point'." est le séparateur

Maximum Length

16 (dont 1 réservé) dont
15 en pratique

63 pour un nom de domaine

255 pour un FQDN

Name Service

NBNS (WINS and
broadcast)

DNS

Windows 2000 utilise les noms DNS comportant des caracteres soulignés, une
fonction qui affectera votre choix de serveur DNS

Nom "Plat" Netbios

Les nom netbios sont crées-enregistrés lors du démarrage de chaque poste,
et doivent étre uniques sur tous le réseau. Ce simple constat pose les limites
d'envergure des noms Netbios gérés par broadcast, d'ou l'apparition de
serveur WINS sur les réseaux de taille moyenne-grande. Mais méme ainsi, il
parait impossible d'assurer l'unicité sur des réseau de grandes envergure...

Nom "Hierarchique" DNS

une URL se lit de droite d gauche

ftp://ftp.univ-lille1.fr(.) <——
\ Nom de Domaine:

N

Un nom
termine par un
point . qu'il n'est
plus necessaire
d'écrire, mais qui

Fto: Ftp : eut Qussi correspond
P- File Transfer P . domaine
Protocole contfenir un sous- Morm mtm
o Protocol .
tfransmission domaine
http://www.imag.fr
/ f \ Nom de Domaine:
http : www . peut aussi
P- World Wide .
Protocole contenir un sous-
- Web .
fransmission domaine
Windows NT 2000 Cabaré Michel Page 25
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Un nom de domaine (imag.fr) se décompose en

= UnTop Level Domain (exemple : fr)

= Un nom d'organisation (appelé aussinom de domaine) (ex : imag)

Structure des domaines

Domaine racine

/ / \ \mmaiﬁp% de
niveau supérieur

edu net gov org su
/. . =
/ Domaines de
second niveau

formation ;
pedagogie
i Ordinateur1

le FQDN (Fully Qualified Domain Name) de cet ordinateur
Ordinateur1.pedagogie.formation.net

Les Top Level Domain les plus courants sont:

Clé Contenu
.com Entreprise commerciale
.edu éducation
.gov organismes gouvernementaux
.mil organisations militaires
.net intervenant d'internet
.org instance gouvernementale

institution administrative

est

ou

Cependant si ces domaines sont a priori internationaux, ils sont a forte
dominante américaine. De plus chague pays possede son nom de domaine

(0 I'exception des USA qui utilisent les 6 domaines précéedents).

Clé Contenu
.Qu Australie
.ca Canada
fr France
.Uk United Kingdom

L'internic se chargeant de l'attribution des adresses dans les domaines
internationaux, c'est le NIC France qui se charge des attributions des noms

de domaine en .fr

http://www.nic.fr
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ﬁ% NWMSNT Administration C.U.E.F.A.S4 Cours v1.4

Cuuefa



Zones DNS

Une Zone représente une partie de l'espace de nom de Domaine, a des fins
de gestion.

Domaine racine

Dcmalnes de
niveau supérieur
edu
/ \ \ Domaines de
second niveau

formation

administration  pedagoge

gy Ordinateur1

4

Supposons que vous ayez deux régions, administration et pedagogie.
Chaqgue région souhaite exploiter un serveur DNS local.

Pour répondre aux besoins des deux régions, vous pouvez ajouter un
niveau comme par exemple :

administration.formation.net ef
pedagogie.formation.net.

Chaque serveur DNS a une sous-section de domaine (une zone en
jargon DNS).

Le serveur DNS central formation.net ne gere alors plus qu'un fres petit
nombre de noms de hosts. Il stocke en outre les noms et adresses IP des
serveurs DNS de ces zones, G savoir pedagogie.formation.net et
administration.formation.net.

Ainsi, si une machine ordinateur1 se trouve dans la région pedagogie, elle se
nommera.ordinateur1.pedagogie.formation.net

e Si cette machine ordinateur1 essaye d'atteindre un autre poste du
domaine pédagogie, sa requéte sera traitée par le serveur DNS de
pedagogie.formation.net

e Si cette machine ordinateurl essaye d'atfeindre un poste du
domaine administration, sa requéte sera fraitée par le serveur DNS
de pedagogie.formation.net, et redirigée vers le serveur racine de
niveau supérieur, a savoir formation.net. celui-ci connait le serveur
qui gere la zone administration, c'est administration.formation.net il
renvoit l'adresse de ce serveur DNS au serveur DNS
pedagogie.formation.net qui peut alors refaire sa demande...
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Réquétes itératives ou récursives

Avec un raisonnement identique a celui précédant pour formation-
administration décomposons la requéte envoyée d un DNS pour un acces a
un site sur Internet.

Vous étes sur un poste et vous essayez d'atteindre I'URL www.cabare.net.

Vous pouvez vous permettre de demander en fait www.cabare.net, et cette
demande est transmise au serveur DNS de vofire FAI.

@ Qui demande alors a ce DNS
'adresse ip de Ila machine
O www.cabare.net 2 cabare.net...

® Alors on renvoit I'@ip de
® Serveur DNS du FAl ce serveur dns au FA|

auguel vous accédez

Z i

© Si adresse en cache ® Sinon renvoit la .
Alors on renvoit @i requéte aux serveurs © Un serveur DNS gere
P-.. inférieur racine (une la zone cabare.net
dizaine) Cela peut étre le DNS
Recherche par zone... de lhebergeur ou le

DNS de l'entreprise ou
on a déposé le nom...

e Le processus @8 puis © est appellé requéte récursive

e Le processus 08puis @O O @ cst appellé requéte itérative

Résolution de Noms et Résolution inverse

Chaque composant informatique d'Internet a une adresse IP unique sur 32
bit (par exemple 154.23.17.8). Il est possible de nommer un élément en se
référant & son adresse IP. Mais la plupart des utilisateurs préférent les noms
plus faciles a retenir comme http://toto.com. Pour pouvoir utiliser ce type de
noms, il faut une base de données capable de convertir les adresses IP en
adresses mémorisables. On appelle cela la résolution de noms.

la résolution de nom (forward lookup) permet de trouver une adresse IP &
partir d'un nom

la résolution inverse (reverse lookup) permet de trouver un nom a partir
d'une adresse IP

Du fait du faible nombre de systemes présents sur Internet a ses origines, les
machines connectées a Internet prenaient en charge la résolution de noms
via une simple table ASCII (fichier HOSTS) qui listait les adresses IP et les noms
de machines correspondants. (Le code de TCP/IP permet toujours de placer
un fichier HOSTS sur un systeme). Depuis 1984, les systéemes ont recours
principalement & DNS pour la résolution de noms. Sinon il faudrait maintenir
un fichier HOSTS qui contfiendrait non seulement des centaines de millions
d'ordinateurs, mais qui changerait quotidiennement !
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Caractéristiques des Serveurs DNS

DDNS

L'implémentation la plus populaire de DNS est BIND (Berkeley Internet Name
Domain) sous UNIX

La méthode utilisée pour ajouter un nouvel enregistrement correspondant &
un nouvel ordinateur - un nouveau host en terminologie DNS, dépend de
votre logiciel serveur DNS. La plupart utilisent des fichiers ASCII.

Les solutions de serveur DNS les plus recentes n'exigent plus de mises G jour
gréce au standard DDNS (Dynamic DNS) que décrit en détail la RFC 2136.
Dans un réseau compatible DDNS, les ordinateurs font d'eux-mémes les
présentations sans qu'un administrateur ne doive intervenir sur le DNS

Enregistrements SRV

Les solutions de serveur DNS les plus récentes geérent une autre sorte
d'enregistrement DNS : les enregistrements SRV que décrit en détail la RFC
2052. Ces enregistrements permettent de demander & un serveur DNS si il
connait des machines jouant le réle de serveur d'un type spécifique

Serveur principal - secondaire

Le serveur DNS peut remplir plusieurs fonctions par rapport d une zone, le
serveur chargé de la gestion initiale de la zone est appelé serveur principal
ou primary. mais les informations d'une zone peuvent étre répliquées sur
d'autres serveurs soit dans un objectif de fiabilité, soit pour un objectif de
répartition de charge. Dans ce cas le serveur DNS qui recopie les information
depuis le serveur DNS principal s'appelle un serveur secondaire ou backup.
L'édition du fichier de la zone est faite sur le serveur principal qui envoie la
version la plus récente du fichier au serveur DNS secondaire. Lorsqu'une
machine envoie une requéte au serveur secondaire, ce dernier y répond
avec sa copie du fichier. Le fichier de zone du serveur secondaire a
généralement une durée de vie (généralement de 24 heures). Si le serveur
DNS primaire ne met pas & jour le fichier avant la période d'expiration, le
serveur secondaire considere linformation comme dépassée. Si votre
serveur DNS principal fombe en panne pendant quelgques heures, vous
n'‘aurez donc pas de probléme. Les serveurs DNS secondaires peuvent étre
aussi nombreux que I'on le souhaite.
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SERVICE DNS WINDOWS 2000

Installer le Service DNS sous NT 2000 :

La résolution de nom via DNS ne peut se faire que sur une machine ayant
une adresse IP fixe (cette adresse est ensuite rentrée sur chaque « client »)

Pour fonctionner avec Windows 2000, les serveurs DNS doivent

supporter la RFC 2052 (et ses enregistrements SRV) et la RFC 2136
(DDNS). De nombreuses versions actuelles de DNS (notamment les
dernieres versions de BIND) les supportent. Le DNS NT4 non.

accepter les noms de domaine incluant le caractere souligné. De
nombreux enregistrements créés automatiquement par AD en
comprennent. De nombreuses implémentations de DNS n'acceptent
pas les enregistrements DDNS avec des noms comportant le
caractere souligné. | (On peut alors diviser votre domaine DNS
existant en 2 zones, placer les serveurs Windows 2000 et NT dans une
nouvelle zone avec un serveur DNS Windows 2000, et laisser vos autres
machines dans I'ancienne zone.)

Dans le panneau de configuration, on demande Ajout/Suppression de
Programme dans lequel on demande Ajouter/Supprimer des composants
Windows...(uniquement si on ne I'a pas fait lors du Dcpromo)

on clique sur composant

Ajouter ou supprimer des composants Windows

Pour ajouter ou supprimer un composant Windows, tel gue les Composants |
services Internet (I15), cliquez sur Composants,

Assistant Composants de Windows

Compozants Windows
Youg pouwez ajouter ou supprimer des compogants de Windows 2000,

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
comespondante. Une case grisée signifie que seule une partie du compozant sera
installée. Pour voir ce qui est incluz dang un composzant, cliquez sur Détails,

Composants :
[ [ Services de certificats 1.4 Mo ;I

™ =7 Services de mise en éseay 4.2 Mo

Services dinztallation & distance 1.7 Mo (|
% Services Intemet (115] 23.0 Mo
SO e =l

Drescription ;. Contient un enzemble de services et de protocoles spécialisés
CONZACTES AU IEZEAUH.

Ezpace disgue total néceszaire : 0.9 Ma Détails |
Ezpace dizponible sur le disque : 357.7 Mo
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via Détails... on choisit alors Systéme de nom de domaine (DNS)

Services de mise en réseau

Pour ajouter ou supprimer des composants, sélectionnez la caze & cocher

correzpondante. Une caze grigée signifie que zeule une partie du composzant gera

inztallée. Paour woir ce qui ezt inclus dans un compozant, cliquez sur Détails.

Sous-composants de Services de mize en réseau :

O Service authentification Internet
O Service de contrdle d'admission QoS

[ = Services IS Site Server
O Services TCPAP simplifiés

= de nom de domaine [DHS]

Degcription ;

Ezpace dizque total néceszaie
E zpace dizponible zur le dizque

O Service WINS [Windows Intermet Mame Service)

0.9 Mo

34E.3 Mo ’TI

Xl
00Mo =]
0,0 Ma
1.1 Ma
1.6 Mo
0.1 Ma

Configure un zerveur DNS qui répond aus requétes d'interrogation et de
mize & jour pour les noms DMS.

[MEtals... |

Annuler |

N.B : L'installation d’'un serveur DNS est obligatoire dans le cadre d’un réseau
NT 2000 et cette opération est requise pour installer Active Directory.

N.B : Le service DNS dans NT 2000 est de type Dynamic DNS (DDNS) donc la

mise a jour peut étre effectuée soit par le client soit par le serveur DHCP
qui aurait fournit I'adresse IP au client.

Pour administrer le service DNS on peut aller directement dans le menu

Démarrer / Programmes / Outils d'administration / DNS

ou Vvia

J 'E,‘ Console

Fenétre 7

=101 ]

JRETE|

|J Action  Affichage |J (= -bl

m B @

arbre I

Marm

SERVEURZ000
- Zones de recherche directes

----- {11 Zones de recherche inversée

5 servEURZO0D

Démarrer / Programmes / Gestion de I'ordinateur

—

O Gestion de I'ordinateur

|J Action  Affichage “ e - | | “

—— ou l'on refrouve dans les services le service DNS...

—lo| x|

Arbre I

Maom

@ Defragmenteur de disgue ;I
~{=3 Lecteurs logiques
@ Médias amovibles
EI& Services et applications

-5 oHcp

&5 Téléphonie

4l Cantrdle W

% Servicas

B8 Service dindexation
? Services Inkernet (115)

= SERMEURZ000
1 zones de recherche directes

5 servEURz000

----- [ Zones de recherche inversée |
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Définir une nouvelle Zone :

La premiére chose ¢ faire étant de créer une zone, on fait un clic droit sur le

serveur et on demande nouvelle zone...

un assistant apparait nous demandant quel type de zone on souhaite créer

Assistant Nouvelle zone |
Type de zone ?
Windows peut obtenir et stocker les informations de zone de trois manigres ‘
différentes.

Sélectionnez le type de zone que vous voulez créer

" |ntégrée & Active Directary

Enregigtre la nouvelle zone dang Active Directoy. Cette option permet des miges &
jour sécurizées et le stockage intéaré.

P> ' Zone principale standard

Enregigtre une copie maitre de la nouvelle zone danz un fichier texte. Cette option
facilite les échanges de données DWNS avec les autres serveurs DS qui utilisent
des méthodes d'enregistrement basées sur du texte.

" Zone secondaire standard

Crée une copie de la zone existante. Cette option aide & équilibrer |a charge de
travail des zerveurs principaus et autorize la gestion de |a tolérance de pannes.

. Intégrée a active directory : c'est une solution propriétaire qui permet

on se frouve dans un

de stocker le fichier DNS non plus sous forme texte sur le serveur mais
comme un objet au sein d'Active Directory, augmentant la sécurité, et
remplacant la duplication de ce fichier avec les "transfert de zone" par
les mécanismes de réplication d'Active Directory., a condition bien sir
de se placer au sein d'un réseau complétement NT 2000.

Zone principale standard : par défaut, le 1° serveur du domaine doit
contenir une zone principale standard. Les mises 4 jours se font
directement sur cette zone.

Zone secondaire standard : permet de mettre en place un serveur
secondaire qui répliquera le contenu du serveur primaire par des
mécanismes de "transfert de zone". Ne peut fonctionner bien sur que si
un serveur DNS primaire existe déja. Cette zone ne peut pas étre
directement modifiee mais est utilisée uniquement en lecture seule.
Elle permet de la tolérance de panne et de la répartition de charge.

Zones standard

Transfert de zone [ 'j

N )
Modifications L

domaine 2000, et que l'on
bénéficie d'une structure
AD, il est vraiment
intéressant d'in’régrer le Zones intégrée Active Directory
DNS dans AD, cela sécurise
et facilite le mécanisme de

transfert de zone >
On Uutilisera en effet a la
place les mécanismes de

Zone principale Zone secondaire

Transfert de zone
Al
| r"%

ik
| Modification

lemu—.:E}_g $
| L

|
|
’
|
|
|
|

réplication d'Active ,
Directorv
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Il faut choisir ensuite le type de la zone de recherche a créer :

Assistant Nouvelle zone x|

Zone de recherche directe ou inversée Q
Yous pouvez utiizer une zone pour les recherches directes ou inversées. !

Sélectionnez |e type de zone de recherche que vous voulez créer :

' Zone de recherche directe

Une zone de recherche directe est une base de données associant les adresses
alx hioms, elle permet aux ordinateurs de traduire lex noms DMS en adresses: P et
elle fournit des informations sur les services disponibles.

" Zane de recherche inversée

Une zone de recherche inversée ext une base de dornées aszociant les noms aux
adrezzes pour permettre aux ordinatewrs de traduire les adreszes [P en noms DMS.

o Zone de recherche directe : Forward Lookup Zone : permet de
retrouver I'adresse IP d'un appareil & partir de son nom (crée par défaut
lors de l'installation de AD via DC promo). Crée un fichier avec le nom de
la zone suivit du suffixe .dns
ex: pour la zone formation.net crée le fichier formation.net.dns

o Zone de recherche inversée . Reverse Lookup Zone : permet de
retrouver le nom d'un appareil a partir de son adresse IP (non crée par
défaut). Crée un fichier avec l'adresse ip reseau inversé suivit du suffixe
.in-addr.arpa.dns
ex: 1 zone classe B 172.16.0.0 crée le fichier 16.172.in-addr.arpa.dns
ex: 1 zone classe C 192.168.1.0 crée le fichier 1.168.192.in-addr.arpa.dns

L'installation du serveur DNS sous NT 2000 crée en général des fichiers situés
dans un dossier nommé ..\WINNT\System32\dns

Ces fichiers sont au format texte mais il vaut mieux les manipuler a travers
I'interface prévus dans NT

Dossiers * | | Mom ¢ |
SR s 2] [Sbackup
- {1 backup samples
] samples 200,200,200,in-addr.arpa.dns

<

C&ZHE.DMS
cours,edu.dns

{;| export dnis.log

Ceux portant une extension .dns et .arpa.dns contiennent les résolution
normales et inverses de noms,

Le fichier cache.dns contient les enregistrement permettant la résolution de
nom dans les domaines qui ne sont pas sous I'autorité du DNS visualisé.

N.B: Si on supprime une zone, le fichier correspondant n'est pas effacé___|
automatiquement. Si on la recrée, le fichier correspondant est alors
réutilisé | Penser donc & effacer le fichier de la zone que I'on détruit...
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Zone de recherche directe

Il faut commencer par une zone de recherche directe :

2, DS
=-[J SERVELR1
[ESMERE 7 or== de recherche directes

Il faut se plOCGr sur D Zones de recherche inversée

Assistant Nouvelle zone x|
. Hom de la zone . Q
Puis demander une (el nom voulez-vous donner & la nouvelle zone 7
nouvelle zone via le
menu COo nTeXTU el Entrez le nom de la zone [par exemple, "exemple. micrazoft. com."] :

Marm Icouls. eduy

NT 2000 créera alors par défaut un fichier nommmé cours.edu.dns

Assistant Nouvelle zone x|

Fichier zone Q
Walls pouvez créer un nouveau fichier de zone ou utilizer un fickier copié & partir .
dun autre ordinateur.

Woulez-vous créer un nouveau fichier de zone ou ubiizer un fichier existant que vous
avez copié a partir d'un autre ordinateur 7

& Créer un houveau fickier avec ce nom de fichier :

Icours.edu.dns

" Utilizer ur fichier existart :

Pour utilizer un fichier existant, vous devez d'abord copier le fichier dans le dossier
#SpstemB oot hapstem32hdns sur le serveur sur lequel Fonctionne |e service DMNS.

et donne un récapitulatif en fin d'opération...

Zone de recherche inversée

On peut aussi donner une zone de recherche inversée :

Arbre I

2 DNS
=-[J SERVEURI
-0 Zones de recherche directes

=

Il faut se placer sur

Puis demander une nouvelle zone via le menu contextuel

hssistant Nouvelle zone x|
Zone de recherche inversée Q
Une zone de recherche inversée est une base de données associant les noms ~
aux adresses pour permettre aux ordinatewrs de traduire les adreszes IP en noms
DMS.

Pour identifier la zone de recherche inversée, entrez 11D rézeau ou le nom de la zone.

& |0 rézeau

I2UD 200200 .

Dans laguelle il
faut donner
l'adresse IP de
la zone inverse
c.a.d ladresse
ip réseau

Si vous utilizez un 2éra dans 1D réseau, il apparaitra dans le nom de zone. Par
exemple, 10 rézeau 169 va créer la zone 169.n-addr. arpa, et D rézeau 169.0 va
créer la zone 0.169.in-addr. arpa.

" Mo de |a 2one de recherche inversée :
200.200.200.in-addr. arpa

Windows NT 2000 Cabaré Michel Page 34
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NT 2000 créera un fichier nommé 200.200.200.in-addr.arpa.dns

Assistant Nouvelle zone x|

Fichier zone Q
Yous pouwez créer un nouveau fichier de zone ou utiizer un fichier copié & partir .
d'un autre ordinateur.

Woulez-wouz créer un nouveau fichier de zone ou tilizer un fichier exiztant que vous
avez copié & partir d'un autre ordinateur ?

% Créer un nouveau fichier avec ce nom de fichier ;

|2IJIJ.EDD.2DD.in-addr.arpa.dns

€ Utilizer un fichisr existant :

Pour utilizer un fichier exigtant, wous devez d'abord copier le fichier dans le dossier
ZSystemB oot aystern32hdnz sur le zerveur sur lequel fanctionne & service DMS.

et donne un récapitulatif en fin d'opération...

Définir un nouvel hote :

Etant dans une zone de recherche directe, on é{:l Zones de recherche directes

peut créer un nouvel hdte via le menu
contextuel... - B

On donne le nom
d'hoéte et son
adresse IP

Si une zone inverse
existe, on peut

créer directement
I'enregistrement

correspondant...

domainel .edu

Emplacement :

Idomaine'l edu

Mom [utilize le domaine parent zi ce champ est vide]
f
Adresze P :

o 0 o0 o

[ Créer un pointeur d'enregistrement PTR associé

Ajouter Lun hEuteI Annuler

Définir un pointeur d'enregistrement

Etant dans une zone de recherche indirecte, on &1 Zanes de recherche inversée

peut créer un nouveau pointeur via le menu

contextuel...

Nouvel enregistrement de ressource 2=

Pointeur [FTR]

. On donne
Sous-réseau .
[1168.192in-adef.arpa Unlquem‘en’r le
n° machine, et

Muméro [P de 'hate :

|192 EE 1 «— |

Cuuefa

Mom de héte - on peut aller
| Pacoui. l&  chercher le
nom d'héte
correspondant
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Structure du DNS :

Lorsque le service est installé et les zones définies, le DNS est géré a travers
une base de donnée dans laquelle chaque enregistrement est prédéfini et
correspond & un type de ressource gérés parle DNS (ceci est normé dans la
RFC 1035). Pour mieux les visualiser, on peut demander Affichage / Détaillé
dans la console DNS

Arbre I Tom | T... | Données
Eﬂ DMS Ea _msdcs
=~ servELRzO0D (3 _sites
B0 Zanes de recherche directes @ _tep
—> B . [ _udp
b il (identique au dossier parent) S04 [23], serveurz000, Formation.net,, ad...
E‘ cours, edu (identique au dossier parent) NS serveur2000.Formation. net,
SR W fidertique au dossier parent) & 200.200.200.201
- _msdes Z] serveurzooo A 200,200,200.201
&[0 _sites
[:l _tep
..... 3 _udp

N.B: Dans un DNS crée via l'assistant DCpromo, la zone racine "

est crée

Les enregistrement de Ressource gérées par le DNS Windows NT 2000

Ce sont les types d'enregistrement communs a tout serveur DNS

Type Nom de
I'enregistrement
SOA Start of Authority C'est le premier enregistrement de donnée de la
(Source des noms) zone. En général il identifie le serveur de Nom
ayant autorité sur le Domaine
NS Name Server C'est pour répertorier les différents serveurs de
(Serveur de Nom) nom (secondaires) disponibles pour un domaine
particulier
A Alias Dans une zone de recherche directe, un
(Hote) enregistrement de type hoéte est utilisé pour
retrouver des adresse IP d partir de noms
PTR Pointer Dans une zone de recherche indirecte, un
(Pointeur) enregistrement de type pointeur est utilisé pour
retrouver des noms 4 partir d'une adresse IP
SRV Service Cet enregistrement sert & localiser des machines
(Service) sur lesquelles tournent des services particuliers
pour le domaine (DHCP, Conftréleur ...)
CNAME | Alias Cet enregistrement permet de définir plusieurs
(Alias) noms pour une seule adresse IP
MX Mail Exchanger Cet enregistrement identifie un serveur de
(Serveur de messagerie a contacter pour un domaine, ef, s'il y
Messagerie) en a plusieurs, dans quel ordre les contacter
HINFO | Host Information Cet enregistrement peut servir a connaitre les
(Information sur I'hate) ressources d'un équipement (UC, Systeme...)

gicl WindowsNT
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Les enregistrement SRV gérées par le DNS Windows NT 2000

Ce sont de nouveaux types d’'enregistrement permettant de repérer des
typologies de serveur.

Ouverture d'une ses
dans Active Direct

Le service Netlogo
les informations

stéme DNS interr
pour trouver un

: Ordinateur client

ontraleurs de domaine

dent o

Service LDAP

| s'exécutant sur un
contrbleur de

domaine

Le client envoie
une demande a
un contréleur de
domaine

en effet pour ouvrir une session, ou parcourir AD, un client doit contacter un
Conftréleur de Domaine. Tous les CD inscrivant a la fois des enregistrement
de ressource A — hote et des enregistrement de type SRV...( pour info on
peut visudliser les enregistrement SRV crées par la déclaration d'un CD dans
un fichier stocké en WINNT\SYSTEM32\CONFIG et nommeé
netl-:u;u:-n. 2Ko  Fichier DMNS

Une fois ce mécanisme validé, le service netlogon mettra en cache les
informations relatives au CD pour ne pas avoir a répéter ce processus Q
chaque fois !

dns

Champs SRV Description

_Service Nom symbolique pour le service désiré défini dans la RFC 1700
_Protocole type du protocole de transport. Généralement TCP ou UDP
Nom Nom de domaine DNS auquel on fait référence

THl Champs standard DNS

Classe Champs standard DNS

Priorité Définit la préférence pour un hoéte spécifié dans le champ

cible. Les clients DNS essaient de contacter le premier hote
accessible de la plus faible Priorité

Poids

Utilisé en méme temps que Priorité pour offrir un mécanisme
d'équilibrage entre plusieurs serveurs qui sont spécifiés dans le
champ cible et qui correspondent tous au méme niveau de
préférence

Port

Port du serveur sur I'ndte cible qui offre le service indiqué dans
le champ service

Cible

Spécifie le nom de domaine DNS de I'hbte (ordinateur) qui offre
le type de service demandé

=0 WindowsNT
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Test du DNS :

La bonne marche du serveur DNS peut se tester via les propriété du Serveur
DNS dans la console MMC de gestion du DNS

Propriétés de NTSERY-SIMP 2 | x|
Interfaces I Redirecteurs | Ayvancé
Indications de racine I E nreqgistrement Analyze | Sécurté
Paur vérifier la configuration du zerveur, vous pouvez effectuer un test OngIeT
automatique ou maruel,
_ Analyse
Sélectionnez un type de test
4

V¥ Une requéte simple & un serveur DNS

[ Une requéte récursive aux auties serveurs DNS

Pour effectuer le test immédiatement, cliquez sur Tester.

[ Effectuer un test automatique avec lintervalle suivant :

Intervalle de test : |1 IMinutes ﬂ

Résultats des tests

Date | Heure | Requéte sim... | Requéte réc.. |
23/02/2001 00:09:34 Corect
23/02/2001 000708 Corect

On peut s’assurer que tous les clients du réseau ait bien leur adresse résolue
sur notre serveur DNS.

La bonne marche des enregistrement dans le DNS peut se tester via la
commande Nslookup

Cet outil de diagnostic affiche des informations sur les serveurs de noms DNS
(systeme de noms de domaine). Nslookup est disponible uniqguement si le
protocole TCP/IP est installé.

Nslookup en mode interactif

Nslookup propose deux modes : intferactif et non interactif. On passe en
mode inter-actif en tapant simplement nslookup, et on sort en tapant exit.

mode interactif 1°

e En premier argument, tapez le nom ou I'adresse IP de |'ordinateur pour
lequel la recherche est effectuée.

e En deuxieme argument, tapez le nom ou l'adresse IP d'un serveur de
noms DNS. (Si omis, le serveur de noms DNS par défaut est utilise)

Dans les exemples ci-dessous, un client correct se nomme “client1r1”, et le
serveur DNS par défaut est le serveur "serveur1"

un client incorrect se nomme "erreur"

Ici on ne trouve pas de kel .
ssolution pour le nom Servenr @ zerveurd .domainel.edu
reso P nddress: 192.168.1.1

de ce client..."erreur"

=¥ zepveurd ne parvient pas & trouwver erreur I Non—existent domain

ﬁ% ’VWOTT Windows NT 2000 Cabaré Michel Page 38

cubh MSNT Administration C.U.E.F.A.S4Cours v1.4



. P clientlirl erreur
Ici on ne trouve pas le Impossible de trouver 1’adresse pour le serveur erreuri: MHon—existent domail

serveur DNS
J"erreur”

» clientird serveurd

Servenr = serveurd .domainel.edu
Address:= 192.168.1.1
Ici on trouve le client
"client1r1"  sur le  hltLuH clientirl.domainel.edu
serveur DNS Address: 192.168.1.2

"serveur1"

mode interactif 2°

nslookup accepte une autre commande en mode interactif, permettant de
liste tous les enregistrement SRV présents dans le DNS.

avec Is -t a suivit de nomdomaine on obtient tous les enregistrement A Hétes du
Domaine

*» 1z —t a domainel.edn

[zerveurd ]

domainel .edu. 169.254 . 64.187

domainel .edu. 1?2 .168.1.1

domainel .edu. server = serveurl.domainel .edn
gc.._mzdcs 169.254.64.187

gc._mzdcs 192 _168.1.1

clientirl I I

serveunrl 122 .168.1.1

avec set type=NS suivit de nomdomaine on obtient tous les SRV correspondant a
des NS name server

> set type=HS
> domainel .edn
Servenr = serveurd

Address: 192.168.1.1

omainel .edu namezerver = zerveurd.domainel .edn
erveurld .domainel .edn internet address = 192.168.1.1

avec set type=SOA suivit de nomdomaine on obtient tous les SRV correspondant a
des SOA Start of Authority

> set type=50A

» domainel .edu
Serveur - serveurd
Address: 192.168.1.1

domainel _edu
primary name server = serveurl.domainel.edu
responsible mail addr = admin
zerial
refrezh 2808 <15 minsz>
retry 688 <168 mins>
expire = 864880 <1 day>
default TTL = 36868 <1 hourd

sepvenrl .domainel .edu internet address = 192.168.1.1

ﬁ% NW}()ﬂ Windows NT 2000 Cabaré Michel Page 39
cten “MVSN | Administration C.U.EF.A.S4 Cours v1.4



mode interactif 3°

Pour vérifier I'enregistrement DNS pour tous les contrdleurs de domaine &
l'invite nslookup (">"), tapez :

set type=SRV suivit de _ldap._tcp.dc._msdcs. nomdomaine

ou nomdomaine est le nom DNS configuré pour étfre utilisé avec voftre
domaine Active Directory et tout contréleur de domaine qui lui est associé.

Dans l'exemple, si le nom de domaine DNS de votre domaine est
domaine1l.edu, fapez _Ildap._tcp.dc._msdcs.domainel.edu

[ ]Invite de commandes - nslookup

C:%>nslookup
Serveur par défaut @ serveurl
Address: 192.168.1.1

» set type=sru

¥ _ldap._tcp.de._msdes.domainel .edn
Serveur - serveurl

Addresz: 192.168.1.1

_ldap._tcp.de._msdcs.domainel .edu SRV szervice location:
priority a
we ight 188
port 389
zur hoztname = gerveurl .domainel .edu
serveurd .domainel .edu internet address = 192.168.1.1
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GESTION DNS WINDOWS 2000

Intégrer une zone DNS dans active directory (ou la sortir):

Sl on a un doute pour savoir si notre zone principale est intégrée ou non dans
Active Directory, il suffit de se place sur notre zone, puis demander propriété.

Propriétés de domaine2.edu 2=
Serveurs de noms | WS I Transferts de zone I
Général | Source de noms [SO4] I
Etat: En cours d'exécution Pausze

Type : Prinzipale Modifier... |

Type
Propriétés de domaine2.edu 2=
Serveurs de noms | WINS Transfertz de zone I
Gengral Source de noms [S0A) I
Etat ; En cours d'exécution
Tupe: Frincipale intégrée a Active Directony todifier. .. |
Pour modifier cet état de [EriTurrr type de zone |
fOIT' il faut demander Sélectionnez un twpe de zone;
Modifier... et dans la boite o . . .. . ..
R * Intégrée & Active Directony
de dia |Og ue demander ce Enregistre lez données de zone dans Active Directory.
que I'on veut " Zone principale standard
Enreqizstre les données de zohe dans un fichier texte standard.
" Zone secondaire standard
I est prefero ble d'infegrer Crée une copie de la zone existante.
une zone dans AD |
(et la racine aussi si cela est T

necessaire)

NB: on ne peut intégrer ou sortir que des zone principales

apres confirmation, ilfaut penser éventuellement & autoriser les mises d jours
dynamiques...( pour échanger avec les autres serveur DNS intégrés a AD)

Autonizer les mises & I niquernent les
jour dynamiques ?

Four paramétrer les proprigtés de Viellizsement. .. |

vigilizzement/nettovage, cliquez sur Yiellizzement.
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Racine et indications de racine

La racine représentée par un point

est le plus haut niveau de
l'espace de nom. Si on dispose
d'un zone racine, le DNS se
considere comme un DNS de
niceau root et donc n'utilise pas les
indications de racine

Si le serveur DNS "ne se prends pas
pour un serveur racine”, (n'a pas
de zone racine) alors il utilise les
indications de racine  pour
résoudre éventuellement les
demandes qui lui parviennent.

A cofé de ces serveurs
standard de racine internet
(dit root...)

On peut trouver le serveur
DNS de Domaine...

Ou la machine serveur DNS
de l'intranet...

Propriétés de SERYEURZ 4 |
Interfaces | Redirecteurs I Ayvance
Indic:ations de racine I Ernregistrement I Analyze | Securite

Les indications de racine zont utilizées pour trouwer d'autres serveurs DNS

sur le réseau,

Les indications de racing ne sont pas nécessaites car ce serveur ezt un

SEIVELN TACine.

Mo de serveur

| Adresze IP |

Propriétés de SERYEUR2 2=
Interfaces | Redirecteurs I Awance
Indications de racing | E nreqgistrement I Bnalyze I Sécuite
Les indicationz de racine zont ubilizées pour trouver d'autres serveurs DNS

zUr le rézeau.
| Adiezze IP |

[202.12.27.33]
|.1oot-zervers. net, [198.32.64.12]
k. root-zervers.net, [193.014.129]
j.1oot-zervers. net, [198.41.0.10]
i.1oot-zervers. net, [192.36.148.17]
h.root-zervers.net, [128.63.2.53]
g.root-servers. net. [192.112.36.4]
f.roat-zervers.net. [192.55.241]
& root-servers. net. [192.203.230.10]
d.root-zervers. net. [128.8.10.90]
c.root-servers. net. [192.33.4.12]
b.root-zervers. net. [128.5.0.107]
a.root-servers. net. [198.41.0.4]

Les enregistrements de ressources Indications de racine sont stockés soit
dans Active Directory, soit dans des fichiers texte (fichiers
%SystemRoot%\System32\DNS\Cache.dns). Windows utilise le serveur racine
Internic standard. En outre, lorsqu'un serveur Windows 2000 interroge un
serveur racine, il met automatiquement & jour sa liste de serveurs racine.

Redirecteurs
Un redirecteur sert & résoudre tout ce qui  MMMEEREEElEls x|
ne peu‘l' pos é-l're résolu dons |es zones dU Indications de racine | Enregistrement | Analyse | Sécunté I
serveur DNS Interfaces Redirecteurs Avancd
’ Les redirecteurs aident & rézoudre les requétes DMS auxquelles ce serveur

n'a paz répondu.
Un redirecteur & o priorité sur les [ Actverlesediecteus -
. . . . Four ajouter un redirecteur, entrez zon adresze P, puis cliguez sur
indications de racine. Aiouter,

Adrezze [P

Ii Ajouter |

L'ordre de résolution étant : Suppiiner |
(gl
1. Cache |
Descendre |
2. Ione
3‘ RedireCfeurS Délai d'expiration de redirection [zecondes] : |5
4. ROC|ne I™ He pas utiliser |a récursivité
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NB: Si on se retrouve avec une zone racine dans le DNS, (et notamment si on
a crée le DNS aves l'assistant lors du Dcpromo) il est possible que I'on ne
puisse plus indiquer des redirecteurs, car ce serveur DNS se "trouve"
comme étant un serveur Internet racine, donc au sommet de la
pyramide. Si on veut indiquer des redirecteurs, par exemple avec les
DNS de votre FAl, il faudra supprimer cette zone racine

Espace de noms
DNS..-

Espace de noms Active
Directory

= nceud DNS (domaine ou ordinateur)/{’f A=

i

domaine Active Directory

Sauvegarde du serveur DNS:

La sauvegarde des données de zone dans un serveur DNS sera radicalement
différente, selon le type de serveur DNS.

e Si le serveur DNS est intégré a Active Directory, et possede un
deuxieme serveur DNS sur le domaine, une reinstallation éventuelle du
serveur DNS défaillant suivit d'une réplication automatique via les
mecanismes AD suffiront.

e Sile serveur DNS est intégré a Active Directory, et ne possede pas un
deuxieme serveur DNS sur le domaine, un restauration d'une
sauvegarde initiale du systeme, remettra le serveur DNS en ordre de
marche.

e Sile serveur est non intégré a Active Directory, s'il possede un serveur
de backup, lorsque l'on reinstalle le serveur défaillant, une réplication
de zone depuis le serveur de backup suffira a réinstaller la zone
nouvellement reinstallée.

e Sile serveur est non intégré a Active Directory, s'il ne possede pas un
serveur de backup, on sauvegarde le fichier crée dans le dossier
AWINNTASystem32\dns.  (le fichiers  xxx.dns et  xxx.arpa.dns
contiennent les résolution normales et inverses).
et on copie la clé HKLM/SYSTEM/CCS/service/DNS...
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RELATION DNS — WINS NOM NETBIOS

Protocole NetBeui :

Windows 9x et NT peuvent utiliser le protocole propriétaire Netbeui pour
communiquer avec d'autre machine Windows.

D'ailleurs, pour les réseaux de petite taille, une vingtaine de postes, cette
solution permet un partage simple des ressources. Cette solution permet aux
applications NETBIOS d'accéder au réseau en s'appuyant sur le protocole

NETBEULI.

Quelqgues définitions :

NetBIOS :

( Network Basic Input/output System) Interface de programmation qui
permet aux applications d'accéder au réseau local.
NetBIOS utilise un service de noms pour contréler les échanges de point &
point.

NetBEUI :

(NetBIOS Extended User Interface ) est le protocole de transport des réseaux
Windows. Il ne peut pas étre routé et repose principalement sur les diffusions.

NetBT

(NetBIOS sur TCP/IP) est le service de résolution de noms NetBIOS pour les
réseaux Windows sous TCP/IP.

APPLCATION Applications MetBIOS
¥
Interface MetBl D5
(MetBIQS . dil)
MetBIDS sur TCP

(MetBT)

TRANSPORT i
TCP

RESEAU : !

NetBEUI P
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Résolution de nom NetBIOS

Windows NT peut utiliser différentes méthode CR"
pour effectuer la résolution de nom netbios :

cherche d'vne adresse IP

-
S

NetBIOS name cache (vérifiable via

| Lecture du cache nom MetBI105 - local

nbtstat -n) I
hCH
Résie
NetBIOS name server (WINS Il existe sous Na
NT un serveur de nom NetBIOS connu [ Requit ausevew wing |

sous l'appellation  serveur  WINS.)

IP subnet broadcasts (limité au sous- [ Broadeast de résolution locale |
réseau) I
R

Static Lmhosts file. (pour résoudre un

nom netbios sur un autre réseau)

| Accés aufichier IMHOSTS local |

Static Hosts file (optionnel pour un nom

d'hote) Réussite
DNS servers (optionnel)
hCH
Mo

La maniere dont NT va résoudre les nom Netbios, dépends du paramétrage
du poste, et de la configuration du réseau existant. Les différents modes de
résolution suivants sont possibles , on parle de type de noeud:

B-node (diffusion) : utilise des broadcast pour lI'enregistrement et la
résolution des noms Netbios.

P-node : utilise un serveur de nom NetBios (Wins) pour lI'enregistrement
et la résolution des noms Netbios.

M-node : Uutilise des broadcast pour l'enregistrement. Pour la
résolution, utilise d'abords des Broadcast, puis en l'absence de
réponse passe ne mode P-node (donc utilise un serveur WINS)

H-node (hybride) : utilise un serveur de nom NetBios (Wins) pour
I'enregistrement et la résolution des noms Netbios . Si un serveur ne
peut pas étre trouvé, il passe en b-node. (donc utilise des boradcast) .
Il continue & chercher une serveur WINS et repasse en p-node des
qu'il en trouve un disponible

Microsoft-enhanced : utilise les fichiers Lmhosts en plus des mode
standard.

Par défaut, la plupart des clients sont paramétrés en B-nodes, c'est a dire
émettent des broadcast...
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Paramétrer la résolution NetBIOS

il est bien sOr possible de voir le mode de résolution actuellement en cours
sur une machine avec IPCONFIG /ALL dans la rubrique "type de noeud"

e on peut facilement demander de passer de B-nodes a h-nodes, et
vice-versa.

Il suffit de renseigner ou non I'adresse d'un serveur Wins sur le client...

serveur Wins non renseigné serveur Wins renseigné

Configuration IP M= B3 Configuration IP M= B3

Infarmations sur 'hate Infarmations sur Mhate

Mom de [hite | postel farmation Mom de I'hite | posted. formation

Serveurz DMS | Serveurs DNS |

193.252.19.3 193.252.19.3

Hybride

N

Type de noeud | Diiffuzer Type de noeud |

L'accés aux autres modes de résolution n'est possible que sur des machines
NT ou 2000:

e Par exemple, l'activation des LmHosts se fait dans les propriétés
avancées de TCP-IP, onglets Wins.

e Parexemple le passage en Type de noeud M-Nodes (4),

Conf iguration IP de Windows HNT
Nom d*hite . . . . .
DHE . . . .

wksnt4
Serveurs
Type de noead. . . .
Id d’étendue MetBIOS
Routage IP activé. .
WIHS Proxy activé. .

Mixte

Non
Non
Hon

isan

Résolution NetBIOS util

ne peut se faire via modification de la base de registre par ajout d'une
clé de type Dword dans I'entrée

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NetBt\Parameters ___

-0 NetBT [ ipetam [valeur rion défirie)
t- | Bcasti ame ueryLount !
{1 Adapters 8] Boast ametuernC 0x00000003 (3]
| B castDuery T imeout i e
-~ Enum [#%] B castQuen T 0x000002ze [750]
-3 Linkage 8] CacheTimeout 00009270 [B00000)
g Laemees B8] EnablsDNG 000000000 ()
[J{:I NEE;E”“‘? [2¥] EnablsL MHOS TS 000000001 1]
5. NetDDE dsdm EnabIeF'rn:-:_l,l 000000000 [0
-] NetDetect NameSewerF‘art 100000083 [137)]
5] Metlagon NameSwQuewEaunt 0x00000003 [3]
& Mpfs NameSrvE!ueryTimeu:uut (w000005d: [1500]
I NHfz NbProvider " tep"
E-C] MLmSsp NDdET_I.JpE 0=00000004 [4] <
B0 Nl | {28 scopein
"type nceud"
Les valeurs possibles étant ;1 b-node diffuser
2 p-node homologues
4 m-node mélangé - mixte
8 h-node hybride
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Fichier LMhosts et fichiers Hosts:

Un fichier HOSTS permet d'établir un mappage entre une adresse IP et un
nom de machine (nom d'hdte), c'est un fichier issu du monde unix.
L'alternative au fichier hosts est un serveur DNS.

A Utiliser lorsque : on souhaite effectuer des transactions IP (ping, fip...)
lorsque la machine a atteindre n'a pas eut son nom
résolu par DNS

Permet donc d'étre sir de frouver un poste,
indépendamment du fonctionnel d'un serveur DNS.

Un fichier LMHOSTS permet également d'établir un mappage entre une
adresse IP et un nom de machine (nhom d'ordinateur ou nom netbios).
L'alternative au fichier LMHOSTS est le service WINS. Le fichier LMHOSTS (Lan
Manager HOSTS) concerne essentiellement les réseau Microsoft.

A utiliser lorsque : on souhaite effectuer des transactions réseau microsoft,
(Lan Manager commande net..., mecanisme de
voisinage réseau...) lorsque la machine a atfteindre ne
fait pas partie du méme sous-réseau, et qu'il n'y a pas de
serveurs WINS opérationnel

Permet donc d'étre sOr de frouver un poste,
indépendamment du fonctionnel d'un serveur WINS.

A noter qu'un nom d'héte et un nom d'ordinateur (hom netbios) sont deux
choses différentes. En toute rigueur, ils se définissent ainsi :

Nom netbios sous 98-nt4 : Nom d'héte sous 98-nt4:
Propriétés Voisinage réseau Propriété TCP/IP
Onglet identification onglet DNS
Nom d'ordinateur Hote

Nom netbios = Nom d'héte sous 2000:
Propriétés Poste de Travail
Onglet identification réseau

Nom d'ordinateur

Par défaut, dans un réseau microsoft, le nom d'héte et le nom d'ordinateur
sont les mémes.

Un nom d'héte pourra donc prendre la forme soit d'un nom d'ordinateur
(nom Netbios) soit d'un nom du type ordinateur.masociété.com (FQDN: Fully
Qualified Domain Name).

Pour les routeurs, un nom d'hdéte semble plus adapté car un routeur n'est
généralement pas une machine Windows (bien que Windows NT puisse faire
office de routeur) mais un boitier électronique contenant la plupart du
temps un micro noyau de type UNIX.
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Fichiers Imhosts (nom netbios)

Situé pour les postes NT — 2000 en WINNT\SYSTEM32\DRIVERS\ETC
Ou pour les postes windows 98 en WINDOWS

Un exemple est fournit sur les machines avec le fichier Imhosts.sam avec une
extension .sam pour sample gu'il faut évidemment enlever pour rendre actif
le fichier Imhosts. Il permet de solutionner un nom netbios sur un autre sous-
réseau.

# Ce fichier est compatible avec les fichiers lmhosts de
Microsoft LAN

# Manager 2.x TCP/IP et les extensions offertes sont les
suivantes:

#PRE

#DOM:<domaine>

#INCLUDE <nom de fichier>
#BEGIN_ALTERNATE

#END ALTERNATE

\Oxnn (caractére non imprimable)

S o o e S o 3

Donc un fichier Imhost peut contenir une ligne du genre

192.168.1.1 NOMPOSTE #PRE
avec 192.168.1.1 I'adresse ip du POSTE
avec NOMPOSTE le nom NETBIOS du POSTE

Apres modification du fichier Imhosts il faut impérativement redémarrer le
poste, ou faire une commande en ligne

Nbtstat —R (avec le R majuscule...)
Pui vérifier la prise ne compte avec un

Nbtstat —c (avec le ¢ minuscule...)

Fichiers hosts (nom d'héte)

Un exemple est fournit au méme emplacement sur les machines avec le
fichier hosts.sam avec une extension .sam pour sample qu'il faut
2videmment enlever pour rendre actif le fichier hosts. || permet de
solutionner un nom d'héte. Un fichier hosts peut contenir une ligne du genre

# Copyright (c) 1998 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP stack for

Windows98

#

# 102.54.94.97 rhino.acme.com # source server
# 38.25.63.10 X.acme.com # x client host
127.0.0.1 localhost

Attention, le fichier contient toujours une ligne blanche vide da la fin |
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Nom NetBios :

N.B: On peut utiliser I'utilitaire nbtstat pour voir les noms NetBIOS avec la
syntaxe suivante :

nbtstat —n

ou nbtstat —-a nommachine

Les 15 premiers caractéres d'un nom peuvent étre spécifiés par un utilisateur.

En revanche, le 1é6e caractére du nom (hexadécimal 00-FF) indique toujours
un type de ressource:

Name Nb (hexa) | Type | Usage

<computername> 00 U Workstation Service
<computername> 01 U Messenger Service
-- MSBrowse -- 01 G Domain Master Browser
<computername> 03 U Messenger Service
<computername> 06 U RAS Server Service
<computername> 1F U NetDDE Service
<computername> 20 U File Server Service
<computername> 21 U RAS Client Service
<computername> 22 U Microsoft Exchange Connector
<computername 23 U Microsoft Exchange Store
<computername> 24 U Microsoft Exchange Directory
<computername> 30 U Modem Sharing Server Service
<computername> 31 U Modem Sharing Client Service
<computername> 43 U SMS Clients Remote Conftrol
<computername> 44 U SMS Admin Remote Control Tool
<computername> 45 U SMS Clients Remote Chat
<computername> 46 U SMS Clients Remote Transfer
<computername> 4C U DEC TCPIP service on NT
<computername> 42 U mccaffee anti-virus
<computername> 52 U DEC TCPIP service on NT
<computername> 87 U Microsoft Exchange MTA
<computername> 6A U Microsoft Exchange IMC
<computername> BE U Network Monitor Agent
<computername> BF U Network Monitor Application
<username> 03 U Messenger Service

RN indows TR et 1 A R
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<domain> 0 G Domain Name
<domain> 1B U Domain

<domain> 1C G Domain Controllers
<domain> 1D U Master Browser
<domain> 1E G Browser Service Elections
<INet~Services> 1C G 1S

<IS~computer name> | 00 U IN

<computername>

[2B] U Lotus Notes Server Service

Unique (U): Utilisé pour associer I'ordinateur désigné par son nom dans Nom
d'ordinateur & une adresse IP unique dans l'adresse IP de cette entrée
mappée statique. Lorsque vous sélectionnez ce type de nom, trois types
d'enregistrements sont ajoutés statiquement & la base de données WINS

pour le

nom d'ordinateur

spécifie. Les types [00h]WorkStation,

[03h]Messenger et [20h] Serveur de fichiers.

Noms unigues NetBIODS

Format

nom_ordinateur
[00hR]

normn_ordinateur
[03h]

normn_ordinateur
[0&h]

nom_domaine
[1Bh]

nom_ordinateur
[1Fh]

nom_ordinateur
[20h]
nom_ordinateur
[21h]

normn_ordinateur
[BER]

nom_ordinateur
[BFhR]

nom_utiisateur
[03h]

Description

Inscrit par le service Station de travail sur le client WINS, En général, ce nom est appelé nom
Fordinateur MetBIOS,

Inscrit par le service Affichage des messages sur le client WINS, Ce service est utilisé par le client pour
envayer et recevoir des messages, Ce nom est généralerment ajouté au nom d'ordinateur NetBIOS du
client WINS et au nom de l'utilisateur actuellernent connecté & ce client pour envoyer des messages sur
le réseau.

Inscrit sur le client WINS par le service de routage et d'accés distant (lorsque ce service est démarré).

Inscrit par chaque contrdleur de doraine Windows NT Server qui s'exécute en tant qu'explorateur
principal de domaine, Cet enregistrerment de nom est utilisé pour permettre 'exploration & distance des
domaines. Lorsque ce nom est demandé & un serveur WINS, ce dernier renvoie I'adresse IP de
I'ordinateur gui a inscrit ce nom.

Inscrit par les services MetDDE {Metwork Dynariic Data Exchange). Ne s'affiche que si les services
MNetDDE sont démarrés sur l'ordinateur,

Inscrit par le service Serveur sur le client WINS, Ce service est utilisé pour fournir des points de
service au client WINS, qui lui permettent de partager ses fichiers sur le réseau.

Inscrit sur le client WINS par le service Client RAS {lorsque ce service est démarré),

Inscrit par I'Agent de surveillance du réseau et n'apparaissant que si ce service est démarré sur le
client WINS, Sile nom d'ordinateur cornpte moins de 15 caractéres, les espaces restants sont remplis
par des signes plus (+]).

Inscrit par 'utilitaire de surveillance du réseau {livré avec Microsoft Systems Management Server), Si
le nom d'ordinateur compte moins de 15 caractéres, les espaces restants sont remplis par des signes
plus (+3.

Les noms des utilisateurs actuellement connectés sont inscrits dans la base de données WINS, Chaque
nom d'utilisateur est inscrit par le service Serveur de sorte que les utilisateurs peuvent recevoir toutes
les commandes envoyées au nom d'utilisateur. Si plusieurs utilisateurs se connectent sous le
méme nom, seul le premier ordinateur connecté avec ce nom enregistre le nom.

Group (G): Appelé aussi groupe ordinaire. Ce type est utilisé pour ajouter
une entrée statique pour l'ordinateur, spécifié par un nom dans un mappage
statique, dans un groupe de travail utilisé sur votre réseau. Si vous utilisez le
type, I'adresse IP de l'ordinateur n'est pas stockée dans WINS, mais résolue
par le biais des diffusions du sous-réseau local.
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Noms de groupes NetBIOS

Format

nom_domaing
[00hk]
nam_dornaine
[1Ch]

nam_dornaine
[1Dh]

Description

Inscrit par le service Station de travail de sorte qu'il puisse recevoir les diffusions d'exploration
provenant d'ordinateurs LAN Manager,

Inscrit & I'usage du contrdleur de domaine dans le cadre du domaine. Peut contenir jusqu'a 25
adresses IP.

Inscrit & ['usage des explorateurs principaux {(un seul explorateur principal par sous-réseau). Les
explorateurs de sauvegarde utilisent ce nom pour communiquer avec I'explorateur principal, en

extrayant la liste des serveurs disponibles de I'explorateur principal. Les serveurs WINS renvoient
toujours une réponse positive d'inscription pour rom_domaine[10D], méme si le serveur WINS n'insort
pas ce nom dans sa base de données. En conséquence, lorsque le domain_name[1D] est demandé &
un serveur WINS, ce dernier renvoie une réponse négative, ce qui force le client & lancer une diffusion
de résolution de noms.

nAm_grouoe Un nor de groupe ordinaire. Tout ordinateur configuré en tant qu'explorateur de réseau peut diffuser
[1Eh] vers ce nom, et écouter les diffusions vers ce nom, pour choisir un explorateur principal, Un nom de
groupe mappé statiquernent utilise ce nom pour s'inscrire sur le réseau, Lorsqu'un serveur WINS regait
une demande de nom se terminant par [1E], il renvoie toujours 'adresse de diffusion du réseau local
du client qui a émis la demande. Le client peut ensuite utiliser cette adresse pour diffuser aux
membres du groupe. Ces diffusions sont destinées au sous-réseau local et ne daivent pas traverser de
routeurs

Un nom de groupe spécial appelé groupe Internet est inscrit sur les serveurs WINS pour identifier des

groupes d'ordinateurs pour des besains administratifs, Par exemple, "printersg" peut &tre un nom de
groupe inscrit utilisé pour identifier un groupe administratif de serveurs d'impression.

nom_groupe
[20hR]

-- Inscrit par I'explorateur principal pour chague sous-réseau. Lorsqu'un serveur WINS recoit une
_ MEBROWSE_ demande concernant ce nom, il renvoie toujours I'adresse de diffusion du réseau local du client gui a
[01h] émis la demande.

enfin, moins important

Multihomed (M): Utilisé pour inscrire un nom unique pour un ordinateur ayant
plusieurs adresses IP (plusieurs cartes utilisant chacune une adresse unique
ou une seule carte réseau configurée avec plusieurs adresses IP).

Internet Group (I): Utilisés pour des groupes administratifs spéciaux définis par
I'utilisateur. Vous pouvez utiliser ce type pour regrouper des ressources. Par
exemple, vous pouvez indiquer un groupe de fichiers ou de serveurs
d'impression pour organiser les ressources partagées visibles lorsque vous
parcourez les favoris réseau. Chagque groupe Internet est représenté par un
nom de groupe partagé de type [20h] dans la base de données WINS

Domain Name (D): Indique une entrée mappée de nom de domaine [1C]
pour la localisation des contréleurs de domaine Windows NT

Alors nom Netbios ou - hote DNS ?

Sur les clients windows, un nom netbios est limité & 15 caractéres maxi sans .

Un nom d'hote DNS peut avoir 255 caractéres maxi avec un .

nn

Depuis une machine 95, 98 NT si on fait appel d une machine avec un "." on
passera forcément par un DNS... mais le voisinage réseau ne fera pas appel
au DNS. Ainsi dans un réseau avec un DNS en carafe, et une AD non
fonctionnelle, les client 95-98 continueront & travailler entre eux...

Depuis une machine 2000, DNS est utilisé tout le temps, méme pour
construire le voisinage réseau, par exemple. Si le serveur DNS est en carafe, il
risque de ne pas pouvoir y avoir d'ouverture de session..., mais pour le
voisinage réseau par exemple on se repliera sur des broadcast via netbios...
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Qui peut le plus...

I est complétement inutile de renseigner un serveur WINS sur un réseau ayant
un serveur DNS fonctionnel et des clients 2000, c'est redondant et cela
n'‘apporte pas grand chose de plus. En effet, lors d'un DC promo, on inscrit
automatiquement dans le DNS via des enregistrement de service, quelle
machine est DC, de maniere a ce que les client du serveur DNS sachent sur
quelle machine ils doivent faire valider leur ouverture de session...

Wins peut simplement accéllerer les ouverture de session pour les client non
2000 afin qu'ils trouvent plus rapidement une machine donnée (en
l'occurence le serveur)
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MECANISME DU VOISINAGE RESEAU

Principe de fonctionnement :

Lorsque I'on clique sur voisinage réseau, on a souvent une réponse lors du
démarrage de la machine comme quoi le "parcours du réseau est
impossible", or il suffit d'attendre et tout rentre dans l'ordre...

Mais la signification du message est la suivante : actuellement un Explorateur
Principal n'est pas encore identifié...

Environ toutes les 12 minutes, les serveurs annoncent leur présence avec des
trdmes spéciales au format NetBios. Une élection d' Explorateur Principal
peut arriver lorsque

e un ordinateur n'arrive pas a trouver un Explorateur Principal
e Lorsque un Explorateur Principal arrive sur le réseau, ou s'arréte.

e Lorsque un Contréleur de Domaine démarre:

Lorsque une élection est lancée, un algorithme compliqué basé sur plusieurs
variables se déroule (type de OS, version d'OS, configuration, adressage IP,
nombre de machines présentes etc) et un seul Explorateur Principal sera
déclaré |

A chaque fois qu'un PC démarre, il est configuré par défaut pour tenter de
savoir s'il doit devenir Explorateur...

Il peut exister jusqu'a 5 types de machines dans un réseau Windows

Non-Browser / Non Explorateur

Un non-browser ou non Explorateur est un ordinateur qui a été
configuré pour ne pas maintenir une liste des ordinateurs devant
apparaitre dans le voisinage réseau

Potential Browser / Explorateur Potentiel

Un Potential-Browser ou Explorateur Potentiel est un ordinateur capable
de maintenir une liste des ordinateurs devant apparaitre dans le
voisinage réseau , et pouvant étre promu comme Explorateur principal.
Un Explorateur Potentiel est aussi capable de jouer le réle d'un
Explorateur de Secours, s'il est piloté par un Explorateur Principal
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Backup Browser / Explorateur de Secours

Un Backup-Browser ou Explorateur de Secours recoit une copie des
ordinateurs devant apparaitre dans le voisinage réseau depuis un
Explorateur Principal et fournis cette liste & la demande des autres
ordinateurs du domaine ou du groupe de travail

N.B: Lorsqu'un poste démarre, c'est I' Explorateur Principal qui lui indique s'il
doit devenir un Explorateur de Secours ou non

Master Browser / Explorateur Principal

Un Master-Browser ou Explorateur Principal est responsable de la collecte
des informations nécessaires a la création et a mise a jour de la liste des
ordinateurs figurant dans le voisinage réseau. Cette liste inclus tous les
serveurs du domaine de |' Explorateur Principal et la liste de tous les
domaines sur le réseau. Les machines windows annoncent leur présence
a |I' Explorateur Principal par un datagrame appelé ‘“server
annoucement”, et celui-ci les ajoute

= Si un Domaine s'étends sur plus d'un sous-réseau, |' Explorateur Principal
travaille de la maniére suivante :

v Il gere la liste pour le sous-réseau dont il fait partie

v fournit cette liste & chaque Explorateur de Secours de chaque sous-
réseau

» Siun sous-réseau comprends plusieurs Domaines, chague Domaine d son
Explorateur Principal et éventuellement ses Explorateurs de Secours

Domain Master Browser / Explorateur Principal de Domaine

Un Domain Master-Browser ou Explorateur Principal de Domaine est
responsable de la collecte des informations pour la création et la mise
a jour de la liste pour tout le domaine, collecte les informations des
Explorateur Principaux des autres sous-réseaux et fournit les informations
aux Explorateur Principaux des autres sous-réseaux.

Un Explorateur Principal de Domaine est toujours le Contréleur Principal
de Domaine

N.B: Un poste peu jouer plusieurs roles, par exemple |' Explorateur
Principal peut aussi étre un Explorateur Principal de Domaine

Rafraichissement Tests et vérifications :

Quelles sont les vitesses de rafraichissement 2

de quelgues secondes, a plusieurs minutes, jusqu'a 12 minute pour la prise en
compte d'un serveur dans un Domaine, ce qui par rebonds peut aller a 24
minutes entre 2 Domaines...

Pour la suppression d'une machine c'est pire, Microsoft annongcant jusqu'a 45
minutes pour la mise a jour d'une liste "rayant” une machine qui ne se serait
pas correctement déconnectée du réseau (arrét systeme brutal...)
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Peut on éviter I'élections d'un Explorateur ? :

la réponse est non; il doit y en avoir toujours un, mais on peut a la limite

accélérer un peut les choses

En implémentant un serveur WINS qui diminuera le trafic réseau pour les

résolution de nom Netbios,

En implémentant un serveur DNS qui diminuera le trafic réseau pour les

résolution de nom

En modifiant le status d'une machine :

si on modifie dans propriété de

partage des fichiers et imprimantes le fait qu'une machine soit éligible ou
non (on peut éviter les élections et diminuer les frames émises...)

Sous Windows 95-98

Avancées |

Cliquez sur le paramétre que vous voulez changer & gauche, puis

zélectionnez za nouvelle waleur & droite.

Propriétés ;

Walewr : A

Browse Master

Autornatique j
Activé

Sutomatigue

Dézactive

Propriétéz Partage des fichiers et imprimantes pour les résea...ﬂﬂ

définir qui peut étre
Browse Master

N.B: Il doit y en avoir
toujours 1 seul !

e Si on est sur que sur le sous réseau il existe toujours un Maitre
explorateur, on peut alors demander Désactivé

Sous Windows NT ou 2000

Il faut modifier la base de registre NT "ce qui reste délicat”

Il faut se positionner sur la clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Browser\

Parameters

;I Marm | Donhées
[D&faut] [waleur non définie]
[zDomnaintd azter "FALSE"
b aintainG erverlist “Auta"

et y modifier la clé de type DWORD-value nommeée MaintainServer

List

les valeurs possibles sont "Auto” "No" et "Yes"

e Si on est sur que sur le sous réseau il existe toujours un Maitre
explorateur, on peut alors demander No

[crosoft Windows NT 2000
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En accélérant la vitesse de rafraichissement...ll faut modifier la base de
registre NT "ce qui reste délicat"

4" Editeur du registre

Begistre  Edition  Affichage ¥

- =) Poste de travai

7] HKEY_CLASSES_ROOT
&0 HKEY_CURRENT_USER
B HKEY_LOCAL_MACHIME
&1 HARDWARE

B0 SaM

&0 SOFTWARE

=3 5YSTEM

1] Clone

[ ControlS et0
] Control5etd0z2
Ees | CurrentControlS et
7] Select

L] Setup

en allant dans le menu

Edition / nouveau / valeur Dword

et y entrer la clé Announce

I faut se positionner sur la clé
HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\LanmanServer\

Parameters

et y créer une clé de type DWORD-value

E-_1] LanmanServer

=]

----- {3 AutotunedParameter:

D Security
- Shares
E-C0 Lanmari/orkstation

M | Daonnées
[D &faut] [valeur nan définie)
Lmanhounce 000000000 (0)
MullSessionPipes 434 4d 4e 41 B0 00 43 4f 4d 4e 4F 44 4500 53
MullSessionShares 43 4f 4d 43 46 47 00 44 4653 24 00 00
E‘: Size Ow00000001 (1]

@,‘:Annuunce

0x00000000 (0]

cette valeur Announce il faut ensuite la modifier via le menu

Edition / modifier
Edition de la valeur D'WORD

Mom de la waleur :

|Annu:nunce

Données de la valeur :
|3C

E E
une valeur de 60 secondes
(3c hexa) semble un bon
fes < compromis entre vitesse et
 Hesadécimake nombre de trdmes...
" Décimale
0k I Annuler

=0 WindowsNT
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SERVICE WINS

Installer le Service WINS sous NT 2000 :

La résolution de nom netbios via WINS ne peut se faire que sur une machine
ayant une adresse IP fixe (cette adresse est ensuite rentrée sur chaque
« client »)

Dans le panneau de configuration, on demande Ajout/Suppression de
Programme dans lequel on demande Ajouter/Supprimer des composants
Windows...

on clique sur composant

Ajouter ou supprimer des composants Windows

Pour ajouter ou supprimer un composant Windows, tel gue les Composants |
services Internet (I15), cliquez sur Composants,

Assistant Composants de Windows

Composants Windows e
Wous pouvez ajouter ou supprimer des composants de ‘Windows 2000, a

Pour sjouter ou supprimer des composants, sélectionnez la caze & cocher
conespondante. Une case grisée signifie que seule une partie du composant sera
installée. Paur voir ce qui ezt incluz dane un compaoszant, cliquez sur Détails.

14Mo =]

4.2 Mo

Composzants :
[ [88 Services de certificats

™ =21 Services de mise en réseaul

Services dinstallation & distance 17Mo
% Services Intemet [115) 23.0Ma
- s 2

Dezcription : Contient un engemble de services et de protocoles specializés
CONSACTES UK IESEaLIN.

E zpace dizque total nécessaire ; 0.9 Mo 20
Espace digponible sur le dizque 3577 Mo ﬂl
via Détails... on choisit alors Service Wins (Windows Internet Name Service)

Services de mise en réseau x|

Pour ajouter ou supprimer des compogants, sélectionnez la caze & cocher
conespondante. Une case grizée signifie que seule une partie du composant sera
inztallée. Pour woir ce qui est inclus dans un compozant, cliquez sur D étails.

Souz-compozants de Services de mise en réseau

Protocole: DHCP [Dynamic Host Configuration Pratocol] 0.0 Mo
O Prowy des services Internet COM 0,0 Mo
| Service authentification Internet 0.0 kMo
O Service de contrdle d'admission Qo5 0.0 Mo
> m L [windows |ntermet Mame Service] 0.9 Mo
O Semvices ILS Site Server 1.4 Mo
O Services TCPYIP simplifiés 0,0 Mo LI
Description :  Configure un serveur WINS qui ingcrit et résout lez noms MetBIOS pour
les clients.

E space dizque total nécessaire : 1.7 Mo [&tailz... |
E zpace dizponible sur e disgue : 4EE3.0 ko
Ok I Annuler |
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Une fois installé, il faut paramétrer le serveur WINS comme étant son propre
client, c'est a dire que dans les propriétés avancées de TCP/IP, il faut
demander l'onglet WINS :

Paramétres TCP/IP avancés

PalamétlesIF‘l DHE  WINS IDptionsl

— Adreszes WINS. dans 'ordre d'utilisation :

Ajauter...

fodifier...

Supprimer |

2]

Larzgue la recherche LMHOSTS est activée, elle ¢'applique & toutes les
cannexions pour lesquelles TCPAAP est activé.

¥ Activer la recherche LMHOST

& Activer NetBIOS avec TCRAP

" Dézactiver MetBIOS avec TCRAP

Importer LMHOSTS... |

" Utilizer le parametre NetBI0S du zervewr DHCP

Il faut donner ici I'adresse IP
du serveur WINS...

X

Serveur WINS TCP/IP 21
Serveur WINS
192 168 1 |
Ajouker I Annuler

Pour administrer le service WINS on peut aller directement dans le menu

NB: ne pas
préter attention
a l'adresse IP
qui s'inscrit dans

le cas d'une
machine  multi-
résidente...

J fction  Affichage |J e o= | | | E2

Démarrer / Programmes / Outils d'administration / WINS

=101 x|

Arbre I

Etat du serveur

WINS

B Etat du serveur

E@ SERVEUR1 [169.254.64,159]
[:3 Inscriptions actives
l:a Partenaires de réplication

WINS

| Erat

| Derniére mise & jour

@SERVEURI [169.254.64.189]

<

REponse en cours

021122002 21:21:45

Ajouter un serveur, Visualiser une base :

Pour ajouter un serveur, il faut se placer sur Wins, et demander le me nu

Action — ajouter un serveur....

Pour visualiser les inscriptions dans la base, il suffit de se placer sur le serveur,
puis de demander par un clic droit, une recherche par nom ou par
propriétaire (voire tous les propriétaires )...

98 WINS

J Action  Affichage H e o= | | E%

Arbre I

Inscriptions ackives  Eléments krow

WINS
------ 8 Etat du serveur

El-[[#) SERVELR1 [169.254.64,189]

Inscriptions ackives

Ea. Partenaites de rép Recherche par nom...
Rechercher par proprigtaire, ..

Mom d'enregisktrement | TYE
25 SERVEUR L [o0
Bl SERVELIRL [0
SFRVFI IR 1 ren

on obtiendra alors

=0 WindowsNT
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=lolx|

J Action  Affichage |J o = | | E%

arbre I Inscripkions ackives  Eléments trouvés par nom i3
WINS Nom d'enreqgistrement I Type I Adresse IP I Ekat I Static I Propriétail
B Etat du serveur SER'\-'EURI [00h] Station de trawail 192.16&,1.100 Ackif 169, 254.€
(= [f&) SERVELR1 [169.254.64.165] | B SERVELR1 [03h] Affichage des messages  192.168.1.100 actif 169,254,
a Inscriptions 25 SER'\I’ELIRI [20h] Serveur de fichiers 192,165.1.100 AckiF 169,254.¢

----- C}a Partenaires de réplication

Sauvegarder un serveur WINS:

Pour sauvegarder un serveur WINS, il faut spécifier un dossier de sauvegarde,
et/ou faire une sauvegarde manuelle.

e Spécifier un dossier de sauvegarde : dans les propriétés du serveur
Wins & configurer, onglet général, on indique le chemin par défaut de
la sauvegarde...

e A partir de Ia, Wins y crée une copie de sauvegarde compléete toutes
les 3 heures.

Pour restaurer un serveur WINS il faut :
e Arréter le service WINS

e Dans l'onglet propriété su serveur Wins a restaurer, demander l'onglet
avancé et effacer tous les fichiers se trouvant dans le dossier qui est
inscrit dans "chemin d'acces de la base de donnée”

e Dans la console WINS demander via clic droit pour le serveur WINS a
restaurer restaurer la base de donnée en indiquant a ce moment le
dossier dans lequel on a mis au préalable une copie de sauvegarde !

Compression base WINS

La base WINS se tfrouve dans le dossier Winnt\system32\wins

Lorsque la base WINS, c'est a dire le fichier wins.mdb est frop volumineuse,
alors on peut la comprésser, (environ une fois par mois par exemple)

On utilise I'ufilitaire en ligne de commande jetpack.exe avec la syntaxe
suivante :

Jetpack wins.mdb

N.B: on prendra soin de faire cela sur un jeux de sauvegarde, puis de
restaurer cette sauvegarde ensuite. Ne jamais compacter une base en
cours d'utilisation...
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Configurer manuellement un client WINS :

Cela se fait dans les propriétés de TCP/IP , avancées, onglet
Configuration WINS, et on renseigne I'adresse IP du serveur WINS utilisé

Propriétés TCPAP
Liens | Avancées | NetBl0S | Configuration DMS |
Passerele Conhguration WINS | Adresse P

Yous devez contacter voltre administrateur réseau pour
zavoil & vous devez configurer votre ordinateur pour 'WINS.

& Diésactiver la résolution WINS

E)femple SOUs — Activer la résolution WINS
win%8se...

[irdre derechemche dessemeuns WIHE:

| i i . | LEuter |

SUEEES |

[ Etendie :I

> ] D R RN el e e

Configurer automatiquement un client WINS :

Cela se fait via DHCP. Il faut agir coté serveur, et coté client...

Sur le serveur DHCP, en configurant des parametres d'étendue
044 Serveurs WINS/NBNS avec l'adresse ip du serveur principal

046 Type de noeud WINS/NBT en configurant avec les valeurs possibles
suivantes en hexa 8 (Noeud H) 4 (Noeud M) 2 (Noeud P) 1 (Noeud B)

Sur le client DHCP, en configurant des parametres Configuration Wins.

Pour win 98, il faut demander Utiliser DHCP pour la résolution Wins

Paramétres TCP/IP avancés 2=

F'alamétlele'I DNS  WINS |Elpticuns|

Pour 2000, il faut

demander Utiliser le —&dresses WIMS, dans l'ordre d'utilisation ;

paramétre Netbios du 5 |

serveur DHCP 7 |

Ajouter... todifier. . Supprimer |
Larzque la recherche LMHOSTS est activée, elle s'applique & toutes les
connexiong pour lezquelles TCPAP est active,
[ Activer la recherche LMHOST Importer LMHOETE...
 Activer NetBIOS avec TCP/AP
" Désactiver NetBIOS avec TCRAP
* Utilizer le paramétre MetBl05 du serveur DHCP
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SERVICE DHCP

Objectif de DHCP :

Le protocole DHCP (Dynamic Host Configuration Protocol) centralise et gere
I'attribution des informations de configuration TCP-IP en affectant
automatiquement des adresses IP a des ordinateurs configurés pour utiliser
DHCP. La mise en oeuvre de DHCP élimine certains probléemes de
configuration liés a la configuration manuelle de TCP-IP.

A chaque démarrage d'un client DHCP, ce dernier demande des
informations d'adressage IP a un serveur DHCP. Un client ne choisit pas un
serveur DHCP, il interrroge le réseau avec un broadcast DHCP pour repérer
les serveurs DHCP pontentiel en vue de récupérer a terme notamment :

e Une adresse IP
e Un masque de sous-réseau.

e Des valeurs facultatives, telles qu'une adresse de passerelle par
défaut, une adresse DNS (Domain Name Server) et I'adresse du
serveur de nom NetBios.

Lorsqu'un serveur DHCP recoit une requéte, il sélectionne des informations
d'adressage IP dans une réserve d'adresses définie dans une base de
données et les propose au client DHCP.

Si le client les accepte, les informations d’adressage IP lui sont cédées sous la
forme d'un bail d'une durée spécifique.

Si aucune informations d'adressage IP n'est disponible dans la réserve pour
location au client, ce dernier ne peut pas initialiser TCP/IP. Il peut selon les
cas se doter d'une adresse APIPA.( cf chap adresse APIPA).

Remarque : Le protocole DHCP est défini dans les RFC 1533, 1534, 1541 et
1542. et est dérivé du protocole BootP.

Fonctionnement de DHCP :

Pour configurer un client DHCP, le protocole DHCP utilise un processus en
quatre phases :
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Client DHCP o DHCPDISCOVER ) Serveurs DHCP

4EEmEmmEm DHCPOFFER 0

o DHCPREQUEST i)

4NN DHCPACK o

DHCPDISCOVER ou "Demande de bail IP" :

Le client ne disposant pas d'adresse IP et ne connaissant I'adresse [P
d'aucun serveur, il utilise 0.0.0.0 comme adresse de source et 255.255.255.255
comme adresse de destination.

La demande de bail est envoyé au sein d’'un message DHCPDISCOVER. Ce
message contfient également I'adresse matérielle et le nom d’ordinateur du
client, afin que les serveurs DHCP puissent identifier I'émetteur de la requéte.
Tous les serveurs répondent s'ils le peuvent.

Le processus de bail IP est utilisé lorsqu'une des situations suivantes se
produit :

e TCP/IP est initialisé pour la premiere fois en tant que client DHCP.

e Le client demande une adresse IP spécifique qui lui est refusée. Il est
possible que le serveur DHCP ait supprimé le bail.

e Le client disposait auparavant d'un bail d'adresse IP mais y a mis fin
et en demande un nouveau.

DHCPOFFER ou "Offre de bail IP" :

Tous les serveurs DHCP qui ont recu la demande et qui disposent d'une
configuration valide vis-a-vis du client diffusent une proposition.

Le client ne disposant pas encore d'une adresse IP, I'envoi de la proposition
s'effectue par diffusion sous forme de message DHCPOFFER.

Remarque : Lorsque aucun serveur DHCP n’est en ligne, le client DHCP
aftend une proposition pendant 1 seconde. S'il n'en recoit aucune, il diffuse
d nouveau la requéte a frois reprises (selon des intervalles successifs de 9, 13
et 16 secondes). Si aucune proposition n'est recue apres quatre tentatives,
le client essaie d nouveau toutes les 5 minutes.

DHCPREQUEST ou "Selection de bail IP" :

Apres avoir recu une proposition d’au moins un serveur DHCP, le client
informe par diffusion tous les autres serveur DHCP de sa sélection, en
acceptant la premiére proposition recue.

La diffusion est envoyé dans un message DHCPREQUEST et comprend
I'identificateur du serveur (Al) dont la proposition a été acceptée. Tous les
autres serveurs DHCP retirent leur proposition afin que les adresses IP dont ils
disposent restent disponibles pour la requéte de bail IP suivante.
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DHCPACK / NACK ou "Accusé de réception de bail IP" :

Le serveur DHCP dont la proposition est acceptée diffuse au client un
accusé de réception stipulant la conclusion du bail, sous la forme d'un
message DHCPACK. Ce message contient un bail valide pour une adresse IP
et éventuellement d’autres informations de configurations.

Si un accusé de réception stipulant la non conclusion du bail (DHCPNACK)
est diffusé (le client tente de souscrire le bail d’'une adresse IP dont il disposait
précédemment alors que cette adresse n'est plus disponible par exemle) le
client retourne au processus de demande de bail IP.

"Renouvellement de bail IP" :

Tous le clients DHCP tentent de renouveler leur bail lorsqu’il atteint 50 % de
sa durée. Pour renouveler, un client DHCP envoie un message DHCPREQUEST
directement au serveur DHCP avec qui il a conclu le bail en vigueur.

Si le serveur DHCP est disponible, il renouvelle le bail et envoie au client un
accusé de réception stipulant la conclusion du renouvellement (DHCPACK)
et la nouvelle durée, ainsi que les éventuelles mises G jour des parametres de
configuration.

Lorsque le client recoit I'accusé de réception, il met & jour sa configuration.
Si un client tente de renouveler son bail mais est dans I'impossibilité de
contacter le serveur DHCP & I'origine de ce dermier, le client peut encore
utiliser I'adresse, puisqu'il lui reste 50 % de la durée du bail.

Lorsqu'un client DHCP redémairre, il tente d’'obtenir un bail pour la méme
adresse avec le serveur DHCP d'origine. Pour ce faire, il diffuse un message
DHCPREQUEST spécifiant la derniere adresse IP dont il avait le bail. Si la
tentative se solde par un échec et qu'il lui reste encore du temps avant
I'expiration du bail, le client DHCP continue & utiliser la méme adresse IP.

Si un bail, lorsqu'il atteint 50 % de sa durée, n'a pas pu étre renouvelé par le
serveur DHCP d’origine, le client tente de contacter les autres serveurs DHCP
disponibles lorsque 87,5% du temps s'est écoulé. Le client diffuse alors un
message DHCPREQUEST. Tous les serveurs DHCP peuvent répondre par un
message DHCPACK(renouvellement du bail) ou DHPCNACK (obligeant le
client DHCP a se réinitialiser et & obtenir le bail d’'une adresse IP différente).

Lorsque le bail expire ou qu'un message DHCPNACK est recu, le client DHCP
doit immédiatement cesser d'utiliser I'adresse IP. Il retourne alors au
processus de souscripfion d'un nouveau bail d'adresse IP.

DHCPRELEASE ou libération des ressources:

Le client peut envoyer un message DHCPRELEASE lorsqu'il s'arréte. Ainsi le
serveur DHCP peut de nouveua utliser ces adresses pour un autre client...

N.B: Microsoft n'utilise pas cette commande. Lorsgu'une machine s'arréte,
son Bail courre encore sur le serveur DHCP. Si le client se reconnecte au
réseau avant la fin du bail, son bail sera réattribué par un demande
DHCPREQUEST...
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SERVEUR DHCP N.T.2000

Installer le Service DHCP :

La gestion des adresses IP via DHCP ne peut se faire que sur une machine
ayant une adresse IP fixe

Dans le panneau de configuration, on demande Ajout/Suppression de
Programme dans lequel on demande Ajouter/Supprimer des composants
Windows...

on clique sur composant

Ajouter ou supprimer des composants YWindows

Pour ajouter ou supprimer un composant Windows, kel que les Composants |
services Internet (I15), cliquez sur Composants,

Assistant Composants de Windows

Compozants Windows i

Wous pouvez ajouter ou supprimer des compozsants de Windows 2000,

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
comespondante. Une case grisée signifie que seule une partie du compozant sera
inztallée. Pour voir ce qui est inclus dans un compozant, cliquez sur Détails.

14Mo =]

Compozants ;

[[] 88 Services de cerificats
T I Ser 3 4.2 bo
Services dinztallation & distance 1.7 Mo (|
% Services Intemet (115] 23.0 Mo LI

1 el - La -

Drescription ;. Contient un enzemble de services et de protocoles spécialisés
CONTACTES AU IEFeaUH.

: de mise en

Ezpace dizque total néceszaie 0.9 Mo
Espace dizponible zur le dizque : 357.7 Mo

via Détails... on choisit alors Protocole DHCP

Services de mise en réseau

Four ajouter ou supprimer des composants, sélectionnez la caze & cocher
cormezpondante. Une case grisée signifie que zeule une partie du compozant sera
ingtallée, Pour voir ce gui est incluz dang un composant, cliquez sur Détails,

5

O Froxy des services Internet COM 0,0 Mo
O Service authentification Internet 0,0 Mo
O Serviee de contréle d'admiszion QoS 0.0 kMo
O Serviee WINS [windows Internet Mame Service) 1.1 Mo
O Services ILS Site Server 1E Mo
O Services TCP/IP simplifiés 0.1 Mo LI

Degoription :  Configure un gerveur DHCP qui attribue automatiguement des adrezses
IP temparaires aus ardinateurs clients du méme résea.

Ezpace dizque total nécesszaie 0.9 Mo [Etails,.. |
Ezpace disponible sur le disque : 57,7 Mo
ak. I Annuler |
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on revient et on fait suivant pour terminer l'assistant

Le service DHCP démarre automatiqguement. Pour I'administrer on peut aller
directement dans le menu

Démarrer / Programmes / Outils d'administration / DHCP

(et on a DHCP uniquement)

=10l x|
J Action  Affichage |J¢' #||X|@|J ‘

arbre I seryeur2000.formation.net [200,200,200,201]

CHCP . =
E@ - ) @ Configuration du serveur

‘A Options de serveur DHCP

Awant qu'un serveur DHCP puisse émetlre
des adresses IP, vous devez créer Lne
Etendue aui autorise e serveur DHCP, LI

ou via
Démarrer / Programmes / Gestion de I'ordinateur

—— ou l'on retrouve dans les services le service DHCP...

CJ Gestion de I'ordinateur =1ol=l
|J Action  Affichage “ | o= | | s | E% “ ‘
arbre I W Configuration du serveur DHCP ;'
Q Gestion de ['ordinakeur (ocal) =
Em Cutils systéme Awant quiun serveur DHCP puisse émetire des adresses [P,
[]..@ Observateur d'événements wous devez créer une etendue qui autorise le serveur DHCP.
(+-Zg) Infarmations systéme
- Journaus et alerkes de perfor Lne étendue est une plage d'adresses IP qui est assignée aux
[ ) Dossiers partagés ordinateurs demandant une adresse [P dynamigue.
-3 Gestionnaire de périphériques L'autorisation est une précaution de securité qui assure que
IZ]--- Utilisateurs et groupes lacaux seuls les serveurs DHCP autorisés fonctionnent sur le réseau,
[—]—-@ Stockage
..... (L] Gestion des disques * Pour ajouter une nouvelle étendue, cliquez sur Nouvelle
..... ﬁ% Défragmenteur de disque &tendus dans le menu Action,
=) Lecteurs logiques
[]..@ Médias amovibles * Pour autoriser un serveur DHCP, cliquez sue Autoriser dans
I'_—'I--@ Services et applications le menu Action.
" mE
“-{_§ Options de serveur L'autorisation peut prendre quelgues instants pour
& Téléphonie s'effectuer. Pour une mise 3 jour de I'&tat, appuyez sur FS,
..... 4 Contréle WHI ou cliquez sur Actualiser dans le menu Action.

Création et Activation d'étendue :

La premiere chose a faire étant de créer une étendue ( d'adresses IP) que
DHCP doit administrer. Chaque serveur nécessite au moins une étendue
présentant une réserve d'adresses IP disponibles pour la cession par bail d
des clients. Plusieurs étendues sont créées dans les cas suivants :

e Partage de la charge entre plusieurs serveurs DHCP.
e Attribution d’adresses IP spécifiques a un sous-réseau.

N.B : Une seule étendue peut étre affectée a un sous-réseau spécifique.

Pour créer une étendue |l faut se placer sur le serveur DHCP sur la gauche,
et demander le menu Action/Nouvelle Etendue...
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ceci déclenche un assistant qui va nous demander :

le nom de I'étendue

les plages d'adresses &

attribuer

les
exclusions

la durée du bail

Mom de I'étendue
Yous dewez fournir un no

de fournir une description.

m pour identifier '8tendue, Wous avez aussi la pogsibilite

Q

Entrez un nom et une description pour cette étendue. Ces informations wous permettront
d'identifier rapidement la maniére dont cette &tendue est utilizée dans le réseau.

Mam : ItESt

Dezcription

Plage d'adresses IP

Wouz définizsez la plage d'adresses en identifiant un jeu d'adreszes IP

conzécutives.

Ietendue de farmation|

9

Entrez la plage d'adresse
Adresze P de début

Adrezze P de fin:

Un masque de sous-1éze

2 gue 'étendue peut distribuer,

I 200 . 200, 200 . 220
I 200 . 200, 200 . 230

au définit le nombre de bits d'une adrezze IP & utilizer pour les

D de rézeausous-1éseau, aingi que le nombre de bits & utilizer pour 1D dhdte. Yous

pouvez spécifier le masg
adresze |P.

Langueur :

Mazque de sous-rése

Ajout dexclusions
Les exclusions sont les

diztribuées par le serveur.

e de zouz-részead en terme de longueur ou comme une

24 _:I

U |255.255.255. i]

adreszes ou une plage d'adreszes qui ne sont pag

=

Entrez la plage d'adress

ez P que vous voulez exclure. Sivous voulez exclure une

adresze unique, entrez uniguement une adresse P de début,

Adresze |P de debut

Adresze |P de fin:

éventuelles |

Flage d'adiezses exclue

Ajouter

Durée du bail

La durée du bail spécifie la durée pendant laquelle un client peut utilizer une
adrezze [P de cette &tendue.

Suppriner,

[
[ sesmir

=

La durée du bail doit théoriquement &tre égale au temps mogen durant lequel
l'ordinateur est connecté au méme réseau physique. Pour les réseaus mobiles
conztitugs exzentiellement par des ordinatewrs portables ou des clients d'accés &
diztance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaus stables qui sont congtitués principalement

d'ordinateurs de bureau
zont plug appropriées.

Définizzez la durée des
Limitée &

jours heures ;

ayant des emplacements fisez, des durées de bail plus longues

baux d'étendue lorsquiils sont distribués par ce serveur.

minutes ;

fdp=

=

Et si on veut indiquer un Routeur, un serveur DNS et un serveur WINS (NON !)

on obtient enfin

J fAction  Affichage |J & -pl

i [m]
B2k |

arbre I

Pool d'adresses

[ DHCP

EI@ serveur2000.formation.net [200,200,200,201]
=@ Etendue [200.200,200.0] etendue

. i3 Pool d'adresses

- {(® Baux d'adresse

B Réservations
@ iptions d'étendus

“-{_f Options de serveur

£ | Adresse IP de fin | Description
200.200.200.230  Plage d'adresses pour la
200.200,200.225  Adresses IP exclues de |

Ldresse IP de dé.
|E2z00. 200,200, 220
(200,200,200, 225
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Configuration des options d’étendue DHCP:

Une fois I'étendue DHCP créée, vous pouvez configurer des options pour les
clients DHCP. Il existe trois niveaux d'options, nous nous limiterons & Serveur.

Serveur - Globales: Les optfions de serveur sont disponibles pour tous
les clients DHCP. Elles ont utilisés lorsque tous les clients de tous les
sous-réseaux requierent les mémes informations de configuration. Par

exemple, lorsque tous les clients

9 pHCp

J Action  Affichage |J o = | | |

Arbre I

=[] Etendue [200.200,200.0] etendus |
: Pool d'adresses
@ Baux d'adresse
B8 Réservations
EE [200.200,200.210] serveur?
{8 Options d'étendus
ptions de serveur

utilisent le méme serveur DNS.

Options Serveur 2=
Général | fivance I

Optiohs disponibles | Descriplioﬂ

[ 002 Décalage de temps Décalage

[J 003 Routewr Tableau c

[ 004 Serveur de temps Tableauc

[ 005 Servewrs de noms Tableau_clj

1| | 3

Etendue : Les options limitées a I'étendue ne sont disponibles qu’'aux
clients dont I'adresse IP cédée par bail est issue de I'étendue. Par
exemple, lorsque vous disposez d'une étendue distincte par sous-
réseau, vous pouvez définir une adresse de passerelle par défaut pour

chaqgue sous-réseau.

8 pHCp

J action  Affichage “ | o= | | E

Arbre I

=-(] Etendus [200.200,200.0] stendus 4|
i Pocl d'adresses
[ Baux d'adresse

=-[3 Réservations

: E@ [200,200.200,210] serveurZ
Options d'gtendue

----- {5 Options de serveur

i

Options Etendue 2x|
Général | Lvance I

Optiohz dizponibles | Descriptin;l

[ 067 Mom du fichier de démarrage MHom du fis

[ 085 Agents locau 1P mobiles Angents de

[ 069 Serveurs SMTP [Simple Mail Transport Protocol) Liste des g

[ 070 Serveurs POP3 [Post Office Protocal] Lizte dil:LI

1 | 3

Reservation : Les options limitées au client sont créées pour un client
spécifique utilisant un bail d’adresse DHCP réservé.

E0 pHCP

J fction  Affichage “ " o= | | X E
arbre I

=[] Etendue [200.200,200.0] etendus |

: Pool d'adresses

@ Baux d'adresse
B8 Réservations
[200.200,200,210] serveur2
@ Ophions d'étendue

CE Options de serveur

Dptions Réseryation 2=
Général | B ance I

Optiong dizponibles | Descriptio:l

O 002 Décalage de temps Décalage

[J 002 Routeur Tahleau ¢

[ 004 Serveur de temps Tableau ¢

[J 005 Serveurs de noms Tableau_clll

1| | 3

N.B: Priorité des options : Les options globales sont toujours utilisées, sauf si les
options limitées a I'étendue s'appliquent. De méme Les options limitées O
I'étendue s'appliquent toujours sauf su des options limitées au client existent.

=0 WindowsNT
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Pour configurer les option d'étendue DHCP :aller dans le menu Options
DHCP, cliquez sur Serveur - Global

Option Description

003 Router Spécifie 'adresse IP d’un routeur, telle que la passerelle par défaut.

006 DNS Servers Spécifie 'adresse IP d’un ou plusieurs DNS.

015 Domain Name Spécifie le nom de domaine DNS par défaut.

044 WINS/NBNS Spécifie 'adresse IP d’un serveur WINS accessible aux clients.
Servers Lorsque I'adresse d’un serveur WINS est configurées manuellement

sur un client, cette configuration prévaut sur les valeurs configurées

pour la présente option.

046 Type noeud Type de diffusion pour la résolution de nom Netbios

Dans la liste Options Disponibles, cochez I'option DHCP & configurer,:

Routeur :

Général | Lvance I

Optiohz dizponibles | Description ﬂ
[ 002 Décalage de temps Décalage UCT en secondes i
003 Routewr Tableau dez adn de routeurs, zel
[ 004 Serveur de temps Tableau des adreszes des serveurs de

Oooss d Tableau d d IEN 1w H H . ~
o erveurs de noms ableau Ies serveurs de noms _'I_I Si besoin bien sOr...

~ Entrée de données

Mom du zerveur

I Fezoudie |

Adrezze 1P
I . . . Ajouter,
200.200.200. 250 Supprimer

Pl

[Mescendre

L

DNS :
Général | Awancé |
Optiohs disponibles | Dezcription ;I . . .
003 Fouteur Tableau des adreszes de routeurs, sel_l ObllgOfOIre Sl
[ 004 Serveur de temps Tableau des adrezses des serveurs de DDNS I
[ 005 Serveurs de noms Tableau des serveurs de noms [IEM 1°

006 Serveurs DNS T ableau d urz DMS, par |:|r
1 3

~ Entrée de données

Mom du zerveur

I Fresoudre |

Adrezze 1P

I . . . Ajouter, |
I— Supprimerl ..
N.B: en général on vy

associe également I'entrée
15 Nom de domaine DNS (obligatoire si on utilise DDNS)

Nom de domaine
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Général | B ance I

Options disponibles | Description

]

O 013 Taille du fichier de dé...  Taile du fichier image d'amorcage p__i
[ 014 Fichier de vidage Merit  Chemin du fichier de vidage sur incic

115 Mom de domaine DNS - Mom de domaine DMS pour la résol O b||g atoire Si
O 016 Serveur d'échangs Adrezze du zerveur d'échange deIILI DDNS 1
4| 3 )

— Entrée de données

Yaleur de chaine

Iformation.net

Serveur WINS

Général | Lvance I

Optiohs disponibles | Description

|

[ 043 Informations spécifigues au... Options intéorées spécifiques a
MBMS par ordre de p
(] 045 NBDD MetBIOS sur TCPAP  Adresses NEDD NetBI0S sur T_I
O 046 Type de nceud WINSNET D¢l = noeud B, 0x2 = noeudilj
4| | 3

Si besoin bien sOr... et en

— Entrée de données

Mom du zerveur

Adresze P

Autoriser / Interdire un serveur DHCP:

I— Ajouter |

général associé a

Résoudie | 046 type de noeud ... Ox..

Une fois positionné sur le serveur, en haut d gauche, on demande le menu

Action / Autoriser

J fAction  Affichage |J¢' #||X|@|J |

Arbre I

[ DHCP
=

0. Formation, nek

Pool d'adresses
(D Baux d'adresse
(5] Réservations

{& Options d'étendus
----- {5 Options de serveur

=1 Etendue [200,200,200,0] etendue

({3 [200.200.200.210] serveur?

=] 3
serveur 2000, formation.net [200,200,200,201]

Contenu du serveur DHZP | Etat
[CAEtendue [200.200,200.0] etendue ¥ Actif
[CEOptions de serveur

4| | 0

Action / Interdire

J action  Affichage |J¢' #||X||§|J |

Arbre I

serveur2000, Farmation, net [200.200.200.201]

%"?E:cp

@ Autoriser le serveur DHCP

LUn serveur DHCP doit étre autorisé dans
Active Directory avant de pouvair

assigner des adresses IP. L'autorisation

est une précaution de sécurité qui

assure que seuls les serveurs DHCP i

St indie Fmmekiminee e e e S
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CLIENT DHCP

Un Client Windows 95-98

soit par propriétés de voisinage réseau, (sur le bureau)
soit par démarrer / paramétres / panneau de configuration / réseau

puis propriétés de TCP/IP

Propriétés TCP/IP 7 x|
Liens I Awancées I MHetBlO0S I Configuration DNS |
Fazzerelle I Configuration WINS Adresse [P

Une adresze IP peut étre attribuée autonatiquement & cet
ordinateur. Sivotre rézeau ne peut attribuer automatiquerment
dez adrezses IP, demandez une adrezze & votre adminiztrateur
de rézeau ef tapez-la danz l'espace gitué ci-deszous.

> & ‘Obtenir automatiquement une adresze [P

' Spécifier une adresse [P ;

Adhesse P [200.200.200.202 |

Masque de sous-réseau |255 255 .2585. D |

Lorsque on demande une adresse automatique, tout le reste du
paramétrage IP devient "inactif"

Client DHCP NT 2000:

Un poste devient client DHCP simplement en demandant dans le
paramétrage de TCP/IP « Obtenir automatiquement une adresse IP »

e soit par propriétés de favoris réseau, (sur le bureau)
e soit par démarrer / paramétres / connexion réseau et acces d distance

e soit par démarrer / paramétres / panneau de configuration / connexion
réseau et accés a distance

{5 Connexions réseau et accés a distance [_ O

J Fichier ~ Edition  Affichage  Fawaoris  OQutils  Avancé 7 ‘
J = Précédente v = - | i Rechercher [ Dossiers  £@Historique |[B e x rfil| »
J Adresse I Connexions réseau et accés & diskance j QOK

=

(=] i = Lt

ke Etablir une  MConnexion au
Connexions réseau nowvell... | réseau local |
et acces a distance
[ |

|2 objek(s) &

puis propriétés de connexion au réseau local
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Propriétés de Connexion au réseau local EHE
General |
Se connecter en utiisant ;

I E§ 3Com EtherLink »L 104100 PCI T MIC [3CI05B-TX]

Lez compozants sélectionnés sont utilizés par cette connesion

Client pour les rézeaus Microzaft
Partage de fichiers et dimprimantes pour les rézeaus Micr...
.l Protacole ntemet [TCPAP)

Installer... | Dr&zinztaller | Propriétés |
puis propriétés de TCP/IP ¢
Propriétés de Protocole Internet (TCP/IP) 2 | x|
Général |

Les paramétres |F peuvent &tre déterminés automatiquemnent si votre
1ezeau le permet. Sinon, vous devez demander les paraméties IP
appropriés & votre administrateur réseaul.

{* Ohbtenit une adresse [P automatiquement

 Utiliser 'adresse IP suivante ;

Adresse P I

tasgue de sousreseau I

Pagzerelle par defaut I

Lorsque on demande une adresse automatique, tout le reste du
paramétrage IP devient "inactif"

Gestion des adresse dynamiques :

e Sous Windows98, a ftravers

I'utilitaire W|n|pcfg on peut oK I Litserer | Fenouyeler |
demander de liberer - Tout libérer | Tout renouyeler | Plus d'info > |

renouveller une adresse recue
dynamiguement...

e Sous 2000, A fravers l'utilitaire ipconfig on peut demander de libérer —
renouveller une adresse recue dynamiquement...par les options /release
Irenew ...

Remarques

N.B: si aucun serveur DHCP n'est présent, un mécanisme dit "adresses APIPA"
se met en oeuvre, (voir "adresses automatiques APIPA") uniquement
pour des postes Windows 98 ef Windows NT 2000
les postes Windows 95 et Windows NT 4.0 ne gerent pas les adresses
APIPA
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GESTION SERVEUR DHCP

Adresse fixes avec DHCP :

La fonctionnalité la plus importante, est celle de pouvoir connaitre I'adresse

lp qui a été affectée a telle ou telle machine...

Pour palier a ce manque d'information (association adresse ip et nom
machine) on peut travailler de deux maniére différentes :

e On affecte une adresse fixe a un poste, par le biais d'un mecanisme

de réservation d base d'adresse mac

e On fait agir le serveur DHCP avec le serveur DNS (ou WINS le cas

échéant), on parlera alors de DDNS.

Reservation d'adresse :

Pour réserver une adresse, il est necéssaire de
se placer sur le dossier des réservations dans || adion affichase || & = |

l'onglet de I'étendue,

Et demander par un clic droit Réservation

On obtient alors

Nouvelle réservation

Fournizzez les informations pour uk client rézerve.

21|

Mom de rézervation : I

: |1S2.158.3D.
Adresze P <

Adresse MAL I

<

Drescription ; I

Types priz en charge
 Les deus

' DHCP seulement
" BOOTP seulement

Ajouter I

Fermner |

Arbre I

A DHCP

= @, serveur [169,254,9,254]
=7 Etendue [192,168,30.0] test
. {[7) Pool dadresses
'adresse
servations

= d'étendue

Il faut indiquer ici au minimum :
— L'adresse ip

— L'adresse mac-(ethernet-réseau) de
la carte réseau du poste visé

La reservation est faite. Désormais lorsque le poste ayant I'adresse physique
xXxxxxxxxxx fera sa demande d'adresse ip, il obtiendra toujours celle-la

icrosoft: Windows NT 2000
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Dans la pratiqgue on souhaiterais visualiser rapidement des adresses mac
utilisées, en correspondance avec les adresses IP....

Pour obtenir un affichage des reservation assez parlant, comme celui-ci

“( @ [192.168.30.0] clientpl 005004520914

Propriétés de [192.168.30.0] clientpl 005004 2x|

Général | DNS |
@ Client réserve

' Mom de rézervation : |C|iEnl|31 005004520914

Sdresze P |192. 168. 30 . O

Adissse MAL - |00500452091 4

Drescription ; I

Sauvegarde automatique serveur DHCP :

Par défaut, Windows sauvegarde la base DHCP toutes les heures....cela
consiste en fait a dupliquer le contenu du dossier DHCP a linterieur de
system32. la sauvegarde s'effectue dans un dossier nommé backup/jet

b4 1 Mam ¢ | Taille |
I__—_I{:l sysbem32 ;I ﬁ [:Ibackup

-] Cache L dhep,mdb 1032 Ko

-] CatRoaot dhcp DhcpSrvLog. Mer Zko

Dossier DHCP en -] certsry j50.chi & ko
system32\dhcp -] dlients Sélectionnez un élément pour i50.log 1000 Ko
-7 Cam obtenir une description. resl.log 1000 Ko

Dossier Souvegorde\. -] corfig Voir auss ; res2.log 1000 Ko
en \backup\jet H"?-ackup Mes d::ucu‘ments tmp. edb 1032 Ko

> C0T et fav.orlsl relseau“

en cas de probleme detecté, win2000 peut essayer d'utiliser
automatiquement cette sauvegarde.

Sauvegarde manuelle serveur DHCP :

Il est possible de forcer une sauvegarde manuellement. Il va falloir arréter le
service DHCP, copier les fichiers de sauvegarde a leur emplacement
d'origine, puis re-démarrer le serveur DHCP.

pour stopper le service dhcp on demande

Programme / outils d'administration / services /
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=181

J Action  Affichage “ = =

Eall B2 »r=anm

Arbre I Mom  # | Descripkion | Etat | Type de démarrage | Duvwtir une session en kank

% Services (local) %Planificateur de tiches Permet & un programme de s'e... Déma... Automatique LocalSyskem
%Plug—and—Play Gére inskallation et la configu...  Déma... Automatique Local3yskem

%Prise en charge des cart...  Assure |a prise en charge des |... Manuel LocalSyskem

%QDS RaYP Fournit la signalisation de rése, ., Manuel Local3yskem

%Réplication de Fichiers Maintient la synchronisation d... Manuel LocalSyskem

Routage ek aocés diskank Offre aux entreprises des ser... Désackive Local3yskem

%SErveur Assure |3 prise en charge des ... Déma... Automatique LocalSyskem

%Serveur de suivide liend.., Stocke des informations de fa... Manuel LocalSystem

; Fournit I'atkribution dynamique... Déma... Automatique Lo ke

%Service d'accés 4 distanc... Permet les manipulations & dis...  Déma... Automatique Local3yskem

Dans les propriétés du service DHCP on arréte le service

Propriétés de Serveur DHCP (Ordinateur local) ! d |

Lénéral | Connexion | Récupération | Dépendances |

Mom du zervice : DHCPServer

Mom affiche ; eur DHCF

Description : Faurnit ['attribution dynamique des adresses [P et la con

Chemin d'accés des fichiers exécutables ;
C: WM ThS ystem32\topaves. exe

Tupe de démarnage : I.t’-‘-.utomatique j

Statut du service 1 \ Deémarné

[Emarrer | Arrdter | Sugzpendre Eeprendre |

Woug pouvez specifier les paramétres qui £'appliguent pour le démarrage du
ZEIVICE,

On copie le contenu du dossier Winnt\system32\dhcp\backup\jet\new

X 1 =1 Mam  + | Taille |
-2 dhep | ﬁ L [##] dhcp.mdhb 1032 Ko
B backup . dhcp.pat gKo
B0 et new {5000001 Jag 1 000 Ko
e [ rici1

dans le dossier Winnt\system32\dhcp

puis on re-démairre le service

Propriétés de Serveur DHCP {Ordinateur local) d |

Genéral |E0nne:¢ion| Récupération | Dépendances |

Mom du service : DHCPServer
Mo affické IServeur DHCP
Dezcription : IFnurnit I'attribution dynamique des adreszes 1P et la con

Chemin d'accés des fichiers exécutables ;
C:Ww NN T A System32itopavics. exe

Type de démamage : | Automatique j

Statut du service . Amété

> Démarrer | Areter, I Suzpendie | Fieprendie |
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Paramétrage sauvegarde automatique :

Le paramétrage de la sauvegarde se trouve dans la base de registre .

I &2} Poste de travail

[]--D HEEY _CLASSES_ROOT

[]--D HEEY _CURREMT _USER.

EI--D HEEY _LOCAL_MACHIMNE

-] HARDWARE

- SaM Dans la section Parameters se frouvent

0 securty les 2 clés qui nous interessent

[ SOFTWARE

B SYSTEM
-] Controlsetonl
-] Controlsetooz
ED CurrentiConkrolSet
D Control

Backuplinterval

Restore flag

D Enum
-] Hardware Profiles
ED dac9s0nt ;I Mari |/f e / | Données
E'D deckzpsx (par défaut) {waleur non définie)
#{ Dfs [2%] aPIPratocolSupport REG WORD 000000005 (5)
#-(_] DfsDriver [aB)BackupDatabasePath REZ ERPAND 52 o, SystemPoatsbiSystemazidhepibackup

-7 Dhep [f8) BackupInterval 5 DWORD 00000005 (60

E‘D DHCPServer 8D atabaseCleanuplnterval EG_DWORD 0x000005a0 {1440}
) E—— B]DatabaseLoggingFlag REG_DWORD 0%00000001 (1)
DatabaseName REG_5Z dhep.mdb
D Security DatabasePath REG_EXPAMND_SZ FaSystemRootYelSyskem3zidhep
4.3 Disk [R¥]DebugFlag REG_DWORD 0x00000000 (1)
{23 Diskperf [B¥]RestoreFlag REG_DWORD 0x00000000 (1)

Edition de la valeur DWORD 2=

Mom de la valeur :

Par défaut vaut 0, si un indique gqu'une
restauration doit étre effectuée.
Dannées de la waleur Baze

Lorsque cefte restauration sera faite, —
la valeur sera repositionnée a 0

IHestnreFIag

% Hexadécimale

" Décimale

ak. I Annuler |

Edition de la valeur DWORD 2=

Mom de la waleur:

Par défaut vaut 60 mn soit 3c en hexa.
Indique tous les combiens la

IBackupIntervaI

H oA s b} ez de | leur Baze
restauration doit étre effectuée. e TE A N
|1D " Hesadécimale
Ici a été modifié a 10 mn... & Décimals

ak. I Antuler

Compression base DHCP

Lorsque la base Dhcp, c'est a dire le fichier dhep.mdp est trop volumineux,
alors on peut le comprésser, (environ une fois par mois par exemple)

On utilise I'ufilitaire en ligne de commande jetpack.exe avec la syntaxe
suivante :

Jetpack dhcp.mdb

N.B: on prendra soin de faire cela sur un jeux de sauvegarde, puis de
restaurer cette sauvegarde ensuite. Ne jamais compacter une base en
cours d'utilisation...
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ADRESSES IP AUTOMATIQUES (APIPA)

Principe des adresses APIPA:

Dans les réseaux locaux simples, on peut mettre en place un nouveau
systeme d'attribution automatique des adresses IP, donc sans ni attribuer une
adresse IP fixe d chaque poste, ni avoir recours a un serveur DHCP...

Le fonctionnement est le suivant :

1. Une machine installée avec un protocole TCP/IP tente de contacter
un serveur DHCP pour recevoir une adresse IP de maniere
dynamique (elle doit étre configurée pour...)

2. Si aucun serveur DHCP ne réponds, la fonction APIPA génére une
adresse IP au format 169.254.xxx.xxx avec un masque de sous-
réseau 255.255.0.0. Si cette adresse est déja utilisée la fonction
APIPA en sélectionne une autre pour un maximum de 10 coups.

3. Une fois une adresse prise, I'ordinateur la diffuse et ['utilise jusqu'd ce
gu'un serveur DHCP n'apparaisse opérationnel sur le réseau !

quelques remarques :

e [IANA (Internet Assigned Number Authority) a réservé les adresses
de 169.254.0.0 O 169.254.255.255 4 la fonction APIPA, ces adresse
n'étant pas routables !

e Par conséqguent les machines utilisant des adresse APIPA ne peuvent
communiguer qu'avec des machines faisant partie du méme sous-
réseau, et dotée d'un adresse au format 169.254.xxx.xxx

APIPA et Windows NT 2000:

Pour que NT 2000 gére les adresse APIPA, il est nécessaire d'utiliser TCP/IP
comme protocole et de demander le bouton Option "Obtenir une adresse IP
automatiquement" dans Propriétés de Protocole Internet (TCP/IP)

Par défaut les adresses APIPA sont actives, il est possible de les inhiber en
allant dans la base de registre et en demandant

HKEY_LOCALMACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameter
s\Interfaces\GUID_carte_réseau et en lui agjoutant I'entrée

IPAutoconfigurationEnabled avec une valeur de 0

(si cette entrée n'existe pas ou que sa valeur est fixée a 1 APIPA est activée)
N.B: Windows 98 gere également APIPA

N.B: Windows NT 4.0 ne gére pas les adresses APIPA
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DYNAMIC DNS WINDOWS 2000

Principe du DDNS :

Les systémes préts pour Windows 2000 exploitent une autre fonction DNS :
DDNS. Lorsgu'un client Windows 2000 démairre, il demande & son serveur DNS
local d'gjouter son nom dans la base de données. Méme si les clients de
versions antérieures a Windows 2000 ne savent pas demander au serveur
DNS de les ajouter a la base de données de la zone, le serveur DHCP de
Windows 2000 remplit cette tdche pour eux. Ainsi, méme les anciens PC
peuvent étre ajoutés dynamiquement au fichier de zone

Pour utiliser cette fonction il faut fravailler coté serveurs DHCP et Serveur DNS,
mais aussi coté client, 2000 ou « autres ».

Coté serveurs DHCP & DNS :

Il faut effecteur une configuration sur les 2 serveurs conjoinfement :

e Sur le serveur DHCP |'adresse du ou des serveurs DNS a utiliser pour
cette opération, ainsi que le nom de domaine par défaut

voir « configuration d ‘étendues » d'un serveur DHCP

e Un serveur DHCP NT 2000 est capable de demander la mise a jour
dynamique de son enregistrement auprés du serveur DNS. Son
paramétrage par défaut le lui autorise

Dans propriétés du serveur DHCP onglet DNS

Propriétés de serveur2000.formati 2=l

, Général DMNS |Avancé| Donc, Par défaut
Cochée par

“ous pouvez paramétrer le zerveur DHCP pour mettre & jour

serveur DHCP NT2000

d éfo U‘I' automatiquement les infarmations de nom et d'adresse sur les sereeurs DNS : 2
qui prennent en charge les mises & jour dynamiques. enreg’Sf"e aUpfes
[ Mettre & jour automatiquement les informations de client DHCP dans serveur DNS |es Clleni DH C P
DNS

' Mettre & jour DNS uniquement si un clisnt DHCP le demande

, B demande...

" Toujours mettre & jour DHS

¥ Lgnlorer !es résultats de recherche directe [noms/adresses] lorsque e N . B : S| un C”e nf D H C P
il expire .

I Activer les mises & jour pour les clients DNS qui ne prennent paz en NTQOOO OVOIT sa

charge la mize & jour dpnamique « demande
Les mizes a jour sont envayées aus serveurs DNS gul sont configurés dans ’ H
les propriétés TCPAP pour les connexions actives sur ce serveur. d € nregISTre me nT »

metire a jour le DNS »

Ok I Annuler Appliquer

NT2000 qui en font

coché, on pourrait dans le
serveur DHCP NT2000
demander de «Toujours
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e Surle serveur DNS d’'autoriser les mises & jours automatiques

Il faut demander le menu contextuel en étant dans la console sur
DNS et demander Propriété / onglet général

Propriétés de formation.net 2|

Serveurs de noms | WS I Tranzfertz de zone I Sécurité

General | Source de noms [SO4)
Etat: En cours d'erécution

I

Type : Frincipale intégrée & Active Directom faodifier...

Données enregistrées dang Active Directony,

> Autarizer les mizes & | Uniquement les mises & jour séounisées =]
jour denamiques 7

Pour parameétrer les proprigtés de Vieillizsement...
vigilizzement/nettopage, cliquez sur Vigilizzement.

L

Il faut autoriser les mises a jours dynamiques en

e "Oui"sionn'apasintégré DNS a "Active directory"

e "Uniguement les mises & jour sécurisees” si le DNS est infégré a Active
directory

Coté Clients:
Fonctionnement standard depuis des machines NT2000 :

e Un client DHCP NT 2000 est capable de demander la mise a jour
dynamique de son enregistrement aupres du serveur DHCP. Son
paramétrage par défaut le lui autorise

Les composzants 2électionnés sont utiizés par cette connexian

Client pour les rézeaus Microzaft
Partage de fichiers et dimprimantes pour les rézeaus Micr...

: Internet [TCPAP)

Installer... | Déginstaller | Propriétés

| Dans les propriétés Avancées TCPIP

Paramétres TCP/IP avancés 2=

Oﬂg|eT DNS Paramétresz [P DNS IWINS' Dptionsl

Adresses des serveurs DNS. dans l'ordre d'utilisation :

Ajouter... I Edifier.... SUpRRETE: |

Les troiz paramétres suivants sont appliqués & toutes les connexions pour
lezquelles TCP/IP est activé. Paour la rézolution des noms non qualifiés :

& sjouter dex suffives DNS principaux et spécifiques aux connexions
v Ajouter des suffines parents du suffive DNS principal
= Ajouter ces suffives DNS [dans l'ordre] ;

Cochée par
défOUf Ajouter... | I odifier... | SupgErimer |

]
=

Suffize DMS pour cette connesion : I

4} ¥ Erregistrer les adresses de cette connesion dans e spstéme DMS

™ Utiliser le suffive DNS de cette connesion pour lerregistrement DNS
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e Sous 2000, A travers I'utilitaire ipconfig on peut demander de libérer —
renouveller une adresse recue dynamiquement...par les options /release
Irenew ...

e Mais on peut aussi utiliser des options permettant de de recréer I'inscription
de I'h6éte dans le DNS A travers |'utilitaire ipconfig par les options /flushdns
et Iregisterdns ...

AF lushdns Uide le cache de la résolution DHS.

sregisterdns Actualise tous les baux DHCP et réinscrit les noms DHS.

Fonctionnement depuis des machines « avant » NT2000 :

Il faut bien comprendre que pour les clients DHCP de type windows 95-98, et
méme NT4.0, ceux-ci ne sont pas capables d'effectuer une demande
d'inscription auprés du DNS

Mais le serveur DHCP NT2000 peut le faire a leur place & la double condition
de demander dans son paramétrage DNS :

1. Activer les mises & jour pour les clients DNS qui ne prennent pas en
charge la mise a jour dynamique

2. Mettre a jour automatiqguement les informations de client DHCP
dans DNS + Toujours mettre a jour DNS

Donc dans propriétés du serveur DHCP onglet DNS

Propriétés de serveur2000.formatio 2x|

Général DMS | Avancé I

Wous pouvez paramétrer le serveur DHCP pour mettre & jour
automatiquement les informations de nom et d'adresze sur les zerveurs DNS
qui prennent en charge les mizes & jour dynamiques.

v tetire & jour automatiguement les informations de client DHCP dans
L » DMS

€ Mettre & jour DMS uniguement si un client DHCP le demande

&' Toujours mettre & jour DNS

v lagnorer les résultats de recherche directe [noms/adresses] lorsque le
bail expire

W Activer les mises & jour pour les clients DNS qui ne prennent pas en
> charge la mize & jour dynamigue

Les mizesz & jour zont envopées aus serveurs DS qui zont configurés dans
lez proprigtés TCP/IP pour les connexions actives sur ce serveur.

ok I Anrler Appliquer

N.B: il est fondamental de distribuer par le DHCP deux parametres qui sont le

"code 006 serveur DNS" et le "code 15 nom de domaine". (cf chapitre
DHCP)
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STRUCTURE PAR DEFAUT
D'ACTIVE DIRECTORY

Repérer la structure d'AD :

I faut lancer Ila console
Utilisateur et ordinateur Active

-.".:'4' Utilisateurs et ordinateurs Active Directory

| @ Console

Eenétre 7

Directory et I'on obtient alors

J Action  Affichage |J = = | | | @ “

Arbre I

La visudlisation complete est
possible en demandant le
menu contextuel
fonctionnalités avancées

Il existe des conteneur
=23
et des Unités Organisationelles

=@

Builtin

% domainel .edu

@ |tilisateurs et ordinateurs Active Directory [serveurl.domainel  edu]
9

domainel . edu

[ Builtin

|:| Computers

(£ Domain Cantrallers
I:l Foreign3ecuribyPrincipals
[:l sers

Uilisateurs et ordinateurs Active Directary [serveurl.domainel,edu]

[+ Builkin

|:| Compukers

(&3] Domain Controllers
D ForeignSecurityPrincipals
-] LostandFound

I:I Syskem

I:l Users

(conteneur, pas de GPO)

Contient les groupes de sécurité intégrés par défaut

Computers

(conteneur, pas de GPO)

Emplacement par défaut des comptes d’ordinateur

Domain Controllers

(Unité Organisationelle, GPO possible)

Emplacement par défaut des contréleur de domaine

ForeignSecurityprincipals

(conteneur, pas de GPO)

Contient les SID des domaines externes approuvés

Users

(conteneur, pas de GPO)

Emplacement par défaut des comptes d’utilisateur et des groupes
LostAndFound

Contient les objets orphelins, dont les conteneur ont été supprimés

(conteneur, pas de GPO)

System (conteneur, pas de GPO)

Contient les parametres systemes de AD

gicl WindowsNT

Windows NT 2000
Administration

Cabaré Michel
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Notions sur la structure d’'AD :

Le service Active Directory de Windows 2000 s'integre dans le processus
d'autorité de sécurité locale (LSASS.EXE) et peut ainsi gérer des
informations confidentielles, telles que des mots de passe de comptes

frois composants assurent la communication avec d'autres services internes
ou externes :

L'interface LDAP (conforme & RFC 2222) donne acces G des clients
LDAP, tels que des stations de travail Windows 2000 ou Windows 9x
avec le package client Active Directory.

L'interface de Réplication assure la réplication
d'annuaires avec d'autres controleurs de domaine
Active Directory.

L'interface SAM met en cesuvre des
services de sécurité

LDAP Replication SAM

Core D5A

DB layer

ESE Databasze

Le service Active Directory est mis en ceuvre en frois couches: I'agent du
service d'annuaire (DSA, Directory Service Agent) principal, la couche de
base de données (DB) et le moteur d'enregistrement extensible (ESE,
Extensible Storage Engine).

Maom ¢ | Taille | Type
La base de données Active 5 Dossier de fichiers
. ’ £ . il ™
Directory est stockée dans le db.chk 8ko  RecoveredFile Frag
. . . . ] edb.log 10240 Ko Texte seulement
fIChIeI’ Ntds-dlt eT deS JOUI’HOUX de ntds.dit 10 256 Ko Fichier DIT
transactions sont stockés dans les [E]restloa 10240Kn  Texte sedlement
fichiers |°g resz.log 10240 Ko Texte seulement
temp. edb 2064 Ko Fichier EDE

Si le contréleur de domaine ne peut pas s'arréter normalement (coupure de
courant...), la base de données n'est plus 4G jour. Les journaux des
transactions sont alors employés pour récupérer la base de données.
L'image disque est toujours maintenue d jour selon le mécanisme suivant:

1. Lsass.exe écrit la modification LSASS. EXE DB write process:
dans le fichier journal. ] 1. Wiite to log
2. Write to memory
L . . Process cache 3. Confirm transaction
2. Lsass.exe écrit la modification 1 VWiite to DIT
dans une page de base de

données dans la mémoire
tampon.

Lsass.exe confirme la fransaction. ¢ ™

La modification est écrite sur
disque (lors de l'arrét ou pendant
les périodes d'inactivité).

ﬁ% ’VWOﬁ Windows NT 2000 Cabaré Michel Page 81

cubh MSNT Administration C.U.E.F.A.S4Cours v1.4



Pour améliorer les performances des contréleurs de domaine devant traiter
des débits élevés de demandes,

e placez le systeme d'exploitation Windows 2000 sur un premier
disque dur,

e e fichier de base de données Active Directory sur un deuxieme

e les fichiers journaux sur un troisieme.

Utilisez toujours des lecteurs mis en miroir sur les contréleurs de domaine pour
éviter la perte de données résultant d'un incident de disque dur

Les parametres de stockage de la base de données Active Directory sont
relativement prévisibles. De nombreuses sociétés n'atteindront peut-étre
jamais un annuaire de 100 000 utilisateurs et il convient donc de noter que
(du point de vue de l'utilisation de l'espace disque) les besoins en matériel
du contréleur de domaine ne sont pas énormes (dans la plupart des cas, la
base de données d'annuaire reste de loin inférieure a 1 Go).

Cf livre blanc "Dimensionnement de la base de données Active
Directory" microsoft
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PUBLICATION DANS ACTIVE
DIRECTORY

Publication d'un dossier partagé :

Il faut lancer la console Utilisateur et ordinateur Active Directory

4% utilisateurs et ordinateurs Active Directory 101 =]

J@ Console  Fenétre 2 |;Iili||

|J Action  Affichage |J " 'P|||@ “ ;Iﬁiﬁﬁlﬁl?@{h ‘

Arbre I kest.edu 5 objets
@ Utilisateurs et ordinateurs Active Direcl |Mam I Type I Diescription |
EI@ test.edu [(JBuilkin builtinDomain
[:ICDmputers Conkeneur Default container For upar...
Darnain Controllers Unité d'arganis...  Defadlt container For new ...
DFOreign58curityPrincipals Conteneur Default container For secu. ..
[(users Conteneur Default container For upgr...

Mouveau Ordinateur
Toutes les taches 4 Conkack
Groupe
Mouvelle Fenétre & partir d'ici .p
Irnprirnanke
Actualiser Ltilisakeur
. Lossierpartadé | jci par exemple un dossier partagé

ce qui amene la boite suivante

Mouvel objet - Dossier partagé ﬂ

On indique le nom de

:%: Créer dans:  test.edu/Domain Controllers |'Obje1- que 'on pub“e

Mo :

Idocument A Et bien sOor on donne
— son chemin

Chemin rézeau [Meemveurpartage) ;
I\'\client2k'\temp

< réseau....(une machine
2000 guelcongue, mais
ni windows%8- ni NT4.0 1)

mon dossier partagé est "publié" désormais dans Active Directory

Utilisateurs et ordinateurs Active Direcl | oM | Type
=290 test.edu =) sERvELR 2K Ordinateur
= [ Builtin Pessai Dossier partagé
E [:l Computers Edncument Dossier partagé
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un double clic dessus, me permet de le paramétrer :
21

Propriétés de document

Général | Géré par I

% document

Drescription ; qret qug

Mam UMC : [Exenple : “hserveuripartage]

Wuelient2lktemp

avec des mofs clés :

Entrez linfarmation, puis cliquez sur Ajouter. «

conventions

I odifier |
Suppriner, |

ak Annuler

Recherche d'un dossier partagé publié dans AD:
la recherche dans une méthode "classique” (via le voisinage réseau)

i

{Réseal Active Directory

= Mwindows "z :
"""""""""""" demande de passer dans "réseau microsoft
windows" et de se rappeler le chemin a parcourir pour arriver d ma

ressource, A savoir par exemple :

= =

—

(]

=l ==l

Travvail

g

SErVELrZk,

dans quel workgroup, domaine cela se trouve

sur quelle machine

Q a a

kemp kest Imprimantes Taches
planifies 5545 quel nom
Cabaré Michel Page 84
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la recherche avec Active Directory se présente différemment

Ré&seal
Micros...

dans Active directory

Quvrir
Explorer
Rechercher. ..

Créer Un Faccoure

Propriétés

clic bouton droit sur mon domaine, rechercher...

e

<#r Rechercher Utilisateurs, contackts et groupes

_|o| x|
Fichier Edition Affichage 7

¢ Rischercher : IUliIisateurs, contacts et groupes j Dares - I@ test "I Parcourir... |
2|

Utiligateurs, contacts et groupes | Awancé |
Imprinantes

Mo & I
Diosgiers partagés Aeter |
Unités d'organization Descripion : I
Recherche personnalisée Effacer tout |

X

[
Ordinateurs

Rechercher Dossiers partagés

2 -Inlll
Fichier Edition Affichage 7

Rechercher : IDnssiers partagés j Dans: I@ test j Parcouri... |

Dogsiers partagés | Bvance I

Je donne

Mormrmeé I
mon mot

Arréter |
clé > IMots-clés Iconventinns|

Effacer tout |
Et avec

@ Rechercher...
On obtient

#r Rechercher Dossiers partages 10| =|
Fichier Edition Affichage 7

Riechercher : IDnssiers partagés j Dans: I@ test j Parcourr. .

Diozgiers partagés | Barance I

Rechercher
Tomme : I

Aeter
Miots-clés @ I conwention

Effacer bout

Tom | Mom de parkage | mots-clés |

Sdocument Y clientZkitemp

convention

Neellpl
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Publication d'une imprimante partagée sous 2000:

Sur un poste 2000, ayant une imprimante installée localement,

|J Adresse I@ Imprirmantes

Ajouk
d'imprimante

lorsque I'on partage cette imprimante, celle-ci peut étre automatiquement
publiée dans AD

&% HP LaserJet 6P Propriétés

Géneral Partage | Parts I Avancél Sécuritél FParamétres du périphériquel

HF Laserlet EF

" Mon partagée

(¥ Partagée en tant que : IHPLaserpEﬂ

¥ Liste dans : Active Directary

>

pour lui rentrer des parametres il suffit d'aller sur son onglet Général...
i__’HP LaserJet 6P Propriétés EHE

Gienéral | F'altagel Parts | Avancél Sécuritél Faramétres du péliphériquel

IHP Laserat BP

Emplacement : Ietage

Commentaire . [couleur 44

rodéle : HF Laserlet BF

Publication d'une imprimante partagée sous windows95:

Sur un poste windows 95-98, ayant une imprimante installée localement,

|J Adresse I@ Imprirmantes

Ajout
d'imprimante

lorsque I'on partage cette imprimante, celle-ci pour étre publiée dans I'AD
doit I'étre manuellement :

Ordinateur
dans la mmc utilisateurs et ordinateurs active directory, On se Contact
1 1 G
place sur 'UO que l'on veut, et on demande par le menu e

Unité d'organisation

contextuel nouveau / Imprimante
|kilisateur
Mouvel objet - Imprimante x| Cossier partagé
on obtient
alors Créer dans :  test.edu/Domain Controllers

Chemin réseau du partage d'impression avant linstallation de ‘Windows 2000

on indiQUe le [“heerveuripartage] ;
I'\'\poste?\hp
chemin >
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l'imprimante est "publiée"

E@ test.edu Harretes Dossier parkagé
i Builtin S2dd Dossier parkage
-1 Computers = document Dossier partagé
{3 Damain Controllers essai Dossier partagé  Fatigue
[ ForeignSecurityPrincipals =1 sEpvELRZE Ordinateur

Irnprirnante HF DeskJet 610C Series

2%

Emplacement ; Ildc

todéle : IHP Desklet B10C Series

Dezcnption ; IHF' Desklet B10C Senes

[~ Couleur
[ Aorafage

[~ Recta verso

Vitesse dimpression I ppm
Fiézolution masximale : I fu]uln]

Ok I Annuler Appliquer

Recherche (voir) une imprimante publiée dans AD :

la recherche dans une méthode "classique” (via le voisinage réseau)

{Réseau &ckive Direckory

- Mindows " s .
P demande de passer dans "réseau microsoft

windows" et de se rappeler le chemin a parcourir pour arriver & ma
ressource, a savoir par exemple le nom du workgroup + nom machine + nom
de partage de mon imprimante (systeme analogue a celui de la recherche
d'un dossier partagé)

La recherche dans Active Directory se veut différente :

s @

Réseau Active Directary
Micros. ..
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|J Adresse I@ Active Directary

Acti\u;. Directory

Ouvyrir
Explorer

Rechercher. ..
test Créer un raccourci
Propriétés
Et 4% Rechercher Imprimantes 10| =|
avec Fichier Edition Affichage 7
Rechercher... _ _
Imprimanfe Rechercher : IImprimantes j Dang : I@ test j e

Imprimaites | Fonctionnalités | Avancs |

Rechercher

Marn : I
Agreter

E+t un moT Clé —p> Emplacement : Irdc

Effacer bout

L[ I

Maodéle : I
Tarn | Emplacement | Maodeéle | Marm du serveur | Commentaire
. /V Eﬁhp rdc HP Desklet 610C Series  poske? HP Desklet 610C Series
On obtient
4| | i
|1 Elémentis) trouvéls) 5
NB: par défaut 44 Rechercher Imprimantes o | m] |
T . " Fichier Edition Affichage ?
lorsqu’une
imprim(:m’re eST Rechercher : Ilmprimantes j Dans : I@ domaine] j Parcourr.. |
Pu bliee dans AD, Imprimartes IFDnctiUnnaIitésI divancé |
elle est placée o |
dans I'objet ' e
d- 1_ ij Ermplacement : I il
orainareur u . Effacer tout |
serveur Modele: |
d'impression  qui @
la publie, ici par \
exemple
CIIen"‘I Tt om | Emplacement | Modéle | Mom du serveur | Commentaire
rion LEP-4 Camon LEP-4  client1rl.domaingl.edu
mais on ne voit pas cette imprimante dans AD
@ Utilisakeurs et ordinateurs Active Directory [serveurl,domainel edu] [ o | Type | Description |
E@ domainel. edu QCLIENTlRl Crdinateur
B2 Builkin
a Compukers
Pour cela il faut demander le menu Affichage / Utilisateurs, Groupes et
Ordinateurs en tant que conteneur qui amene
arbre | CLIENTIR1 1 chists
@ Utilisateurs ek ordinateurs Active Directory [serveurl.domainel.edy] | _MOmM Type
EI@ domainel, edu @CLIENTlRl-Cannn LEP-4 Imprimante
-] Builtin
E|[:| Computers
=] cLENTIRY
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Qui peut publier - utiliser dans AD ? :

La Publication
D'une maniére générale on peut dire que par défaut pour publier :
e Seul 'Administrateur par défaut publie depuis le serveur de Domaine

e Tous les clients 2000-XP nativement peuvent publier s'ils ont installé les
outils d'administration 2000 (voir chap admin & distance page 216)

e Les client Windows 95-98, NT 4.0 ne publient jamais (mais ils peuvent
partager des ressources, publiées par d'autres...)

L' Utilisation
D'une maniere générale on peut dire que par défaut pour utiliser les
fonctionnalités d" AD il faut étre « client LDAP », ce qui correspond & :

e Tous les postes 2000 utilisent AD

e Tous les clients windows 95-98 et NT4.0 peuvent effectuer des
recherches plus sommaires s'ils ont installé les outils client AD (voir
chap client-98-NT & AD page 91)

Permissions objets publiés & ressources partagées :

Mais qui peut voir quoi dans AD ¢ Cela dépends de la liste des permissions
existantes sur les objets publiés, en effet de maniere claire I'objet publié est
complétement distinct de la ressource partagée qu’il représente.

Permissions des Ressource partagée :

Si on prends le cas d'un dossier nommé test et partagé sous le nom testp
avec des permissions NTFS pour I'administrateur en contrdle total,

Propriétés de test Propriétés de test 2] x|
Genéral I Partage Web Partage | Sécurnite I Géngéral I Partage ‘Web | Partage Securnité |
Yous pouwez partager ce dossier avec d' .
Q du rézeau. Pour activer le partage de ce ¢ Mo | Ajouter... |
sur Partager ce doszier. L #éd Admiristrateurs [DOMAINE T Wbdministrateurs] i
Supprimer |

" Ne pas partager ce dossier

’*G Fartager ce dossier

Marm du partage : testp

Autorizations ; Autorizer  Fefuzer

Contréle tatal

todifier

Lecture et exécution

Afficher le contenu du dozsier

EEEEEE
Ooooood

Lecture
E criture
[grasoft Windows NT 2000 Cabaré Michel Page 89
ﬁ% NWMSNT Administration C.U.E.F.A.S4 Cours v1.4

Cuuefa



Permissions des Objets Publiés :

Lors de sa publication dans AD, nommée : : :

testad,

de cet objet

les permissions d'acces da ce
dossier sont accessibles via les propriétés

Créerdanz . domaine]. edu/formation

Mam :
Itestad

Chemin rézeau [\W\eerveurhpartage]

I'\\serveur'l hheztp

Ici par exemple tous les utilisateurs authentifiés peuvent « voir » cet objet

Propriétés de testad d |
Général | Gérs par | Obist Sécurte | @
o =l | Po,ur que l'onglet Sécurite s'on
fﬁ.&dministrateurs [DOMAINET SAdministrateurs] : preserﬁ |Or5qU? o I'on
€72 Administrateurs de lentreprise [DOMAINE 14Ad... ml demande les proprietés d'un
€73 Admins du domaine [DOMAINE T\Admins du d.. ijef dans AD il faut
gmm‘" d'abords sur les propriétés de
Utilizateurs authentifiés 1
— cet objet demander
Autarisations Autoriser Pefuser affichage/fonctionnalités
Contréle tatal O a avancees
Lire O
Ecrire O a

N.B : voir un objet dans AD ne veut pas dire pouvoir s’en servir...pour que des
objets soient visible dans AD il suffit de donner une permissions lire

N.B : pour les objets publiés par défaut, ils seront toujours accessible a travers
la recherche dans AD. Par contre pour les objets publiés manuellement (pas
par I'installation par défaut) si la permission lire n'est pas donnée, ces objets

n'apparaditrons pas lors d'une recherche

(par exemple pour ce dossier publié j'enleve la permission lire au groupe
utilisateurs authentifiés, si je suis logué en tant qu'utilisateur, une recherche
de tous les dossiers publié ne donne rien, alors que si je suis logué en tant
qu’'administrateur, le méme recherche aboutira...)

=0 WindowsNT
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CLIENTS 95-98-NT & ACTIVE
DIRECTORY

Extensions Client 95-98 Active directory :

I faut lancer sur chaque client windows 95-98 un petit programme (fournit sur
le Cd de Windows 2000 Server)

Dozsiers x || Hom | Taillel Type
=-S5 W2aevl_ir [F:) - @Dsclient.exe 3056 Ko  Application
- -1 Boatdisk
EI{:l Clients
A 41

L'Azsiztant va installer l& client du service d'annuaire pour
Windows sur votre systéme d'explaitation Windows.

Ce composant logiciel client peut &tre utilizé pour accéder
auy gervices Active Directony et Redirectewr du spetéme de
fichiers distribués du logiciel Windows 2000 Server.

Pour continuer, cliquez sur Suivant.

On peut vérifier dans la panneau de configuration que l'installation est faite

Propriétés de Ajout/Suppression de programmes EHE3

Installation/D ésinztallation | Installation de Windows I Disquette de démarrage I

@ Four installer un nouveau programme & partin d'une dizquette ou d'un
P

CO-ROM, cliquez sur Installer.
Inztaller...

Le logiciel zuivant peut &tre supprimé automatiquenent par Windows.
Four supprimer un programme ou pour modifier sez composzants
inztallés, zélectionnez-le dans la liste et cliquez sur Ajouter/S upprinier.

Azziztant Publication de sites "Web Microzoft 1.6

iChent DS pour Windows 95
CuteFTF
HPF Desklet Serie B10C [Supprimer uniquement]

LiveReg [Symantec Corporation)

Livelpdate 1.6 [Symantec Corporation]

tacromedia Dreamweaver 4

tacromedia Estension Manager

Medfee YisS can v4.0.3b d|

N.B: Ne pas oublier de faire que le client soit bien déclaré dans le DNS du
domaine, (sur le serveur) et que son paramétrage IP indique le DNS du

domaine...
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Utiliser Active Directory depuis 95-98 :

L'interface n'est pas aussi complete que celle disponible depuis les clients
2000, mais elle permet quand méme d'enrichir remarquablement le menu
Démarrer/ Rechercher disponible dans Windows 98

» @ Eichiers ou dossiers...

Al Drdinatewr...

Aide @ Imprimantes. .
) @ Sur Internet....

Exécuter...
4] Personnes...

Déconnesion Titi...

&
uj

Windows98

Aaréter.

Si les recherches de fichier et d'ordinateurs n'évoluent pas véritablement, par

contre on voit une nouvelle entrée permettant de rechercher des
imprimantes

4% Rechercher Imprimantes

Fichier Edition  Affichage 7

Dans I@ Tout Active Directory j Parcourir...

Imprimates | Fonctionnalités | Avancé |

Mam : I
ATELET, |
Emplacement : Ietage
Effacer bout |
Modéle : I
Hom | Emplacement | Modéle | Mom du serveur | Commentaire
f_.'ﬁ HF Lazerlet 6P etage HF Lazerlet 6P serveur2000 test. com
1] | |
|1 Elémentlz] trouwé(z) S

et la recherche des personnes s'étoffe quelque peu...

[E2t Rechercher des personnes - [1 entrées trouvées) EHE

Regarder danz I.t’-‘-.ctive Directony j Site ek, |

Perzonnes | Aanicd |

— Rechercher |
MHarn |t|t|
Adrezze de ATELET, |
megzagere ; I
Effacer tout |
Fermer |
Mom | Adresze d'email | TEle Proprietes I
SUERITIES
Ajouter au carnet |
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Extensions Client WKS NT4.0 Active directory :

Il faut lancer sur chaque client Workstation 4.0 un petit programme gqu'il faut
récupérer sur le site de microsoft

Rechercher un téléchargement

Recherche avec : { Produit { Catégarie {* Mot clé Aide du Centre de téléchargement

Mots clés
Iﬂcti'.'e Crirectary

Systéme d'exploitation Afficher des résultats pour
I'l.l'l.l'indnws MT 4.0 ;I ITDLIS les télechargements ;I

T par: * Titre { Date

¥ afficher également les téléchargements disponibles en anglais (indiqués par D

Téléchargements triés par Htre -- "Active Directory” -- Windows NT 4.0
9 Teléchargerments -- 1-9 Affiché

Active Directory Client Extension for Windows .
26 Apr 2001 MT workstation 4.0 French 1.0 1,518 ko f 8rmin
14 Dec 2001 _Active Directory Extension for Windows MT 4.0 1.0 1,512 ko f 2min

(le nom est homonyme de celui portant les extensions AD pour les clients
windows, mais ce n'est pas le méme fichier ...)

@ Dzclient. exe 1529k0  Application 1812/01 2310

dont linstallation est basique, d condition que le systéme NT4 soit au
minimum dans la configuration suivante :

e le spé doit étre installé

e |E ver 4.0 minimum doit étfre installé

Puis on installe le fichier DSclient.exe

+1 Assistant Installation du Client Service d'annuaire

Bienvenue |

L'&zgigtant va installer le client du service d'annuaire pour
Windows sur votre systéme d'exploitation Windows.

Ce composzant logiciel clignt peut &tre utilisé pour accéder
auy zervices Active Directory et Redirecteur du systéme de
fichiers distribués du logiciel Windows 2000 Server.

Four continuer, cliquez sur Suivant,
qui amene a ...
=2 Assistant Installation du Client Service d'annuaire E

L'installation est terminée

L'inztallation du client du zervice d'annuaire pour Windows
ezt bien déroulée.

Cliquez Terminer pour quitter IAszistant.
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Utiliser Active Directory depuis NT4.0 Wks :

L'interface n'est pas aussi complete que celle disponible depuis les clients

2000, mais elle permet quand méme d'enrichir remarquablement le menu
Démarrer/ Rechercher disponible dans Windows NT WKS

'{&g Diocuments 4
I% Paramétres 4

b @ Eichiers ou dossiers. ..
Ordinateur...

@ Imprirmantes. .

4] Personnes...

ﬁ Sur [nternet...

avec comme pour les client windows

Exécuter...

Windows NT Workstatio

Agréter...

#% Rechercher Imprimantes

Fichier Edition  Affichage 7
Qans:l@ Tout Directory j Parcourir... |
| Fonctionnalites | Awvance |
|
Mom :
Areter |
Emplacement : I
Effacer tout |
Modéle : I
[Ef: Rechercher des personnes 7 x|
Regarder danz : [EXeipi=g M e Site Web . |
Persannes |Avancé|
Rechercher
bon |
Adrezze de Argter |
MEessagqere : I
Effacer fout |

Encore faut il que cette station NT soit rattachée au domaine 2000 sur lequel
on effectue une recherche avec Active Directory...!
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GESTION D’ACTIVE DIRECTORY

Permissions et propriétés des objets dans AD :

L'idée c'est de dire que tout objet dans AD dispose de sécurités, que I'on
visualise classiquement une fois positionné sur I'objet de AD, par I'onglet

Propriétés/Sécurité

Propriétés de nouvelleUD

Générall Gére pall Objet ~ Seécurité | Skratégie de grnupel

Mom | -
ﬂi Arcés compatible Pre-windows 2000 [DOMAIMET .

ﬁ: Administrateurs [DOMAINE T Administrateurs)

ﬂi Admiristrateurs de l'entreprize [DOMAINE T\Administr... __|
ﬁ Sdmins

ﬂi Opérateurs de compte [DOMAINET\Opérateurs de c...

du domaine [DOMAINET \adming du domaine)

2%

Ajouter...

_ pioer._|
Supprimer |

et de propriétaire, via le bouton avancées

Paramétres du contrile d'accés pour nouvellel

Autorisatinnsl Eodit Proprigtaire |

Propriétaire actuel de cet élément ;

mﬁ_i ........ O | RSP o o 1 I TR N e IR P Y PR | LI
Autorizations ; Autoriger  Refuzer
Contrdle batal O
Lire a
Ecrire a
Créer tous lez objetz enfants a
Supprimer touz les objetz enfants a

2%

I.-’-‘«dmins du domaine [DOMAINET %A dming du domaine]

Sélectionner un nouveau propriétaire

MHam

3 4 dmiristrateur [DOMAIME 1%Administiateur) |
m Adminigtrateurs [DOMAINE T WA dminiztrateurs)

Délégation de compétences :

NB: lo gestion des
permissions se fait de
maniére identique a
celle des permissions
NTFS...

Cela peut se faire sur
chaque objet...

N.B: aftenfion & la
notion d'héritage...

NB: si membre du
groupe administrateur

prends possession
d'un objet, le
propriétaire par

défaut est le groupe.

Il s"agit ici d'attribuer le responsabilité de gestion d'un objet AD & un autre
utilisateur (ou groupe). Il est fortement conseillé de passer par I'assistant, en se
placant au départ dans 2 cas de figure différents :

e Délégation de compétences au niveau d'une OU via [I'assistant

(conseillé)

e Attribution d'autorisations spécifiques sur des OU ou des objets

(déconseillé)

On ne traitera ici que de la délégation de compétence au niveau de I'OU via

I'assistant
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I suffit de se placer sur I'OU souhaitée, puis clic contextuel et on demande le

menu Délégation de contréle
I:l LostandFound

AR roueleU0

I:l Swskem

2qation de contrdle. ..

L'assistant se déclenche alors et nous demande successivement :

Assistant Délégation de contrdle

Pour C]U| on souhaite Utilizateurs ou groupes
Sélectionnez un ou pluzieurs groupes ou uhilizateurs auxguels vous voulez

effectuer fo] déléguer le contrdle.

délégation

Utilisateurs et groupes sélectionhés :

Ajouter...

Supprinier

Assistant Délégation de contrile

Si on veut accepter Téaches & déléguer

une tache pré_d éflnle Yous pouvez sélectionner des taches communes ou personnalizer vog propres

taches.

il suffit de choisir...

' Déléguer les taches courantes suivantes :

rée, supprime et gére les comptes d'utilizateurs
Cré t I tes dutilizat
Sinon il faut cocher Réinitializer les maots de pasze des comples d'utilizateurs
Lire taute l'information sur l'utilizateur
Créer, supprimer et gérer les groupes
Madifier I'appartenance & un groupe
érer lez liens de shratégies de groupe
O Gérer les lisns de strat d

P Ciéerure tache personnalizée & déléguer

Dans ce cas

Assistant Délégation de contrile

Type d'objet Active Directory
Indiquez I'étendue de la tache que wous voulez déléguer.

Déléquer le contréle :

Le pIUS SImple eSf de o De ce dossier et des abjets qui s'y trouvent. Délégquer aussi la création de

déléguer un Con’rréle inouveaus objets dans ce dossier,
fOTOL .. " Seulsment des objets suivants dans le dossier :

[ Objets aCSResourceLimits

[ Obiets certificationdutharity

[ Objets Configuration MSE

[ Obiets Connesion

[ Objets Contact

[ Obiets Conteneur de sites

[ Objets Contenewr de sous-réseaus
M1 Mhigts Dnmaine annnm e

=l
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SAUVEGARDE-RESTAURATION DE A.D.

Sauvegarder Active Directory:

L'intérét de sauvegarder Active Directory, est surtout présent dans le cas ou
l'on dispose d'un seul contréleur de Domaine... en effet si on dispose de 2
CD, il existe toujours une méthode imparable de sauvegarder une AD qui se
serait crashée sur une machine, c'est réinstaller le contréleur de Domaine et
attendre la réplication de la copie qui se frouve sur le serveur resté
opérationnel...

Par conséguent nous ne tfraiterons dans ce chapitre que de la méthode de
restauration d'une copie sauvegardée de AD sur un CD. ( on verra plus loin
la technique de duplication entre deux CD...)

Si on souhaite sauvegarder Active Directory, on parle de sauvegarde de
I'état du systéme...

£ Sauvegarder - [sans nom] ;lglﬂ

Tache Edition Affichage Outils 7

Bienvere | Sauvegarder |Hestaurer| Planifier les tlavau:-tl

LCochez lez cazes des lecteurs, dossiers ou fichiers & sauveqgarder.
ol

=l Bureau Mom | Commentaire |
ED Q Poste de travai it @, Paoste de travail
= [0 &5 Mes dacuments

O= & DFavoriS réseau
=0&0

- Etat du spstéme
Dn@ tes documents
|:| Favoriz rézeau

| Effectuer la sauvegarde vers Optiors de sauvegarde :
i' IFichier j Sauvegarde normale. Journal B gsrie |

résume. Certaing types exclus,

Hom du fichier ou média de sauvegarde

IE:'\sauvegalde'\back.bkf

et dans le menu outils / options dans 'onglet général il vaut mieux demander
de Vérifier les données

N.B: cette sauvegarde ne doit pas étre plus ancienne que 60 jours... car le CD
ne garde des traces sur les objets supprimés que pendant cette durée !
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Restaurer Active Directory:

Lorsque I'on souhaite restaurer Active Directory, deux méthodes permettent
de le faire :

e Méthode de restauration non forcée (via I'outils de sauvegarde)

e Méthode de restauration forcée (via le mode de restauration des
services d'annuaire)

Si on utilise la méthode non forcée, apres restauration, et s'il y a d'autres CD
alors la réplication va rentrer en jeu, et les différences entre la restauration
effectuées de AD et les copies de AD présentent sur les autres CD vont
modifier a terme I'état de la restauration....

On risque de ne pas avoir exactement apres re-synchronisation, une
restauration de AD comportant exactement ce qu'il y avait dans la
sauvegarde.

Si on utilise la méthode forcée, apres restauration, et s'il y a d'autres CD alors
la réplication va rentrer en jeu Mais les objet de la copie de AD que vous
venez de restaure vont avoir un n° de version plus élevé que tous ceux
présent dans les autres copies de AD.

On a_exactement apres re-synchronisation, une restauration de AD
comportant exactement ce qu'il y avait dans la sauvegarde.

Exécuter une restauration non forcée:

Si on a un seul CD de domaine, c'est I'opération a faire...

Il faut suivre le mode opératoire suivant :

1. redémarrer l'ordinateur, F8 et sélectionner l'option de démarrage
Mode restauration des services d'annuaire

2. il faut s'identifier en utilisant le compte local de la SAM identfifier
comme administrateur restauration service d'annuaire

3. dans I'utilitaire de sauvegarde demander obligatoirement de
Restaurer I'état du systéme

4. Redémarrer le serveur

Exécuter une restauration forcée:

Si on a un plusieurs CD de domaine, c'est I'opération a faire pour étre sur du
contenu de AD aprés la sauvegarde.

N.B: La restauration forcée ne fonctionne pas pour les modifications qui
aurait été faites sur le schéma d'annuaire. On ne peut donc pas
annuler des modification sur le schéma par cette technique.
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Il faut suivre le mode opératoire suivant :

1. redémarrer l'ordinateur, F8 et sélectionner l'option de démarrage
Mode restauration des services d'annuaire

2. il faut s'identifier en utilisant le compte local de la SAM identifier
comme administrateur restauration service d'annuaire

3. dans l'utilitaire de sauvegarde demander obligatoirement de
Restaurer I'état du systéme
A partir de maintenant, on a effectué une restauration de AD. Si on
veut marquer des objets (incrémenter leur n° de +100000) pour qu'il
ne soient pas modifier par la replication entre AD, alors il faut utiliser
Ntdsutil !

4. ne pas redémarrer le serveur et exécuter la commande en ligne
Ntdsutil.exe

Cet utilitaire est un utilitaire en mode interactif, a niveau (genre
netsh ou nslookup ). On sort d'un niveau (ou de ['Utilitaire) via la
commande quit.

Il se lance par la commande ntdsutil

C:sntdsutil
ntdsutil: guit

G

Le niveau qui nous intéresse ici est celui accessible par la
commande Authoritative restore

ntdsutil: Authoritative restore

5. maintenant il faut décider si on veut rendre "autoritaire" toute notre
AD, ou seulement une OU (par exemple OU test dans formation.net)

Toute AD Seulement une OU

Restore database Restore subtree +—
OU=test,DC=formation,DC=net

Tapez restore subtree ou=<Nom UO>,dc=<nom du
domaine>,de=<xxx>" (sans les guillemets), puis valider

e <Nom UO> représente le nom de l'unité organisationnelle
que vous souhaitez restaurer

e <nom du domaine> représente le nom du domaine dans
lequel l'unité organisationnelle réside

e <xxx>représente le nom du domaine du niveau supérieur du
contréleur de domaine, par exemple com, org ou net.

6. sortir de la commande par quit...

7. Redémarrer le serveur
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REPERTOIRE DE BASE

Répertoire de base ou d'Accueil :

Il peut étre intéressant de fournir pour chaque utilisateur, un répertoire par
défaut dans lequel les commandes de type Fichier / Ouvrir ou bien de type
Fichier / Enregistrer sous iraient correctement se placer.

Ce répertoire par défaut, nommeé répertoire de base ou répertoire d'accuell,
peut éfre :

e placé sur la station locale ou I'utilisateur ouvre sa session (on parle alors
de « chemin local »)

e OU Mieux, il peut étre placé sur le serveur (on parle de « connecter »)

Si le client ouvre une session sur une machine de type 2000, un lecteur
logique l'amenant directement sur son répertoire peut étre
automatiquement crée.

Si le client ouvre une session sur une machine de type windows 95-98, pour
créer automatiquement un lecteur logique I'amenant directement sur son
répertoire, il faut alors créer un script de connexion (voir script page)

Mise en Place :

Un certain nombre d'opérations doivent étre effectuées, certaines avant la
créations des comptes utilisateurs, et d'autres pendant la création de ces
comptes.

Avant la création des comptes

Il faut se créer la structure de rangement :

e Créer le dossier "racine" de la future arborescence pour les dossiers des
utilisateurs, nommé par exemple ressources (mais il ne faut pas se créer
soi-méme les dossiers utilisateurs a l'intérieur | sauf si ce dossier est sur un
volume FAT)

e |l faut ensuite partager ce dossier Ressource en donnant une permission

de type contrble total a tous les utilisateurs & méme d'y venir par la suite

=g

N.B : par sécurité il vaut mieux donner contréle total au groupe Utilisateurs

plutét qu'au groupe Tout le monde...ainsi seuls les utilisateurs ayant des
comptes de domaine peuvent accéder au dossier partagé !

Pendant la création d'un compte

Lorsque ensuite l'on crée un compte Utilisateur, il faut demander les
propriétés et demander |'onglet Profil,
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Propriétés de toto 2=

Général | Membre de  Frofil |

— Profil utilizateur

Chemir du profil : I

Script d'ouverture de session I

— Dozzier de base

" Chemin lozal : I

’—> % Connecter ; IZ: j & I

Dans la boite de dialogue il faut donner un nom et un emplacement au
dossier de base, et choisir Connecter, puis choisir une lettre de lecteur
logique associée d ce répertoire de base

N.B: si on ufilise la variable %username%, celle-ci sera automatiquement
remplacée par le nom de l'utilisateur qui & ouvert une session, et créera
automatiqguement un dossier du méme nom

Ce  systéme

Diozsier de base

permet de

créer un " Chemin local : I

compte % Cornnecter : IZ: *I 3 Ierveur'\ressuurcehﬁéusername?;
«modele »

Noter que dans I'écriture du type:
\\serveur\ressource\%username%
on a selon les conventions de nom les valeurs suivante :

\\Serveur nom d'identification du serveur sur lequel on
crée les dossiers de stockage

\ressource nom du dossier "racine" des dossiers de chaque
Utilisateur. C'est le seul que lI'on crée |

\%username% Variable systeme prédéfinie

Résultat :

Si on crée un répertoire de base pour les =y
utilisateurs, la structure suivante va se créer “piner Ediion Affichage  Qutik

automatiquement au fur et @ mesure de la Tous les dossirs
création des comptes : I

N .B : si le dossier est dans un support NTFS,
lors de la premiére connection de cet utilisateur, un dossier & son nom sera
créé dans ressources avec des droits pour cet utilisateur et I'administrateur
uniguement
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N .B : si le dossier est dans un support FAT, lors de la premiere connection de
cet utilisateur, le dossier & son nom ne sera pas crée (il faut le faire au
préalable, pour chaque utilisateur...)

Modifier le répertoire de base :

Il n'existe aucun moyen de modifier simplement de dossier de base pour
plusieurs utilisateurs, si ce n'est de sélectionner tous les utilisateurs dont on
veut modifier le dossier d'accuell, puis d'effectuer la modification

Rappels :

on peut ftrier les utilisateurs par leur nom, mais aussi par leur nom
detaille, (menu Affichage /tri dans le gestionnaire des utilisateurs...)

on peut en sélectionner plusieurs par la touche CTRL,

on peut en sélectionner tout un "paquet" en cliquant sur le 1°, en
maintenant la touche MAJ appuyée, et en cliuant sur le dernier...

remarques sur le répertoire de base :

A noter que le répertoire de base est le répertoire dans lequel le profil des
utilisateurs win 95-98 est stocké, lorsque I'on utilise cette fonctionnalité...

par conséquent un script permettant de créer un lecteur logique sur un
autre répertoire de base lors de l'ouverture de session parait a priori fort
souhaitable...(voir script page 103)
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SCRIPT D'OUVERTURE DE SESSION

Objectif :

Un script d'ouverture de session est un fichier qui est exécuté chaque fois
qu'un utilisateur ouvre une session. Il peut s'agir d'un fichier de commandes
(portant une extension de nom de fichier.bat ou .emd) ou d'un programme
exécutable (portant une extension de nom de fichier.exe).

Un script d'ouverture de session est un fichier qui est exécuté chaque fois
qu'un utilisateur ouvre une session. Il peut s'agir d'un fichier de commandes
(portant une extension de nom de fichier.bat ou .cmd).

Pour les ordinateurs clients exécutant Windows%5-98 ou WindowsNT4.0 ou
Windows2000, le chemin d'acces du script d'ouverture de session sur un
serveur 2000 est Winnt\Sysvol\sysvol\domaine\scripts. (sous NT4.0 server le
chemin était généralement Winnt\System32\Repl\import\Scripts.)

*

Dossiers Mo | Taille | Twpe

|_:_|{:| SYSYOIL ;I essai.bat 1 Ko Fichier de cammand. .
-] domain
7] skaging
{:I skaging areas
> Elg syswol
=] test.edu

| | i

|Type 1 Fichier de commande M3-D0S Taille : 33 octets 33 octets |@I Poste de trawail 5

N.B: sous 2000, les client 2000 peuvent recevoir en plus a l'ouverture de
session, une notion de stratégie. Ce qui fait que si un client est une
machine windows%5-98, ou NT 4.0, on ne peut travailler qu'avec des
scripts (les stratégies 2000 ne marcheront pas pour ces clients), mais si
un client est un poste 2000, alors celui-ci récupeéere lors de 'ouverture de
session les scripts et les stratégies 2000...

N.B : Si enfin, on utilise des strategies sous NT4.0, (avec poledit), ces stratégies
sont récupérées par les versions NT4.0 et win95-98, mais ne sont pas
récupérées par les clients 2000.... Heureusement |
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Indiquer un script d'ouverture de session :

Pour chaque utilisateur, il est possible dindiquer le nom d'un script
d'ouverture de session , dans les paramétres des utilisateurs, en demandant
Profil Propriétés de toto e |
TO pez |e nom de ﬁchier d Appel entrant I E rmwironnerment I Sessions
eXéCUTer (SOnS bai) dOnS |O zone Cantréle distant | Prafil de zervices Terminal Server
Nom du Scripjl' d'ouverture de Générall Adressel Compte  Prafil |Téléphones| Drganisationl Membre de
session : — Profil utilizateur
. Chermin du profil ; I
essai

Script d'ouwerture

3 Iessai
P | desession:

r— Dosgier de base

' Chemin local : I
" Connecter : I j A I

Si le script d'ouverture de session
se tfrouve dans un sous-répertoire

du chemin de ce script, indiquez
son chemin relatif avant le nom du fichier, par exemple s'il se tfrouve dans un
dossier nommé actuels alors il faut entrer actuels\essai :

Ecriture de scripts :

I existe parfois de légére (et parfois importantes) différences de syntaxe
entre l'implémentation des commandes sous environnement 2000 et sous
environnement windows 95-98...et la moindre erreur dans la syntaxe d'une
commande fait que celle-ci ne s'exécute pas...

par conséquent il est tout a fait conseillé de tester localement un script dans
I'environnement de destination, pour vérifier son bon déroulement, avant de
le mettre a disposition sur le serveur...

création de lecteur logique

voild un moyen simple de mettre en place le répertoire de base des clients
windows 95-98 sur un serveur 2000 :

net use x: /lhome

avec x correspondant a la lettre du lecteur que I'on désire connecter en
tant que partage de base

pour un client 2000 (mais non windows 95-98) on pourrait écrire

net use x: /home /persistent:no

mise a I'heure machine

voild un moyen de mettre a I'heure des clients depuis un serveur 2000 :

net time \\serveur /set ly
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N.B: pour utiliser la commande Net Time dans un login script afin de
synchroniser I'neure d'une station 2000 avec un serveur, il faut que le
groupe local utilisateur (de la station) ait le droit de modifier I'neure du
systeme (dans le panneau de configuration, menu stratégies locales/
droit de l'utilisateur / modifier heure systéme et en ajoutant le groupe
local utilisateurs authentifiés...).

Remarque sur les scripts pour les clients 95 -98:

les client windows 95 :

du propre aveux de microsoft, il existe un probléme lorsque deux clients 95
essayent de partager au méme moment le méme script de connexion, voire
simplement depuis le méme client lors de deux ouvertures de session
rapprochées...

"This problem can occur if multiple Windows 95 workstations try to run a logon script
file (for example, the Winlogon.bat file) located on a single Windows NT domain
controller at the same time. The first time a Windows 95 workstation access the
logon script file, it does so in Read/Share/Exclusive mode. All subsequent accesses
to the file are done in Read/Share/Deny None mode.

"An update to address this problem is now available, but is not fully
regression tested and should be applied only to computers experiencing this
specific problem. Unless you are severely impacted by this specific problem,
Microsoft does not recommend implementing this update at this time. "

les client windows "Non NT-2000" en général :

on peut solutionner le probléeme en écrivant un script pour chaque
utilisateur, (méme s'il contient la méme chose) de maniere d ne pas avoir ce
probleme ...
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COMMANDE NET

Convention d'écriture :

Pour utiliser les commandes en ligne; il est nécessaire par rapport a la
syntaxe normale des fichier BATCH dos, connaifre quelques commandes
spécifiques a NT, telles que NET ou AT

e Les méme conventions que pour NTBACKUP sont utilisées:

Ainsi, la ligne de syntaxe ci-dessous :
NET COMMANDE [nom] {OPTION1 | OPTION2}

signifie que vous devez taper NET COMMANDE et soit OPTIONT, soit OPTION2.
Par contre, vous n'étes pas obligé de fournir un nom.

e Quand ils sont tapés a linvite de commande, les noms de service
comprenant deux mots ou plus doivent étre entre guillemets anglo-
saxons (").

Par exemple, NET START "Explorateur d'ordinateurs” démarre le service
d'exploration de l'ordinateur.

Commandes NET Utilisables :

Les commandes utilisables avec la commande Net sont :

ACCOUNTS

COMPUTER

CONFIG

CONFIG SERVER

CONFIG WORKSTATION

CONTINUE

FILE

GROUP

HELP

HELPMSG

Windows NT 2000 Cabaré Michel Page
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LOCALGROUP

NAME

PAUSE

PRINT

SEND

SESSION

SHARE Crée, supprime ou affiche des ressources
partagées

START

STATISTICS

STOP

TIME Synchronise I'horloge de l'ordinateur
avec celle d'un autre ordinateur ou d'un
domaine.

USE Liste, établit ou rompt une connexion
d'une station de travail a une ressource
partagée

USER Liste, ajoute, modifie ou supprime un
utilisateur

VIEW Affiche la liste des domaines, des
ordinateurs ou des ressources partagées
par l'ordinateur spécifié

Pour plus de renseignement sur la syntaxe on peut taper
NET xxx /? voir NET xxx /? [MORE

exemple
NET USE /? voir NET USE /? [MORE

Net Use :

NET USE établit ou rompt une connexion d'une station de travail & une
ressource partagée. Employée sans argument, NET USE liste les connexions
de la station de travail.

Les parametres utilisables avec la commande Net USE sont :

NET USE [nom de périph.|*] [\Ordinateur\Partage[volume] [mot de passe | *]]
[[USER:[nom de domaine\lnom d'utilisateur] [[/DELETE] |
[/PERSISTENT:{YES | NO}]]

ou
NET USE [nom de périphérique | *] [mot de passe | *] [HOME]

ou
NET USE [/PERSISTENT:{YES | NO}]
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nom de périphérique

Spécifie le nom de périphérique affecté
d la connexion & établir ou d rompre. Ce
nom de périphérique désigne soit un
lecteur de disque (de D: a Z:),s0it une
imprimante (de LPT1: a LPT3:). Mettez une
astérisque pour affecter la premiéere lettre
disponible au périphérique.

\ \ Ordinateur

Est le nom du serveur qui gere la
ressource partagée. Si ce nom contient
des espaces, spécifiez-le, double barre
oblique (\\) comprise, enfre guillemets
anglo-saxons ('). Le nom d'ordinateur
peut contenir de 1 a 15 caracteres.

\Partage

Est le nom réseau de la ressource
partagée.

\Volume

Spécifie un volume NetWare sur le
serveur. Vous devez avoir les services
client pour NetWare (Windows NT
Workstation)) installés

mot de passe

Est le mot de passe nécessaire pour
accéder d la ressource.

Affiche un message demandant le mot
de passe. Celui-ci n'est pas affiché
lorsque vous le tapez.

/USER

Spécifie un nom d'utilisateur différent
pour établir la connexion.

nom de domaine

Spécifie un autre domaine. Si cet
argument est omis, le domaine ou se
déroule la session courante est utilisé.

nom d'utilisateur

Spécifie le nom d'utilisateur & employer
pour la session.

/HOME

Connecte un utilisateur a son répertoire
de base.

/DELETE

Rompt une connexion réseau et la
supprime dans la liste des connexions
persistantes.

/PERSISTENT

Permet de gérer les connexions réseau
persistantes. La valeur par défaut est
celle définie en dernier.

YES

Enregistre toutes les connexions & mesure
que vous les établissez et les restaure a la
session suivante.

NO

N'enregistre ni la connexion a établir, ni
les suivantes ; les connexions existantes
seront restaurées a la session suivante.
Employez I'option /DELETE pour supprimer
des connexions persistantes.

rosoft’ Windows NT 2000
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Net Time:

NET TIME synchronise I'horloge de la station de travail avec celle d'un serveur
ou d'un domaine et sert a afficher I'neure d'un serveur ou d'un domaine.
Employée sans argument, NET TIME affiche la date et 'heure courantes du
serveur qui a été désigné comme serveur de synchronisation du domaine.

NET TIME [\\nom d'ordinateur | /DOMAIN[:nom de domaine]] [/SET]

\\nom d'ordinateur Est le nom du serveur dont vous voulez
connaitre I'heure ou avec lequel vous
voulez synchroniser votre station.

/DOMAIN[:nom de domaine] Spécifie le domaine avec lequel vous
voulez synchroniser vofre station de
travail.

/SET Synchronise I'horloge de ['ordinateur

avec celle de lordinateur ou du
domaine spécifié.

Net Send :

disponible uniquement sur les postes Windows NT

net send {nom | * | /domain[:nom] | /users} message
Parametres
nom

Spécifie le nom d'utilisateur, le nom d'ordinateur ou le nom de
messagerie auquel le message doit étre envoyé. S'il s'agit d'un nom
d'ordinateur contenant des caracteres blancs, placezle entre
guillemets ("").

N.B : on parle ici de nom NetBios !

Envoie le message & tous les noms de votre domaine ou votre groupe
de travail.

/domain[:nom]

Envoie le message a tous les noms du domaine de l'ordinateur. Si nom
est spécifié, le message est envoyé a tous les noms du domaine ou du
groupe de travail indiqué.

/users
Envoie le message a tous les utilisateurs connectés au serveur.
message

Spécifie le texte du message G envoyer
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Si le service de Messagerie est démarré (normalement il l'est en
automatique)

net send nomposte "message"

permet d'envoyer un message a la machine nomposte. On peut mettre une
* d la place du nom de la machine pour envoyer un message a toutes les
machines...

D:~>net send * "arret serveur"

Le message a été envoyé au domaine STAGE.

! Service Mezzagerie

amene alors
tessage de SERWEUR & STAGE le 02/07/00 1215

arret serveur

Contacter les clients windows :

pour que la commande Net send soit apercue depuis un poste windows, |l
faut activer sur chaque client un utilitaire qui s'appelle winpopup.exe

cet utilitaire est automatiquement installé sur un poste windows des que I'on
demande d'installer le "client pour les réseaux microsoft"...généralement
dans le dossier dans lequel windows est installé

Pour démarrer winpopup manuellement, il faut taper alors dans le menu
démarrer / exécuter

Tapez le nom d'un programme, dozsier, document ou
d'une rezzource Internet et Windows ['ourrira pour vous.

-

Durir

Annuler | Earcu:uurir...l

Pour que winpopup démarre automatiquement il suffit de la placer dans le
dossier Démarrage de l'ordinateur

dans le menu Message / Options on peut demander d'étre alerté lors de

I'arrivée d'un message
o

W Emettre un son & l'amivée d'un nouveau message

[ Toujours visible

. " Annuler
V¥ Annohcer la réception d'un message _I

Bien sOr le poste doit ouvrir la session sur le domaine géré par le serveur...
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Net User:

NET USER ajoute, modifie ou supprime un utilisateur. Employé sans argument,
NET USER liste les paramétres de ['utilisateur

net user [nom_utilisateur [mot_de_passe | *] [options]] [/domain]
net user nom_utilisateur {mot_de_passe | *} /add [options] [/domain]

net user nom_utilisateur [/delete] [/domain]

Parametres
Aucun

Utilisée sans parameétre, la commande net user affiche la liste des
comptes d'utilisateurs sur l'ordinateur.

C:v>net users
net users ou

net user >

comptes d'utilizateurs de ““SERUEUR1

Administrateur J
IUSR_SERUEUR IWAM_SERUEUR krhtgt
marie TzsInternetlUser
La commande s'est terminée correctement.

nom_utilisateur

Indigque le nom du compte d'utilisateur a ajouter, supprimer, modifier ou
afficher. Ce nom peut comporter jusqu'a 20 caracteres.
C:%>net users administrateur

Mom d'utilisateur
Mom complet

Administrateur

; ; Commentaire Compte d’utilizateur d'administr
net users compte tion
P > Commentaires utilisateur
ou Code du pays Aa8 (Valeur par défaut du systéme
b

Compte : actif Oui

net user compte

Le compte expire

Mot de passe : dernier changmt.

Le mot de passe expire

Le mot de passe modifiable

Mot de passe exigé

L'utilizateur peut changer de mot de passe

Stations autorisées

Script d’ouwverture de session
Profil d’utilisateur
Répertoire de hase

Dernier accés

Heures d'accés autorisé

Appartient aux groupes locaux
Appartient aux groupes glohaux

La commande s'est terminée correctement.

Jamais

11252802 1:42 PH
Jamais

11252802 1:42 PM
Oui

Oui

Tout

12-8-2002 18:27 AH
Tout

sfidministrateurs
#ltilisa. du domaine
#*Propriétaires créateu
sfidministrateurs du sc
*fidministrateurs de 1°
#fldmins du domaine
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mot_de_passe

Assigne ou modifie le mot de passe du compte d'utilisateur. Il peut
comporter jusqu'd 127 caracteres. Toutefois, si  vous utilisez
Windows 2000 sur un réseau comportant aussi des ordinateurs qui
utilisent Windows 95 ou Windows 98, veillez & ce que vos mots de passe
n'excedent pas 14 caracteres.

Produit une invite pour le mot de passe. Le mot de passe ne s'affiche
pas quand vous le tapez a linvite du mot de passe.

/domain

Exécute l'opération sur le contréleur de domaine principal du domaine
principal de l'ordinateur. Ce parametre ne s'appligue qu'aux ordinateurs
Windows 2000 Professionnel qui font partie du domaine Windows 2000 Server.
Par défaut, les ordinateurs Windows 2000 Server exécutent les opérations sur
le contréleur de domaine principal.

Cette action est appliquée au contréleur de domaine principal du domaine
principal de l'ordinateur. Il peut ne pas s'‘agir du domaine de connexion.

/add

Ajoute un compte d'utilisateur a la base de données de comptes
d'utilisateurs.

/delete

Supprime un compte d'utilisateur de la base de données de comptes
d'utilisateurs.

Net view:

NET view Affiche la liste des domaines, des ordinateurs ou des ressources
partagées par l'ordinateur spécifié

net view [\\nom_ordinateur | /domain[:nom_domaine]]

net view /network:nw [\\nom_ordinateur]

Parametres
Aucun

Utilisée sans parametre, la commande net view affiche la liste des
ordinateurs de votre domaine en cours.

\\nom_ordinateur

Indique l'ordinateur pour lequel vous voulez afficher les ressources
partagées.

/domain[:nom_domaine]

Désigne le domaine dont vous voulez afficher les ordinateurs
disponibles. Si nom_domaine est omis, tous les domaines du réseau sont
affichés

Cuuefa
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LE SHELL DOS POUR LES SCRIPTS

Interpreteur de commande :

Le langage de scripts présenté ici est un langage existant depuis l'origine
quasiment des systeme windows, car il est d'origine MSDOS.

Pour des raisons évidente de compatibilité, il vaut mieux baser nos scripts sur
le fronc commun de la machine de plus "bas niveau" disponible...

Bien que désormais Microsoft tende & promouvoir un langage de script
propre nommeé WSH, les shell DOS ont encore de beau jours vu leur évidente
simplicité de manipulation...

Par défaut, le sous-systeme MS-DOS utilise une version spéciale de
Command.com fonctionnant de facon tfransparente pour les autres sous-
systemes de Windows 2000.

vous devez utiliser la version 32 bits (Cmd.exe), disponible sur le menu
Programmes, et non pas la version 16 bits (Command.com).

echo:

E:“>help echo .
Affiche dez messages ouw activesdésactive 1'affichage des commandes.

ECHO [ON | 0OFF1]
ECHO [messagel

ECHO sans paramétres affiche 1'état en cours de la commande.

if :
E:~>help if
Lance 1’exécution conditionnelle dans un progranme de commandes.
IF [HOT1 ERRORLEVEL nombre commande
IF [HOT]1 chainel==chaine2 commande
IF [NOT1 EXIST nom_de_fichier commande
NOT Indigue gue Windows 2000 n'effectue la commande gue =i
la condition est fausse.
ERRORLEVEL nombre Condition vraie si le dernier programme exécuté a
retourné un code sortie supérieurségal au nombre donné.
commande Spécifie la commande & exécuter si la condition est
satisfaite.
chainel==chaine2 Condition vraie si les chaines spécifiées sont
identigues.
ERIST nom_de_fichier Condition vraie si le nom de fichier donné existe.
commande Spécifie la commande & exécuter =i la condition est
vérifiée. Commande peut £tre suivi de la commande ELSE
N.B: uniguement sur 2000, else n'est pas valable sous win95-98... f
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for:

C:\>for /7

Execute une commande sur chague Tichier d'un ensemble de Tichiers.

FOR %variable IN (ens) DO commande [param]l

#variable Parametre remplacable. ) )
{ens) Enzemhle de fichiers separes par des espaces. Caracteéeres

generiques permis.
commande  Commande a exécuter pour chaque fichier.
param

Paramétres ou commutateurs pour la commande spécifiee.

Pour utiliser FOR dans les Tichiers de commandes, spécifiez %%wvariable
au lieu de %variable.

goto :

E:~>help goto
Dirige cmd.exe sur une ligne étigquetée dans le programme de commandes.

GOTO nom

nom Chaine utilizée en tant gue nom dans le programme de commandes.

r r

Lez noms sont seuls sur wune ligne et commencent par le szigne

find :

E=*>help find
Recherche une chaine de texte dans un ou des fichiers.

FIND [-U1 [~C]1 [H]1 [I]1 "chaine" [[lecteur:llcheminlnom_de fichier[ ...11

AU Affiche toutes les lignes ne contenant pas la chaine spécifiée.
s Affiche seulement le nombre de lignes contenant la chaine.
| Affiche les numéros de ligne avec les lignes affichées.
-1 Ignore la casse lors de la recherche de la chaine.
"chaine" Spécifie la chaine de texte & trouwver.
[lecteur: llchemin Inom_de_fichier

Spécifie un ou des fichiers pour la recherche.

Sans nom de chemin, FIND recherche le texte tapé & 1’invite ou redirigé depuis
une autre commande.

pause

E:~>help pause
- . .
Interrompt 1l’'exécution d'un programme de commandeszs et affiche le message
uyez sur une touche pour continuer...

call :

E-“>help call
Appelle un programme de commandes depuis un autre.

CALL [lecteur:] [chemin] nom_de_fichier [paramétres de commande]

paramétres de commande Paramétres requis par le programme de
.
commandes appeleé.
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rem:

E=*>help rem
Indigue un commentaire dans un fichier de commandes ou dans CONFIG_SYS.

REM [commentairel

Compléments du Resource Kit

Un utilitaire est fournis nommé ifmember.exe bien sur fonctionnant
uniguement en environnement 2000 ou nt4.0

iRy i= & cormmand-line tool that checks whether the current useris a
member of a specified group. It is typically used in Windows logon scripts and
other batch files.

WG EIlelEly uses its own process token to discover group membership, rather than
querying the relevant dormain controller each time it runs. Wwhile this has a
significant performance benefit, it does mean that IEGEEER will only be aware of

groups on the local computer, on the computer's domain, and on trusted
domains.

I ETOLTE Syntax

B open command prompt now,

r [N [/verbose] [flist] [groupnamel] [groupnamez] ...

Where:

fverbose
prints all group matches

flist
lists all groups the user is in

FrOUDREME
specifies one or more group names (separated by a spaces)
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LES LANGAGES DE SCRIPT : WSH

Dans le Resource Kit :

Il existe un langage de script complémentaire, présent pour les postes 2000
(et NT4.0) nommé KIX32...

Méme si ce langage de script est plus complet que ce que I'on peut faire
avec les commandes shell msdos, iI comporte un inconvénient de taille,
c'est de ne pouvoir fonctionner que sur des clients nt4.0 ou 2000

Windows Scripting Host :

Précédemment, le seul langage de script natif pris en charge par Windows
était le langage de commande MS-DOS. Bien que rapide et concis, MS-DOS
possede des fonctionnalités assez limitées, en comparaison de Visual Basic
Script et de Java Script.

WSH est un héte indépendant du langage utilisé pour les plates-formes
Microsoft Windows 32 bits. Microsoft fournit avec I'environnement WSH les
moteurs de script Visual Basic Script et Java Script.

WSH peut étre exécuté a partir de I'hdte sous Windows (Wscript.exe) ou de
I'ndte a base de shell de commande (Cscript.exe). Trois hdtes pour
I'exécution de ces langages de scripts sur la plate-forme Windows existent :

e |E
Internet Explorer permet d'exécuter des scripts sur les postes clients &
partir des pages HTML.

e IS
Infernet Information Server prend actuellement en charge Active
Server Pages, qui permet d’'exécuter des scripts sur des serveurs Web ;
il permet en d'autres termes d'écrire des scripts coté serveur sur
Internet ou sur un réseau intranet.

e WSH
WSH permet d’'exécuter les scripts directement sur le bureau de
Windows ou sur la console de commande sans qu'il soit nécessaire de
les insérer dans un document HTML. WSH est un hbéte de script &
mémoire réduite idéal pour les besoins de scripts non interactifs, tels
que les scripts de connexion, d'administration, etfc.

En résumé, VBScript est utilisable par plusieurs environnements, dont le
principal est WSH . WSH admet plusieurs Iangages de script, dont le principal
est VBScript
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Installation de Windows Scripting Host :

Pour pouvoir utiliser WSH, vous devez installer Microsoft Internet Explorer 3.0
ou version ultérieure. L'hdte de script utilise les moteurs Visual Basic Script et
Java Script fournis avec Internet Explorer 3.0 ou version ultérieure. WSH est
installé en méme temps que Windows 98, Windows 2000 et Internet
Information Server 4.0. Sous Windows 95, un programme d’installation spécial
a été concu.

On peut récupérer des mises A jours

|J Adrezze I@ hittp: A v, microzoft. com/medownload Abecnpt/ scripting. azpid=19 j @DK “ Liens *

Search | Microsoft.com Guide

All Praducts

Support |

us English 286 Windows Script 5.5

Arabic (Localized) ®EE

#rabic (Enabled) =B windows 95, Windows 98, Windows NT 4.0 et Windows 2000 - Yersion
Catalan =86 francaise

Chinese/Simplified =BE

Chi Traditi | &
inese/Traditional 86 Dernidre mize 5 jour - 30/04/2001

Czach HEE
Cznish X886 ) . ) ) ) ) ) .
Basque w86 Les fichiers suivants installeront \Windows Script qui comprend Visual Basic
Gerrhan ; Script Edition ('v_'E.Script) Vn_erSiDn 5.5, JScript_®VersiDn 5.5, Win_dows Sc_ript
Greak EE Components, Windows Script Host 2.0 et Windows Script Runtime Yersion
Spanish e 5.1, Si vous recherchez une version plus ancienne de Microsoft Windows
Finnish o Script, wous pouvez également télécharger la version 5.1
Spécifications :

Windows Script est destiné a Windows 95, Windows 98, Windows NT 4.0 et
Windows 2000.

Important : Les utilisateurs de Windows 95 doivent avoir installé OSR2 ou
exécuter Microsoft Internet Explorer 4.0 ou supérieure pour que ces fichiers
fonctionnent correctement. Les utilisateurs de Windows 95 sans Microsoft
Internet Explorer 4.0 ni OSR2 devront installer DCOM avant d'ufiliser ces
fichiers. Les utilisateurs de Microsoft Windows NT 4.0 doivent avoir installé
Microsoft Internet Explorer 3.02 ou Internet Explorer 4.0 avant d'utiliser ces
fichiers.

For Windows 2000 scriptfr.exe
For Windows 95, 98 & NT 4: scr55fr.exe

Certains scripts VBS peuvent faire appel & WMI (Windows Management
Instrumentation), qui est un fournisseur d'informations diverses sur le systeme
d'exploitation (matériel - BIOS compris -, disques, mémoire, comptes, réseau,
...) . Cet ensemble est installé d'origine avec Windows ME, Windows 2000 et
Windows XP. Dans le cas de Windows 95/98/98SE et Windows NT4, il faut
l'installer séparément, & partir d'un fichier auto extractible téléchargeable
librement sur le site Microsoft :

Utiliser WSH ?:

C'est un vrai langage, avec une approche objet... dépassant le cadre de
ce support, et méritant un support a part entiere...
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PROFILS SOUS 2000

Objectif :
Les profils d'utilisateur présentent plusieurs avantages :

e Lorsque les utilisateurs ouvrent une session sur leur station de fravail, ils
recoivent les parametres du bureau tels qu'ils existaient a la fermeture de
la derniere session.

e Plusieurs utilisateurs peuvent utiliser le méme ordinateur et chacun recoit
un bureau personnalisé lorsqu'il ouvre une session.

e Vous pouvez créer des profils d'utilisateur personnalisés et les attribuer &
des utilisateurs, afin de leur fournir des environnements de travail
cohérents qui correspondent aux tdches qui leur incombent.

e Vous pouvez spécifier des parameétres de groupe de programmes
commun pour tous les utilisateurs.

e Vous pouvez attribuer des profils d'utilisateur obligatoires pour empécher
des utilisateurs de modifier les parameétres du bureau.

N.B: Les profils d'utilisateur peuvent étre employés sur des ordinateurs
exécutant Windows 95-98,. (cf chapitre suivant) pour d'autres systemes
(Windows 3.1 ou autre) il faut écrire des scripts de connexion

Les profils permettent de mémoriser notfamment les parameétres suivant:

Explorateur Windows NT Tous les parameétres définissables par
I'utilisateur pour I'Explorateur Windows NT.

Barre des taches Tous les groupes de programmes
personnels et leurs propriétés, tous les
programmes et leurs propriétés, et tous
les paramétres de la barre des taches.

Parameétres d'imprimante Connexions aux imprimantes du réseau.

Panneau de configuration tout sauf polices / date-heure / affichage
drivers / réseau /

Accessoires Tous les parameétres  d'application
spécifiqgues a l'utilisateur qui affectent
l'environnement Windows NT de
l'utilisateur, tels que la Calculatrice,
l'aspect de I'norloge, le Bloc-notes, Paint

Les profils peuvent étre stockés sur un serveur afin d'étre en mesure de suivre
les utilisateurs sur n'importe quel ordinateur exécutant la plate-forme
Windows 2000 sur le réseau. lIs sont appelés Profils Errants, par opposition
aux profils crées automatiquement par défaut sous 2000 pour chaque
utilisateur qui prennent alors le nom de Profils Locaux.
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Profils Locaux :

Sur les ordinateurs Windows 2000 Pro ou Server, les profils d'utilisateur créent

et conservent automatiguement les parameétres du bureau pour
l'environnement de travail de chaque utilisateur sur I'ordinateur local.
Dossiers X MNorm 4 | Taille | Tvpe | Modifié le
>§ =] Documents and Settings ] [CJBureau Dossier de fichiers 12/05/2002 0732
N = ¢, s tr ateur 1 Cookies Dossier de fichisrs 11/05/2002 16:12
i -] administrateur DOMAIMEZ (=1 Favoris Dossier Favori du shell  11/05/2002 16:12
- Al Users [ Meru Démarrer Dassier de Fichiers 11/05/2002 16:15
-] cabaré [CMes documents Dossier de fichiers 15/10/2001 16:27
- titi

installé, (sous NT4 il était stocké dans Winnt\Profiles)
[l existe au minimum 2 dossier nommeés :
All Users

Default User

Plus le profil de I' Administrateur (celui crée lors de I'instalation du poste)

leur signification est la suivante :

un 'pr'ofil d'utilisateur est créé pour chaque utilisateur la premiére fois qu'il
ouvre une session sur un ordinateur 2000 et est stocké automatiquement
dans un dossier Document and Settings du disque logique sur lequel 2000 est

All Users : Les parametres contenus dans le dossier All Users sont utilisés pour
créer le profil utilisateur, il s'agit du groupe de programme
communs, qui sont toujours disponibles quelle que soit la
personne qui a ouvert la session. Seuls les membres du groupe
Administrateur peuvent créer des groupes de programme

commun

Default Users :
nouveau profil sur ce poste

Création d'un profil local :

C'est le profil d'utilisateur utilisé par défaut pour créer tout

A chaqgue nouvelle ouverture de session, un Profil commence par une copie
du profil Utilisateur par défaut (Default users) et du profil des programmes

communs (All users)

Bien gu'il ne soient pas copiées physiqguement, Hes parameétres du dossier

All Users et Default User sont utilisés pour créer le profil de I'utilisateur

Ainsi le profil d'utilisateur local est celui qui est stocké sous le nom de

l'utilisateur dans le dossier Profiles

S'il n'existe pas de profil errant pour cet utilisateur, lors de sa premiéere
connexion un dossier  son nom est donc crée . Lorsque I'utilisateur ferme sa
session, toutes les modifications apportées aux parametres par défaut son

enregistrées dans son dossier de Profil.

Ce systeme fonctionne tout seul, et c'est ce qui fait que les lecteurs logiques,
et de maniere générale toutes les modifications faites sous une session

n'apparaissent pas pour une session d'un autre utilisateur;

A condition que I'utilisateur se connecte toujours sur la méme station !

=0 WindowsNT
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Profils Errant :

Contrairement au profil local, qui mémorise différents environnement pour
un utilisateurs selon la machine sur laquelle il se connecte, un profil errant
donne ftoujours le méme environnement de travail, quelle que soit la
machine NT sur laquelle celui-ci se logue.

Ce profil errant doit étre enregistré de maniere centralisée sur un dossier crée
a ceft effet sur le serveur. A terme ce dossier contiendra un sous-dossier par
profil errant stocke, du nom de I'utilisateur,

Par exemple créons un dossier nommé stock_profil et partageons le pour
tous les utilisateurs en contréle total. Si on prévoit de gérer les profils pour
Albert et Bertrand on aura a terme

Ei;,"i stock_proafil
- B albert
-] bertrand

Dans chacun de ces dossiers, on pourra retrouver tout I'environnement du
bureau de I'utilisateur, ainsi qu'une copie de la base de registre du
paramétrage (apres une connexion déconnexion de I'utilisateur...)

fichier

Pioste de travail

e | Yoisinage dimpre. ..

__|¥nisinage réseau

L“\ h\lu:um & | Taille | Tvpe

_] __| Application Data Dossier de Fichiers

L _1Bureau Dossier de fichiers
albert _Cookies Diossier de Fichiers
_Favaris Dossier de Fichiers

Sélectionnez un élément pour _1Menu Démarrer Dossier de Fichiers
obtenir une description. _1Mes documents Dossier de fichiers
Yoair aussi . _IMaodéles Diossier de Fichiers
Mes docurnents _|Recent Dossier de Fichiers
Favaris résean _IsendTo Dossier de Fichiers

Dossier de fichiers
Diossier de Fichiers

ntuser.dat

| ﬁl MTUSER.D&T 168 Ko Fichier DAT
-i)l ntuser.dat.LOG 1Ko Texte seulement

= nkuser.ini 1Ko Paramétres de confi...

N.B: le nom du dossier dans lequel on s'appréte a stocker les profils n'a
aucune importance...

N.B: si on ne veut pas que ce dossier soit visible, on peut faire terminer son
nom par $

Profil Errant crée par l'utilisateur (vide au départ):

I suffit d'ajouter un chemin de profil d'utilisateur & chagque compte
d'utilisateur pour créer automatiqguement un dossier de profil d'utilisateur vide
nommé pour [utilisateur a l'emplacement prévu du serveur et pour
permettre au l'utilisateur de créer son propre profil

Le principe général de création d'un profil errant vide est celui-ci :

e Le compte utilisateur pour le profil voulu existant, faire apparaitre via
I'onglet Profil la boite de dialogue

[crosoft Windows NT 2000
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Propriétés de albert ilil

Appel entrant I E nvirohnement I Seszion:
Contréle distant | Frofil de services Terminal Server

I faut ojoufer un Géneral I .ﬁ.dressel Compte  Profil ITéIéphnnesI Drganisatinnl tembre de
chemin d'acces

— Prafil utilizateur

complet dans Chernin d fil : | 2hatock_profilhas £
chaque compte emin du profil | serveur2hstock_profibusemame
utilisateur du type Seript d'oLverture I

de session ;

— Doszzier de base

&+ Chemin local ; I
™ Conmecter ; I j & I

\\Serveur\Dossier\nomprofil

avec Serveur : le nom du serveur NT sur lequel les profils sont
enregistrées (ici SERVER2)

avec Dossier : le nom du dossier partagé avec le groupe global
prédéfini Tout le monde (ici stock_profil)

avec nomprofil : le nom d'utilisateur défini pour le compte Utilisateur
(ici albert)
II serait bien sOr plus intéressant de mettre ici
%username% (pour pouvoir copier ce compte...)

e A partir de 10, lors de la premiere connexion de Albert depuis
n'importe quelle machine 2000, un dossier contenant son profil est
automatiquement crée. Si Albert modifie son environnement de
travail, lors de sa fermeture de session ces modifications seront
stockées dans son profil

Profil Errant modifiable par I'utilisateur (copie de profil):

Le principe est donc exactement le méme que celui pour crée un profil vide,
modifiable par I'utilisateur, avec une seule différence, c'est au préalable de
faire une copie d'un profil existant dans le profil de l'utilisateur afin de lui
fournir une base

Un dossier du type
\\Serveur\Dossier\nomprofil
Doit donc déja exister

De méme il faut sur une machine NT disposer déja d'un compte Utilisateur
avec un profil existant localement. Ce profil c'est le modele que Il'on
souhaife copier comme "base"
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Pour copier un Profil, il faut se mettre sur la machine sur laquelle le profil a
copier se trouve, puis ouvrir une session avec les droits d'Administrateurs

On demande ensuite dans Panneau de configuration / Paramétre / Systéeme

l'onglet Profil utilisateurs |
Général I Performances I Envirannement |

| a 2 . as y e
| Amét/Démarrage I Prafils matériefs Profils ublisateurs

tous les profils utilisateurs

I Profil utilizateur contient la configuration du bureau et

existant sur cette i d'autres informations sur l'owverture de session. Un profil
machine opporoissem‘ . différent peut &tre créé sur chaque ordinatewr utilisé, ou
bien vouz pouvez sélectionner un profil errant qui zera le
méme partaut.
\ Frofils enregistrés sur cet ordinateur ;
— P [Nom [ Taile] Type [ Modifige [4]
TESTACamille 138 Ko Local

TEST\Daniel 138 kKo Local

. . .o o 1 TEST demo 3 ot
Pour copier un profil (ici : [TE5T\0uier 138Kn  Local 217097,
Demo), Oprés 'avoir . TEST\Eric 138 Ko Local 20/094... ﬂ
selectionné il faut faire Supprimer Modifier le type.. Copier vers... |
Copier vers...Pour -
obtenir
] T .. Copier vers K E3
il faut indiquer ici le nom de la

i i i — Copier le profil

moghlne de destination avec le apier le profil vers —
dossier dans lequel se trouvent le ;I

Anhuler |

profil et le nom du profil —>

Parcaurir...

r

ou bien cliquer sur Parcourir...

—Autonize & utilizer

pour obtenir par exemple TEST4dema
\\Serveur\Dossier\Bruno Modiier... |

Ce n'est pas tout, encore faut il
autoriser le bon utilisateur pour ce profil

Choizizzez un utilizateur E3
en demandant Lister lez noms de : I@ TEST j
Modifier... Homs
@ Utilizateurs authentifies Tous les utilizateurs authentifiés ;I
on obtient —p ﬁ Adriristrateur Compte d'utiizateur d'adminiztration
b Andié [André gees]
: Biruna [Bruno s
ﬁ Camille [Camille ]
ﬁ Daniel [Dariel sews]
€ demo
€ Didier [Didier) =]
Ajouter | tontren ez utilizateurs tdembres... Bechercher... |
Ajouter un nom ITEST\BFUHD
Oon ajoutera
['utilisateur &utorisé & utilizer
souhaité de | TEST\Bruno
maniere a avoir
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Supprimer un Profil :

Dans Panneau de configuration / Paramétre / Systéme

|'Oﬂg|ef Profil utilisateurs ! Géneral I Performances Erwvirannement
| Aurét/Démarrage I Profils matériels Prafils utiisateurs

U Profil utlizateuwr contient la configuration du bureau et
d'autres infarmations sur l'ouverture de gezsion. Un profil
différent peut &tre crée sur chaque ordinatewr utiizé, ou

Pour Supprimer un prOfI| (ICI : bien wousz pouvez sélectionner un profil errant qui zera le
< L, . , 2 tout,
Demo), aprés l'avoir sélectionné | FiSiE PEFEE
il faut faire Supprimer... Profils enregistrés zur cet ordinateur ;
. [Mam [ Taile ] Type [ Madiize [+]
TESTACamille 138 Ko Local 20409
TESTAD anigl 20009,

TES T \demo .
21/09/..

TEST\Didier
TEST\Eric 20409 LI
Supprimer Muodifier le type. .. LCopier wers... |

Profils Errants Personnels ou
Obligatoires :

Deux types de profils errant existent :

e Profil Personnel Errant : l'utilisateur peut le modifier, et son profil
sera enregistré a chaque fermeture de session. Chaque utilisateur
possede son profil personnel.
ce profil est stocké dans un fichier Ntuser.dat

e Profil Obligatoire Errant : c'est un profil que I'utilisateur ne peut pas
modifier, et qui donc peut servir pour plusieurs personne en méme
temps.
ce profil est stocké dans un fichier Ntuser.man

Profil Errant obligatoire (non modifiable) :

IL faut renommer le fichier Ntuser.dat en Ntuser.man dans le profil d'ufilisateur
spécifié. Un profil d'utilisateur obligatoire sera alors créé

Le principe est donc exactement le méme que celui pour crée un profil
avec modéele, avec une seule différence, comme on I'a dit, c'est de
renommer fichier Ntuser.dat en Ntuserman dans le dossier du profil

d'utilisateur
[grasoft Windows NT 2000 Cabaré Michel Page
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Profil Errant obligatoire identique pour un groupe:

Dans le cas d'un profil de groupe, il semble plus raisonnable de créer un
profil non modifiable car toute personne du groupe aurait la possibilité de
modifier le profil pour tout le groupe...

Création du profil type pour des « commerciaux »:

créer sur le serveur un utilisateur profil_commerciaux
lui indiguer un chemin de profil \ \serveur\ Profil\ %.Username%

ouvrir une session avec sur un client 2000 et effectuer tous les
changements nécessaires (bureau, mais aussi répertoire utilisateurs par
défaut dans Word, etc..)

créer sur le serveur un sous-dossier "commerciaux” dans le dossier Profil

créer un groupe global commerciaux et y placer tous les utilisateurs
nécessaires

fermer la session en tant que utilisateur "profil_commerciaux'et en ouvrir
une autre en tant qu'Administrateur (on va copier le profil crée
localement)

demander paramétre / panneau de configuration / systéme / onglet profils
utilisateurs, visualiser le profil commerciaux, le copier dans le dossier
commerciaux du dossier profil du serveur, soif
\ \serveur\ profil\commerciaux, attribuer via le bouton modifier les droits
d'utilisation a ce profil pour le groupe global des commerciaux

Lorsque cela est fait, se loguer sur le serveur et aller dans ce dossier et
renommer Ntuser.dat en Ntuser.man

maintenant le profil type pour les commerciaux est crée

pour chaque utilisateur commercial

Pour chaque création d'un nouvel utilisateur, indiquer le répertoire
\ \serveur\ profil\commerciaux

ne pas oublier de placer l'utilisateur dans le groupe global commerciaux
commerciaux (pour qu'il ait le droit d'utiliser le profil)

Horodatage et profils :

Quand I'utilisateur ferme sa session, windows place automatiquement un
exemplaire mis a jour du profil dans le répertoire sur le serveur, mais
uniquement si celui-ci est plus récent |

Ainsi dans le cas d'une station client qui retarde, lorsque I'utilisateur modifie
son profil et quitte la session, 2000 constate que son profil est plus "ancien”
que la copie dont il dispose sur le serveur, et donc ne récupére pas le
nouveau profil !

On & donc intérét a synchroniser systématiquement les machines via un
script, par exemple

% 1
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Logique de gestion des profils :

Lorsque l'utilisateur ouvre une session sur une machine 2000 :

e Sic'est la premiere connexion, et qu'il n'existe pas de profil, alors un profil
local est crée sinon le profil errant est récupéré, et est copié dans un
profil homonyme local

e Sice n'est pas la premiere connexion, et qu'il n'existe pas de profil errant,
le profil local est recupéré, s'il existe un profil errant celui est récupére et
remplace le profil homonyme local

e Sice n'est pas la premiere connexion, et qu'il existe un profil errant mais
que celui-ci ne peut étre chargé | ...) un profil local est crée (ou chargé
s'il existe) mais lors de la fermeture de session il n'y a pas tentative de
copier le profil local a I'emplacement d'origine du profil errant

e Sice n'est pas la premiere connexion, et qu'il existe un profil errant mais
que celui-ci n'a pu éfre chargé la derniere fois ( ...) un profil local existe
et est peut plus récent que le profil errant. NT demande alors
I'utilisateur quel profil doit il ouvrir

Lorsque l'utilisateur ferme une session sur une machine 2000 :

e Siil n'y a pas eut chargement d'un profil errant, les modifications sont
apportées au profil local

e Si il y a eut chargement dun profil errant, les modifications sont
apportées au profil local, puis ce profil est fermé et copié a
l'emplacement d'origine du profil errant (s'il est plus récent que celui
existant)

Supprimer tous les profils locaux d'une machine NT:

Tous les profils errants sont donc stockés sur le serveur, et celui-ci les copie sur
la machine client lorsque I'utilisateur se connecte. Si un utilisateur s'identifie
sur différentes machines, une copie de son profil sera présent sur toutes ces
machines. Dans la méme logique, si différents utilisateurs s'identifient sur une
méme machine, tous leurs profils seront copiés sur cette machine. Un profil
pouvant atteindre 1 Méga, a terme il peut étre nécessaire de faire le
ménage.

Pour supprimer les profils locaux d'une machine, il est nécessaire de le faire
un & un, depuis l'onglet Profil utilisateur de I' icbne systéeme du panneau de
configuration. On peut aller plus vite en utilisant un exécutable du KIT DE
RESSOURCE TECHNIQUE WINDOWS SERVER nommé delprof.exe

cet utilitaire permet de supprimer tous les profils locaux, avec confirmation
éventuelle sur chacun ( 4 l'exception bien sOr du profil de la session sur
laguelle on est logué)

N.B: cet utilitaire existe a l'identiqgue pour la version 4.0, mais ne peut
s'appliquer sur un poste 2000 serveur
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voild quelques parametres d'appel :

Delprof /p Demande confirmation pour chaque profil

Delprof /d:3 Ne fraite que les profils vieux de plus de 3 jours. Si omis tous
les profils sont traités

Delprof /q Ne demande pas de confirmation pour s'exécuter au
départ

Delprof /c:\nom Permet d'indiquer le nom de la machine sur laquelle on
veut supprimer les profils locaux

Ainsi par exemple la ligne de commande

Delprof /lp Ic:\\nom permet de supprimer tous les profils locaux de la machine
nom, en demandant au fur et d mesure, confirmation pour chacun d'eux.
Pour peu que sur cette machine il n'y ait pas de session ouverte, alors tous les
profils pourront étre supprimés

A:sdelprof Ap Ac:sSpostebuks

Delete “sposteSukssadminf“Profiles“Administrateur? (Yes No- All} vy
Deleting “sposteSukssadmin$sProfilessAdministrateur...

il est possible de demander de supprimer tous les profils en cache local, dans
le poste NT (et donc forcer a télécharger le dernier profil stocké sur le
serveur) en créant ou modifiant la clé de registre local

HKEY_LOCAL_MACHINE\software\Microsoft\WindowsNT\curentVersion\Winlogon

ajouter une valeur de type REG_DWORD "DeleteRoaminCache"” = 1 pour
activer la suppression du cache

N.B: Ce qui peut d'qilleurs s'obtenir via une stratégie systéme d'ordinateur

Séquence d'enregistrement de profil :

Le graphique suivant présente la séquence d'enregistrement de profils
d'utilizateur a la fermeture d'une session.
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Séquence d'ouverture de profil :

Le graphique suivant présente la séquence d'ouverture des profils
d'utilisateur & I'ouverture d'une session.
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PROFILS SOUS WIND 95-98

Création d'un Profil 95-98:

Les profils d'utilisateur locaux de Windows 95-98 fonctionnent de la méme
maniere que les profils d'utilisateur sous Windows 2000

a Prafiles
Chaqgue profil inclut plusieurs parties : E-{3 Admiristrateur
{:l Application Data
un fichier USER.DAT &[] Burea
{:l Cookies

Un dossier Bureau, Recent, Menu Démairrer...
et pour wind98 quelques dossiers de plus 7] Recent
pour les applications internet 7] Voisinage réseau

Pour activer les profils il faut dans le panneau de (g%

configuration demander Mot de passe Mots de passe

¥ Propriétés de Mots de passe

Modification des mots de pasze |
&dminizhation distante Prafils utilisateur

et dans l'onglet Profils -
s . Tous les utlizateuwrs de cet ordinateur utiizent les mémes
utilisateurs demander de pouvolr préférences et paramétres de buread.

personnaliser les préférences
>

% s utlisateurs peuvent personnaliser leurs préférences |
et paramétres de bureaw, ‘Windows utilize vos
iparamétres personnels lorsque vous DUVIEZ Une session.

Utilizer lez paramétrez de profil

. " ich i s
Il faut cocher les OpTIOI’]S selon < V¥ Inclure les ictnes du bureau et du voisinage réseau

dans les préférences de lutilizateur.

ce que I'on souhaite mémoriser [ Inclure le menu Démarrer et les groupes de

programmes dans les préférences de [utihizateur,

puis Arréter et redémarrer
l'ordinateur

N.B: Lorsque on installe des profils en cochant les deux options, si une
application est installée sous un profil, elle n'apparaitra pas dans le
menu démarrer d'un autre profil...(mais cela n'empéche pas d'y
accéder si on est capable de la localiser et de créer un raccourci...)
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Profils errant modifiables vers client windows :

Les profils d'utilisateur errants Windows peuvent étre utilisés sur un réseau
Windows 2000 sous 2 conditions :

e i Client pour les réseaux Microsoft est choisi comme client principal de la
session réseau

Dans pro,prlete de Ouverture de session rézeau principals ;
Voisinage réseau

II:Iient pour les réseaus Microsaft j
e et sion a demandé d'ouvrir une session sur un domaine (bien sur avec le
nom de domaine sur lequel on va stocker les profils)

Dans propriété de Client
pour les réseau Microsoft

Propniétés Chent pour les réseaux Microsoft

G éniral |

—%alidation de l'ouverture de session

™ iDurvrir la session sur un domaine “Windaws MT:
De pIUS pour mettre en ploce Larsque wous vous connecterez, wotre mot de pazse sera venifia

des profils utilisateurs sur des sut an domaine inows .
clients 95-98 il faut Domaine Windows NT

e Pour chaque ordinateur,

s‘assurer que les profils sont
activés selon la technique des profils windows 95-98 (voir ci-dessus
création d'un profil windows 95-98)

e Sur le serveur 2000, vérifier que chaque utilisateur & son répertoire de
stockage personnel, c'est & dire qu'un dossier personnel a cet utilisateur
existe et qu'il est paramétré comme dossier d'accueil (voir chapitre
répertoire de base).

CE NE DOIT PAS ETRE LE REPERTOIRE DE STOCKAGE DES PROFILS
WINDOWS 2000

Ainsi si on veut créer un profil errant pour I'Utilisateur Paul, stocké sur le serveur
SERVER pour des clients windows 95-98, il faut :

e Surle serveur, créer un dossier Paul, dans lequel le profil de cet utilisateur
sera stocké, par exemple si les dossiers d'accueil sont stockés dans le
dossier Perso alors créer Perso\Paul

e Sur le serveur, créer bien sOr un compte utilisateur Paul avec comme
répertoire d'accueil (dans le bouton Profil) \SERVER\Perso\Paul

e Sur chaque poste windows sur lequel Paul est susceptible de se
connecter, il faut demander d'ouvrir une session en tant que client pour
les réseaux Microsoft, et demander de valider les mots de passe sur le
Domaine géré par le serveur SERVER Les profils doivent étre activés
classiguement dans l'icbne mot de passe du panneau de configuration

Quand [I'utilisateur windows?95-98 ferme sa session, windows place
automatiquement un exemplaire mis & jour du profil dans le répertoire
personnel de l'utilisateur sur le serveur, mais uniguement si celui-ci est plus
récent !
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Ainsi dans le cas d'une station client qui retarde, lorsque I'utilisateur modifie
son profil et quitte la session, 2000 constate que son profil est plus "ancien”
que la copie dont il dispose sur le serveur, et donc ne récupére pas le
nouveau profil !

On & donc intérét a synchroniser systématiqguement les machines via un
script, par exemple

Profils errant obligatoires vers client windows :

Les profils d'utilisateur obligatoires peuvent étre utilisés, mais doivent étre
créés pour chaque utilisateur et placés dans chaque répertoire personnel

L'idée est analogue a ce qui existe pour les profils sous 2000, c'est & dire que
il faut renommer le fichier user.dat en user.man dans le chemin de profil
d'utilisateur stocké sur le serveur

Particularités des profils windows 95-98:

On ne peut pas créer de profils d'utilisateur pour des clients Windows 95-98
sur un ordinateur Windows 2000 car Les fichiers utilisés pour les profils
d'utilisateur ne sont pas les mémes sous Windows 95 et sous Windows 2000.

Windows 2000 Windows 95-98
Ntuser.dat User.dat
Ntuser.man User.man

Les profils de 2000 et de Windows 98 présentent les différences suivantes :

e Windows 98 ne prend pas en charge les groupes de programmes
communs. Les profils d'utilisateur de Windows 98 ne copient pas tous les
éléments du bureau, mais uniquement les fichiers de raccourcis (.Ink) et
les fichiers d'informations sur les programmes (.pif).

e Les clients Windows 95-98 n'utilisent pas le chemin du profil de Windows
NT Server pour obtenir des profils d'utilisateur errants. lls ne peuvent étre
récupérés qu'a partir du répertoire de base de I'utilisateur.

e Pour utiliser des profils d'ufilisateur obligatoires sur des ordinateurs
Windows 95-98 sur un réseau Windows 2000 Server, un administrateur doit
créer un profil d'utilisateur personnalisé pour chaque utilisateur et copier
les fichiers de profils d'utilisateur dans le répertoire de base de chaque
utilisateur.

e Ne pas mélanger de profils Windows?5 avec des profils Windows 98 2

Cuuefa
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OBSERVATEUR D'EVENEMENTS

Principes et type des journaux :

Certaines activités peuvent étre consignées dans un journal d'évéenements,
et il existe plusieurs types de journaux.

Ces journaux sont accessibles via le menu
Démarrer / Programme / Outils d'administration / Observateur d'événement

Sur un 2000 Pro on aura

H observateur d'événements : -8 x
J Action  AFfichage |J L | | @

Arbre I Observateur d'événements (local)
Mom | Tvpe | Description | Taille |
Journal applications Journal applications Journal  Enregistrements d'erreurs d'application 64,0 kB
4| Journal sécurité Journal sécurité Journal  Enregistrements d'audits de sécurité 64,0 KB
4] Journal systéme Journal systéme Journal  Enregistrements d'erreurs systéme 64,0 kB

Sur un 2000 Serveur on aura

H observateur d'événements ==l
“ fction  Affichage “ = = | | £ |
Arbre I Observateur d'événements {local)
Observateur d'événements {local) Hom [ Type | Description [ Taile |
i| Journal applications Journal applications Journal  Enreqgistrements d'erreurs d'application 64,0 KB
i| Journal sécurité Journal sécurité Journal  Enregistrements d'audits de sécurité 64,0 KB
i| Journal systéme Journal systéme Journal  Enregistrements d'erreurs systéme 192,0KE
§] Directory Service Direckary Service Journal  Erregistrements d'erreurs de journal personnalisé 64,0 KB
§| DMS Server 2] DS Server Journal  Erreqgistrements d'erreurs de journal personnalisé 64,0 KE
4] Service de réplication de fichiers Service de réplication de fichi... Journal  Enregistrements d'erreurs de journal personnalisé 64,0 KB

avec en plus un journal spécifique pour I'AD, le DNS et la réplication des AD
entre les différents serveurs du Domaine

Lecture du journal a distance :

Si on a un compte autorisé, on peut dans l'observateur d'événement indiquer
le poste sur lequel on souhaite travailler

H observateur d'événements

J Action  Affichage |J = = | | | @ Par le menu
Arbre I Observateur d'événements (local) contextuel on peu’r

fom | choisir un poste du
Se connecker & un autre ordinateur. .. dom oin e

| Journal applications
Journal sécurité Cupverture du fichier journal
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Lecture du journal d'événement :

Un double —clic sur le journal, permet de "lire" le journal

H observateur d'événements -8 x|
|J Action  Affichage |J e = | | | 2 |
Arbre I Journal systéme 77 événement(s)
Observateur dévénements (local) Type | Date - | Hewre | source | catea... | Evénement | Ltiisateur [«]
Journal applications &Avertissement 14/05)2002 0321111 W3zTime Aucun 54 A
Journal sécurité l:i_,‘)lnlcormal:ions 14/05/2002  1&:12:01 eventlog Aucun G006 HiA
Journal systéme @Informations 15/05/2002  08:10:58  eventlog Aucun 6005 MiA
@Informations 15/05/2002  08:10:58  eventlog Aucun &009 MiA
& Awertissement 15/05/2002  08:41:04  Browser Aucun a0z1 MiA
€Errenr 15/05/2002  08:43:04  Browser Aueun a032 MiA
@Informations 15/05/2002  19:01:20  eventlog Aucun G006 MiA
l:i_,‘)lnlcormal:ions 18/05/2002  09:51:03  eventlog Aucun G005 HiA
@Informations 18/05/2002  09:51:03  eventlog Aucun 6009 MiA
On peut trier le journal,
Ici par Source, il suffit de cliquer sur la colonne
H observateur d'événements 18] x|
J fction  Affichage |J¢' -D|||@ |
Arbre I Journal systeme 77 evénement(s)
@ Observateur d événements (ocal Type | Date | Heure | Source / | Cakegorie | Evénemenkt | Utilisakeur -
Journal applications @Informations 14/05/2002  00:56:37  Application.,  Aucun 26 I
Journal sécurité l:@Informations 14/05f2002  00:56:14  Applicatio...  Aucun 26 MiA
Journal systéme l:alnl’c-rrnatic-ns 14/05f2002 005524 Applicatio...  Aucun 26 A
@ Informations 14/05/2002  00:53:35  Applicatio...  Aucun 26 M/a
& Avertissement 15/05/2002  08:41:04  Browser Aucun 8021 MiA
& Avertissement 11/05f2002  10:36:42  Browser Aucun 021 MiA
€I Errewr I5/05/2002  08:43:04  Browser Aucun 803z 1T
€3 Erreur 11/05/2002  10:38:42  Browser  Aucun 8032 N
& Avertissement 11/05/2002  16:00:06  Dhcp Aucun 1007 MiA e
&F\vertissement 15/10f2001  18:01:03  Dhcp Aucun 1007 MiA
On peut filtrer le journal en passant par le [T e T 2=

Affichage / Filtre, on obfient alors

Dans lequel
recherche...

on peut exprimer une

Géngral Filre |

Tupes d'événements
v Information

¥ Avertiszement
v Ermeur

[T &udit des succés
[~ | Audit des échecs

Source de 'evénement :

. . '
Ici tout ce qui touche a l'horloge de Catégorie [[Toutes] =]
temps...
1D de '&véEnement : I
Utilizateur : I
Ordinateur : I
Depuis - | Premier événemer ¥ | [15/0/2000 | [18:01.03 =
a:  |Demier événemen ¥ | |21052002 | f22ia00 =
J Ackion  Affichage |J = o= |
arbre I Journal systeme  Le Filtre affiche 6 événements sur 77
Observateur d'événements (ocal) Type | Date | Heure | Source £ | Catégorie | Evénement | Ltilisakeur |
4| Journal applications &Avertissement 20005/2002 114344 W32Time Aucun 54 A
Journal sécurité &Avertissement 19/05§2002  07:20:20  W32Time Aucun 54 MiA
Journal systéme &Avertissement 15/05/2002  09:51:40 W 32Time Aucun 54 M
&Avertissement 140502002 03121011 WE2Time Aucun o4 M
& Awertissement 1300502002 22:30:11 Wa2Time Aucun 54 M
&Avertissement 12/0502002  1&:27:33  W32Time Aucun 54 MiA
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Identification du probléme :

Ce n'est pas une chose trés Propriétés de Evénement 21x]
aisée...car le détail de

Ordinateur : CLIENT 2KF7

Evénement
'événement  n'est  pas
TOUjOUrS d'une clarté Date: 18405/2002 Snchef w32time + |
. Heure : 03:51 Catégorie Aucun
blb“que' Type: Avertizzemen D Evénement: 54 ;l
Utilizatewr : XA
|

On dispose en général

| P Le zervice de temps Windows n'a pas pu trouver de contréleur de domaine.
D'unID :ici 54 Idrne mize & jour d'heure et de date n'a pas pu avoir lieu.

Description :

D'une source : ici w32time

Données: (* Octatz Mots

00oo: 5 03 00 OO A -]
I
Localisation de la source 0k | Aonuder | oprine |

La source peut étre parfois
plus lisiblement traduite en faisant une recherche dans la base de registre :
ainsi w32time peut étfre frouvé

& Editeur du Registre

Registre Edition Affichage Faworis 7

- B3 Poste de kravail | | Mom
(] HKEY_CLASSES_ROOT (3B (par déFaut)
#-C0 HKEY_CLRRENT_LISER.
{0 HEEY _LOCAL_MACHINE

-] HARDWARE

B 5aM

1] SECURITY

-0 SOFTWARE

=10 S¥STEM L |
- ContralSetonl
-2 Contralsstonz
= CurrentControlset

{:I Cantrol

are Profiles
Services LI 4|

|Pcuste de travaillHKEY _LOCAL _MACHIMEYNSYSTEMLCurrentConkrolSet) Services

On se place sur la ruche

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services et on effectue
une recherche de w32time...

Recherche 7=

Rechercher : Im Suivant I

Regarder danz Annuler |
v Clés

¥ Yaleurs

¥ Données

™ Mot entier seulement

on peut frouver une description
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£." Editeur du Registre

Reqgistre  Edition  Affichage  Favoris 7

=101

{:l symcE10 ;I MNom | Tvpe | Données

D symcsne (par défaut) REG_S7 {waleur non définie)

D Sysmanlog Description REG_S7 Réqle I'harloge de Mardinateor, <

D Tap.iSrv DisplayName REG_SZ Horloge Wwindows

g :;E'p Berrorcontrol REG_DWORD 000000001 (1)

0 Titser 2] Group REG_5Z

D Trkiks ImagePath REG_EXPAMND_SZ aSwstemRook s \System32iservices. exe

{:l Lidfs Objectname REG_SZ Localsystem

(] ulbragé &f]start REG_DWORD 000000002 (2)

(] Update 28] Type REG_DWORD 00000020 (32)

D ps

- UkiMan

-] vgasave —

‘a ' ime LI

=1=x]
Reqistre Edition  Affichage Favoris *
{:| dac2s0nt ﬂ Mom | Type | Donnges |
- deckzpsx (par défaut) REG_ST (waleur non définie)
DependOnGroup REG_MULTI_SZ
a Enum [ab]DependonService  REG_MULTI_SZ Tepip Afd NetBT
8 ll;‘:rk:nfzters Descriptinn REG_SZ G&re |a configuration réseau en inscrivant ef en metka, .,

E {:I Security J DisplayName REG_SZ Client DHCP
{:I Disk ErrorControI REG_DWORD 000000001 (1)

ID événement

Cet ID peut servir pour une recherche sur Technet, ou sur la base de
connaissance en ligne de microsoft ou sur le site www.eventid.net

Par exemple le message concernant W32time a deux identificateurs, selon
qu'ils apparaissent sur un poste 2000, ID 54, (warning) et selon qu'ils
apparaissent sur un serveur Contréleur de Domaine, ID 62 (error)

La commande pour qu'il se synchroniserait serait :

Net TIME /SetSNTP:nomserveur

Gestion des journaux :

Il est possible dans le menu Action / ...
d'effectuer une purge d'un journal, de
le vider ou de l'archiver

Lorsque l'on est sur un journal on peut
demander par le menu contextuel
propriété pour définir sa taille (entre
64k et 4 Giga), quoi faire lorsque l'on
atteint cette taille...

Propriétés de Journal systéme

Général |Fillre |

Mom affiché :

2%

Mom du journal : IE:'\W’INNT\system32\config\SysEvent.Evt
Ed.

lundi 15 octobre 2007 18:00:00
Jundi 20 mai 2002 17.34.17

Taille :
Créé le
Modifié e :

0 kB [E5 536 octets)

Derrier accés e undi 20 mai 2002 17:34.17

— Taille de journal

Taille maximale du journal ; |512 _Ij ko

Larzque la taille maximale du journal est atteinte :

" Remplacer les événements si nécessaie
¢ Femplacer las événements datant de plus de I?" _Ij jours

" Me pas remplacer les &vénements
[nettopage manuel du journal]

Faramétres par défaut |

Windows NT 2000
Administration
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MONITEUR SYSTEME

L'analyseur de performance :

Il se lance depuis le menu

Outils d'Administration / Analyseur de performance

i Analyseur de performances 18] x|
J@ Console  Fenétre 2 |J == | |_|- 5| X
J action  Affichage  Favoris |J = o= | | | @
arbi . =TT ey [ S s
fore P | 0l LI ol BalE] +1<¥| =lels ols2]
:_| Racine de la console 100
gﬁ Moniteur systéme
E»ﬁ Journaux et alertes de perform
Journaux de compteur =0
Journaux de tracage
Blerkes & Ajouter des compteurs. ..
Enregistrer sous. .,
70
Propriétés. .. 4
60
S0
40
30
20
10
u]
Dernier | 0,000 Movenne | 0,000 Miirnur | 0,000 Maximurn 0,000
Durée 1:40
Coul... | Echelle Compkeur | Instance | Parent | Objet | Ordinateur | |
| | B '

On gjoute des compteurs en demandant un menu contextuel & droite ...

Et on peut créer des compteurs sur toute machine sur laquelle on peut

accéder
Ajouter des compteurs illl

" Utiliger lez compteurs lozaux de l'ordinateur
Par exemple CIOSSIquemenT : % Choisir les compteurs sur Fermer
—> |
e % temps processeur [\WCLIENT2KP7 | o
) _ #pliguer |
e %ko diSpO Mémoire Objet de performance
IF'n:u:esseur j
. . o
° DIS.que phySIque %o tempS " Tous les compleurs " Toutes les instances
ecriture " Sélectionner les compteurs dang la liste % Chaisir les instances :
e Disque physique % temps ﬂgmgz g'iFr;tEE"upliDﬂ i| 0
lecture % Temps Privilégié
% Temps Utilizateur
Contournements A'APC Az hal
4rin |
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Créons un moniteur systéme surveillant ces points sur notre machine

(4 Analyseur de performances iy = |
J@ Consale  Fepétre 2 |J =" | |_|5’|i|
J Action  Affichage  Faworis “ o =) | | | @
arbre | Favari T S . .
| Favoris | ol QIPx ol BwlEl +xlel plels =2
[ Racine de la cansale o0
ﬁ Moniteur systéme
Eﬁ Journaux et alertes de perform ag
-8 Journaux de compteur
Journaux de tracage g0
Alertes l
7o
&0
50
40 ]\
30
i
20 IL
10 ik IJ'_ &
S AN JL A . ﬂ_ﬂ__&hM_AA
a
Drernier 0,000 Moyenne 0,735 Minimum 0,000 Maxirmurn 44,605
Durée 1:40
Coul.., | Echells I Compteur I Instance | Parent I Cbijet I Ordinateur I |
1,000 Kilo-octets disponibles -—- - Mémoire  WCLIEMTZ...
1,000 % Temps lecture du disque _Takal - Disque... WCLIEMTZ...
1,000 % Temps écriture du disque _Total - Disque... WCLIEMTZ..,
1,000 % Temps du disque _Tota - Disque,., MWELIENTZ...
— o _—
3 I | _'I 1,000 ¥ TEMPS PrOCESseUr _Total Proces... YWCLIEMTZ...

Propriétés de Moniteur systeme d |

La mise en forme est
évidemment possible

Générall Source  Donnees | Cu:uurl:uel Eouleursl F'oliu:e&l

Compteurs ;
MWELIEMT2KPPWDisque phesiguel TotallsZ Temps du dizque

SMCLIEM T 2RPPADizque phyzigue[ Totalls? Temps Ecriture du dizque

I suffit de choisir par le menu SSCLIEMTZ2KFPADizque physiquel_Totallvi Temps lecture du disque
frgr SMWCLIEMT 2K P74 émaireFilo-octets disponibles
contextuel Proprletes, WWELIEMT 2KP P Proceszeuwrd_TotalhZ Temps processeur

puis de sélectionner l'onglet et le
compteur voulu...

4 | | i

Ajouter.. | Supprirmer |

Couleur ; I 'l Largeur ; I_ 'I
Echelle ; IF'ardéfaut v| Shyle : I— VI

]S I Annuler | Appliquer |

NB: Ajouter visuellement des compteurs, ne charge pas le processeur, car les
compteurs sont renseigné automatiquement par le systeme, il s'‘agit ici
simplement de décider de les afficher visuellement, ou non...
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Gestion des alertes :

Ce qui est trés intéressant, dans l'analyseur de performance, c'est la
possibilité de configurer des alertes...permettant d'avoir une information
comme quoi tel ou tel seuil est atteint ou dépassé |

Il faut se placer sur les Alertes, & gauche

(i Analyseur de performances B [m] 4
“ﬁ Console  Fenétre 2 H RRE=A=N |_|- 2] ﬂ|
“ Action  Affichage  Favoris |J = = | | | @ |J D | LA | |

arbre IFa\,.'gris | Mam | Caommentaire

[:l Racine de la console
-] Moniteur systame Mouveaux paramétres d'alerte. ..
Eﬁ Journauyx et alertes de perfarm Mouveaux paramétres d'alerte & partir de. ..

4 Journaus de compeur
LR

fﬁ Journaux de tragage Actualiser
> 14| Alertes Affichage »

et demander a droite via le menu contextuel, Nouveau paramétres d'alerte

il faut donner un nom a notre détection MREEEETEENZIETEEIE 2 x|
d'alerte

Hom :

Idépassement utilisation temps processeur

puis la paramétrer avec les 3 onglets T
Général, Action et Planification

dépassement utilisation temps processeur 2 x|

dépassement utilisation kemps processeur 2xl

Genéral IActionl Plarification Général Action Planificationl

Cette alerte commence dés que vous appliquez les modifications. Huand une alerte est déclenchée

Commentaire : W ajouter une entrée dans le journal d'événements d'applications

Ipermet d'évaluer ['utilization du proceszeur . .
¥ Ervvoyer un message réseau &

Compteurs : Inompostal
WWCLIEMT 2K 7 Proc

[~ Démaner l'srregistrement des données de performance :
| I|

™ Ewécuter ce programme :

= | ILI I Farcaurir.. |

Alerte lorsque la valeur est : | inférisune & j Lirnite: © |2D

Arguments de la ligne de commande. .

Ajouter... | Supprimer |

Exemples d'arguments de la ligne de commande :
"'dépassement utilization temps processeur, 2002/08/22-00:38:57 978 \0kj

Peériode d'échantilonnage des données

Intervalle : |5 _l; Urités : Isecondes ‘l

dépassement utilisation kemps processeur A |

Général | Action  Planification

— Démarrer 'analyze

' Manuellement [ l'aide du menu contestuel]

e |m:3?:1? = date: [22/05/2002 j

—Anréter ['analyze

% Manuellement [ l'aide du menu contestuel]

O Aprés |1 _I; Writés : Iiours 'l

" Heure: |m;3?;1? = date:l23a"05r’2UU2 =
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Enfin il faut la démarrer avec le menu contextuel

[}:l Analyseur de performances ;lglﬁl
Jﬁ Consaole Fepétre 7 |J D = H | |;li|5||

“ fction  AFfichage  Eavoris |J = = | | s | @ |J D | L |
Arbre IFavoris I Mam I Zommentaire

] Racine de la console b depassement: utilisation temps processeur ermet d'évaluer l'utilisation du processeur

2% Maniteur syshéme

Eﬁ Journauy et alertes de perform
ﬁ Journaux de compteur

fArretet
Enreqistrer les parameétres sous, ..

Supprimer
Actualiser

N.B: les alertes se placent sur le s clients et "réferent"” sur les serveurs...
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STRATEGIES LOCALES 2000

Types de stratégie :

Les stratégies de sécurité permettent d'éviter que des utilisateurs modifient
involontairement (ou volontairement) la configuration d'un ordinateur.

il existe essentiellement 2 méthodes pour implémenter des stratégies sur des postes
2000, par le biais d'une stratégie systéme locale appliquée sur un ordinateur
unique, ou par le biais d'une stratégie de groupe appliquée dans un domaine et
déployée sur plusieurs ordinateurs...

Stratégies sur un ordinateur local ( cf microsoft GPO hors AD):

Lorsque un ordinateur n'appartient & aucun domaine, pour configurer une
stratégie il faut obligatoirement passer par une stratégie locale...

Il faut passer par les Outils d'administration / Stratégies de sécurités locales,

§" Paramétres de sécurité locau =101 |

|J Action  Affichage |J = = | | P | E% |
Arbre I Mom | Description |
=3 T TS Gl ST [(@stratégies de comptes Stratégies de mot de passe et de verrouillage de c...
[-_&) Stratégies de comptes [[&5trabégies Incales Stratégies des options d'audit, de droits d'utilisabeu. ..
-8 Stratégies locales [[dstratégies de clé publique

[ Stratégies de clé publique @ Stratégies de sécurité IP sur ... Administration de la sécurité du protocole Internet ...
g Stratégies de sécurité IP sur Ordinateur local

Ces stratégies locales sont disponibles sur un poste 2000, (qu'il soit membre d'un
domaine ou non) et sur un serveur 2000 (s'il n'est pas contréleur de domaine). Mais
lorsque I'on est dans un domaine, ces stratégies locales peuvent étre écrasées par
des stratégies de plus haut niveau.

Et que donc les parametres locaux sont modifiées par stratégies dans cet ordre

stratégies locale — stratégie Controleur de Domaine /ou stratégies de Domaine

Stratégies de Groupe GPO (cf microsoft GPO dans AD):

Lorsque un ordinateur appartient & un domaine, pour configurer une stratégie on
peut alors utiliser les stratégies de groupes dites GPO. Méme si les stratégies de
groupes seront étudiées ultérieurement, il faut savoir que l'on peut poser des
stratégies de groupes a différents niveaux,

Et que donc les parametres locaux sont modifiées par des GPO dans cet ordre
GPO Contréleur de Domaine /ou GPO de Domaine — GPO d’U.O.
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Configurer des stratégies localement :

Il ne faut pas confondre "configurer des stratégies localement”, qui suppose que
l'action soit faite localement sur chague machine, avec la notion de "parameétres
de stratégie locale".

En effet Les parametres de stratégie locale sont configurables en partie
localement depuis la console mmc "Stratégie de sécurité locale" mais aussi dans
une stratégie de groupe GPO, définie au niveau du domaine ou d'une UO...

dans ce cas ces parameétres se superposent voire écrasent les valeurs définies via
la console de stratégie se sécurité locale...

Les parametres communs aux Stratégie de sécurité locale et aux Stratégie de

groupe GPO sont donc les suivants: — s o
g Paramétres de sécurité locaus

J action  Affichage |J | o= | | Lo |

e Stratégies de compte Arbre |

(~gestion utilisateur) B : e séC

=& Stratégies de compkes

o Stratégies locales ; T
(@ Stratégie de mot de passe
(~qui peut ouvrir session locale) L stratégie de verrouillage du compte
o i . =8 strakégies locales
o Stratégies de clé publique (8 Stratégie daud
(agent de récupération) (@ attribution des droits utiisateur
L[ Options de sécurité
e Stratégies IPSEC =[] Stratégies de clé publique
(cryp’roge |P) i 7] Agents de récupération de données cryptées

@ Stratéqies de sécurité IP sur Ordinateur local

On se déplace alors dans l'arborescence proposée, et on visualise sur la droite les
différentes composantes modifiables...

Par exemple, dans Stratégies de compte, Stratégies de verrouillage du compte

o 1 r ]
g Paramétres de sécurité locaux

J Action  Affichage |J Lo | | p ol | @

Arbre | Stratégie /

Durée de verrouillage des comptes
Réinitialiser le compteur de verrouillages du compte aprés

@ Paramétres de sécurité

-8 Stratégies de comptes

{8 Skratégie de mot de passe

L8 Stratégie de verrouilage du compte

rouillage du compte

Paramétre de stratégie de sécurité loc 2=

.8 Seul de verouillage du compte

igi

Paramétres de la stratégie actuelle

Sur lequel un double-clic amene

Le compte ne gera paz verouillé ;

> ID tentatives d'ouvertures de session non valides

Faramétre de stratégie locale

Le compte ne sera pas verouillé

i _I tentatives d'ouvertures de session non valides

Si des paramétres de stratégie zont définiz au niveau du domaine, il
remplacent les paramétres de stratégie locals.
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4

Contenu des Parameétres locaux de sécurité :

]
L&) Stratégie de mot de passe
[C& sStratégie de verrouilage du compte

Skrakégie

Conserver Ihistarigue des mats de passe

Durée de vie maximale du mot de passe

Durée de vie minimale du maot de passe

—> Les mats de passe doivent respecter des exigences de complexité

Longueur minimale du mot de passe

Stcu:ker le mot de passe en utilisant |z cryptage réversible pour tous les otilisakeurs du domaine

Skrakégie 7

> Durée de verrouillage des comptes
Réinitialiser le compteur de verrouillages du compte aprés
Seuil de werrouillage du compte

& Stratégie d'audit
& attribution des droits utilisateur
----- (18 options de sécurité

Strategie  /

.ﬂ.uditer la gestion des comptes

.ﬂ.uditer l'accés au service d'annuaire

P.uditer l'accés aux objets

.ﬂ.uditer le suivi des processus

.ﬂ.uditer les événements de connexion

P.uditer les événements de connexion aux comptes
.ﬂ.uditer les Evénements systéme

Auditer les modifications de stratégie

P.uditer l'utilisation des priviléges

Stratégie  /

.ﬂ.ccéder 4 cek ordinateur depuis le réseau

P.gir en tant que partie du svstéme d'exploitation
.ﬂ.jouter des stations de travail au domaine
Arréter le systéme

Augmenter la priorité de planification
.ﬂ.ugmenter les quotas

Autnriser que l'on Fasse confiance aux comptes ordinateur ek utilisateur pour la délégation
Charger et décharger des pilotes de périphériques
Créer des objets partagés permanents

Créer un fichier d'échange

Créer un objet-jeton

Déboguer des programmes

Forcer l'arrét & partir d'un syskéme distank
Générer des audits de sécurité

Gérer le journal d'audit et de sécurité

MDdiFier les waleurs d'enw. de microprogrammation
ModiFier Iheure syskéme

Optimiser les performances systéme

Optimiser un processus unique

Outrepasser le contrdle de défilerment

Ouwir une session en fank que service

Ouwir une session en tant que tiche

Ouwir une session localement

—>
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Stratégie  /

Arréter immeédiakement le syskéme sl n'est pas possible de se connecter aux audits de sécurité
.ﬂ.uditer laccés des objets systéme globaux

P.uditer l'utilisation des privileges de sauvegarde et de restauration

Canal securise ¢ crypher numeériguement les données des canaux sécurisés (lorsque cela est pos
Canal s&curisé | crvpler ou signer numériquement les données des canaux sécurisés (kaujours)
Canal sECurise | nécessite une clé de session forte (Windows 2000 ou ulkérieur)

Canal sécurisé | signer numériquement les données des canaux sécurisés (lorsque cela est possi
Cnmportement dinstallation d'un fichier non-pilote non signé

Comportement d'installation d'un piloke non signé

Cnmportement lorsque la carte & puce est retirée

Console de récupération | autoriser la copie de disquettes et 'accés & kous les lecteurs et dossie
—> Cnnsnle de récupération ; autoriser 'ouverture de session d'adminiskration automatique
Cnntenu du message pour les utilisabeurs essavant de se connecker

Créer un fichier d'échange de mémaire virtuglle lors de |a Fermeture du systéme

Désactiver la combinaison de touches Ctrl+Alk+-3uppr., lors de Pouverture de session

Durée dinactivité avant la déconnexion d'une session

Empéche la maintenance par le svstéme du mot de passe du compte ordinateur

Empécher les utilisateurs d'installer des pilates d'imprimante

Envoyer un mok de passe non crypté pour se connecter aux serveurs SME tierce partie
Fermer automatiquement la session des utilisakeurs & 'expiration du délai de la durée de session
Ne pas afficher le dernier nom d'utilisateur dans I'écran d'ouverture de session

Ne permettre 'accés au CO-ROM qu'aux utilisabeurs conneckés localement

Ne permettre ['accés aux disquettes qu'aux utilisateurs connectés localement

Niveau d'authentification Lan Manager

Nombre d'ouvertures de session précédentes dans le cache (au cas ou le contrdlzur de domaine

=

Skrakégies de clé publique

Client {en réponse seule)
Serveur (demandez la sécurité)
Sécuriser le serveur (nécessite la séourité)

1.P: script de mise a I'heure

1.P: stratégies locales 1°
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AUDIT (POSTE LOCAL)

Principe de l'audit :

Il est possible par un audit de suivre les évenements qui surviennent de la
part d'un utilisateur, ou du systéme d'exploitation, sur une machine donnée.
Chaqgue événement est consigné dans un des journaux, appelé journal de
sécurité.

Une stratégie d'audit, définit les type d'événement que l'on veut surveiller
dans la liste suivante les moins importants sont présentés entre parenthéses():

e Gestion des comptes : un administrateur gere un compte ou un
groupe, un compte est modifié (mot de passe...)

e Acceés a AD : un utilisateur accéde a AD (I'audit doit étre posé sur les
objets AD)

e Acceés aux objets : un utilisateur accéde & une ressource fichier,
dossier, imprimante. (I'audit doit étre posé sur chaque objet & auditer)

e (Suivi des processus) : uniquement pour les développeurs...

e Connexion : enregistre les sessions sur le poste, que celle-ci soient
locales ou via le réseau, gu'elles utilisent un compte local ou de
domaine, (I'audit est posé sur la station )

¢ Connexion compte : enregistre les demandes d'identification. Si la
demande d'ouverture de session se fait sur le domaine, elle est recue
par un contréleur de domaine ,I'audit doit étre posé sur le controleur.
Si elle est locale, I'audit doit étre posé localement

e (Evénements systéme) : démarrage ou arrét du poste...

e (Modification de stratégie) : modification aux options de sécurité ou
aux stratégies .... D'audit

o Utilisation de privileges : comme la possibilité de modifier I'neure
systeme, ou lorsque un administrateur s'‘approprie un fichier

De maniere générale donc, pour installer un audit, il va falloir :
1. Choisir les postes ou installer I'audit
2. Déterminer les évenements a auditer

3. Indiguer si on veut auditer les succes ou les échec
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Installer un audit sur une machine:

Il faut passer par les Stratégies de sécurités locales,

dans laquelle Il faut développer la clé

Stratégies locales / Stratégies d'audit

= 5 4 G
B¢ Paramétres de sécurité locaux

“ Action  Affichage |J | | | g | EX

Arbre I Stratégie | Patamétre lacal | Patamétre en cours |

@ Paramétres de sécurité Auditer la gestion des comptes Pas d'audit Pas d'audit
-8 Stratégies de comptes Auditer l'accés au service d'annuaire  Pas d'audit Pas d'audit
E@ Stratégies locales Auditer l'acces aux objets Pas d'audit Pas d'audit
- q Auditer le suivi des processus Pas d'audit Pas d'audit
-8 aktribution des droits utilisateur P.uditer les événements de connex... Pas d'audit Pas d'audit
-8 options de sécurité Auditer les événements de connex... Pas d'audic Pas d'audit

- [ Stratégies de cé publique [28] auditer les événements systéme Pas d'audit Pas d'audit —
-8, Stratégies de sécurité 1P sur Ordinateur lacal 78] auditer les modifications de stratégie  Pas d'audit Pas d'audit
Auditer l'utilisation des privileges Pas d'audit Pas d'audit

par exemple sur connexion

Paramétre de stratégie de sécurite local

.4 Audier les événements de connexion

&

Paramétres de la stratégie en cours
IF'as d'auidit

et en demandant
d'auditer les réussites et
les échec...

FParamétre de stratégie locale
Auditer ces eszaiz
¥ Essaiz apant réussi

¥ Essais ayant échoué

Si des parametres de stratégie sont définiz au niveau du domaine, ils
remplacent les paraméties de stratégie locale.

o]

Annuler

L'audit étant posé , mais non enregistré
. : T,

: Opérakion réussie, Echec Pas d'audit

evenements de connexion

il faut fermer la console pour que les modifications soient prises en compte
et re-démarrer

...dans ce cas si on re-ouvre la console on voit alors

uditer les &vénements de connexion Opération réussie, Echec  Opération réussie, Echec
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Lire le journal de sécurité:

Ensuite les évenements de sécurité sont consignés dans le journal
d'événement

H observateur d'événements -2 x|
J Action  Affichage |J L | | | E) |
arbre I Journal sécurité 7 événement(s)

ﬁl Obsepvateur d'éws [_LYEE I Date | Heure | Source | Catégorie | Evén... | Utilisateur | Ordinateur

Journal applical @f’.ﬂudit des succés  24/05(2002  08:56:10  Security  Ouverture/Fermeture de session 528 Administrateur  CLIEMTZKPS
Journal sécurit @ Audit des échecs  24/05/2002  08:56:06  Security  Ouwerture/Fermeture de session 529 SYSTEM CLIEMTZEPS
Journal systém @f’.ﬂudit des succés  2405/2002  08:56:03  Secuwrity  OuwerturefFermeture de session 535 bob CLIEMTZKPS
@ Audit des échecs  24/05/2002 08:56:01  Security  Ouverture/Fermeture de session 529 SYSTEM CLIEMTZKPS
@/‘Jnudit des succés  24/05(2002  08:55:57  Security  Ouverture/Fermeture de session 538 Admiristrateur  CLIEMTZKPS
@f"nudit des succés  24/05/2002  08:54:55  Security  Ouverture/Fermeture de session 528 Administrateur  CLIEMTZKPS
@/"Audit des succés  24/05/2002  08:54:07  Security  Ouverture/Fermeture de session 528 bob CLIEMTZKPS

Dans lequel un double clic sur I'événement donne le détail

Audit succeés Audit Echec
Propriétés de Evénement 2=l Propriétés de Evénement I |
Evénement | E vénement |
Date: 24/05/2002  Source Secuity + | Date 24/05/2002  Source: Security + |
Heure : 02:56 Catéqgarie : Ouverture/Fermeture de Hewure 02:56 Catégorie : Ouverture/Femeture de
Type : Audit des D événement . 528 + | Type : Audit des 1D événement . 529 + |
Utilizateur : ) (W I TORITE MT4SYSTEM
Ordinateur : CLIEMT2KPS Ordinateur : CLIENT 2KP8
Description : Description :
Seszions acceptées | - Echec dacces : -
Mom de Mutilizatedr : Administrateur Raizon : Maom d'utilizatewr inconnu ou madvaiz mat de
Damaire : CLIENT 2KP& passe
N2 de la session [0=0.08341C3) Marm de [utilisateur : administrateur
Tupe de zessioh: 2 Domaine : CLIEMTZEPS
Processus d'ouverture de session User32 Type de session: 2
Packaae d'authentification :  Meaatiate j Processus d'ouverture de session User32 LI

1.P: stratégies locales 2°

Installer un Audit sur des ressources:

Lorsque I'on souhaite installer un Audit sur des ressources, I'opération se fait en
deux temps. En effet il ne suffit pas de demander d'activer I'audit sur telle ou telle
type d'événement (comme cela était le cas pour les session, ou les identification
du chapitre précédant), mais il va falloir aussi activer I'audit sur les ressources que
I'on veut observer...

[l faut donc :

1. activer le type d'audit souhaité , c'est a dire Audit "Accés aux objets"dans
les stratégies locales de l'ordinateur

2. activer ensuite "pour chaque ressource" I'audit particulier

Audit sur un dossier

[l faut

1. activer I' Audit "Accés aux objets"dans les stratégies locales de I'ordinateur
sur lequel le dossier de Pierre se trouve

2. sur le dossier de Pierre activer les propriétés avancées NTFS et demander
Audit pour tout le monde en Echec

1.P: stratégies audit acces dossier
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Audit sur une imprimante

On veut savoir qui utilise I''mprimante :
Il faut

1. activer I' Audit "Accés aux objets'dans les stratégies locales de I'ordinateur
sur lequel l'imprimante est connectée

2. sur cette imprimante demander Audit pour tout le monde en réussite
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STRATEGIES DE DOMAINE OU DE CD

Stratégies de Domaine :

Lorsque I'on configure une stratégie de domaine, cela signifie que I'on souhaite

que cette stratégie s’applique a toutes les machines de notre domaine.

Encore faut-il que cette stratégies soit définies au bon endroit, et fransmise....

Sur un client du domaine, voila l'aspect de la stratégie locale concernant qui peut

mettre a I'heure la machine....

Paramétre de stratégie de sécurité local 2=l

. Modifier I'heure systéeme

Local E friectif
Attribug & Faramétre de stratégie FParamétre de stratégie
Adminiztrateurs il:
Utilizateurs avec pourair

Sur le serveur de Domaine, on définit une stratégie de domaine qui par défaut est

non activée

&F Stratégie de sécurité du domaine

=101 %]

J Action  Affichage H = = | | Pt | E%

Arbre I Stratégie  / I Paramétre de ['prdinateur ;I
(] Paramétres Windows Débnguer des programmes Maon défini
E@ Paramitres de sécuriké Fnrcer l'arrét & partir d'un syskéme distant Mon défini

[ 2 Stratégies de camptes Générer des audits de sécurité Mon défini

Eg Stratégies locales Gérer le journal d'audit et de sécurité Mom défini - W

28] Stratégie d'audit Modiﬁer les waleurs d'env. de microprogramm, .. Mon défini
S5 Attribution des droits utilisateur

difier [heure G Mon defini
=8 Options de sécurité Optimiser les performances systéme Mon défini
.@ Journal des &venements Optimiser UN processus unique Mon défini

en spécifiant que I'utilisateur marie a ce droit de mise a I'heure...

Paramétre de stratégie de sécurité d |

41 Modifier Iheure systéme
. LG
N.B: On active —

Ceﬁe, . — P [V Définir ces paramétres de stratégie : ..
stratégie : Avec un utilisateur
DOMAIME T mnarnie «
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Lorsque la stratégie de domaine & pu se propager, normalement sur le client la
visudlisation des stratégies locales devrait donner :

Paramétre de stratégie de sécurité

&

W odifier I'heure systéme

2%

Local Effect Mais ici  on a
Attribug & Paramétre de stratégie Paramétre de stratégis récupéré la
Pas de DOMAINE14marie stratégie de
cha ngemenf Utilisateurs avec pousoir O <— domaine
localement Administrateurs / O

N.B: Normalement une stratégie se propage & chaque démarrage de poste,
puis toutes les 5 a 60 voire 90 minutes, et lorsque les parametres de
sécurité locale sont modifiés...

Il est bien sOr toujours possible de forcer le rafraichissement & l'aide de la
commande

Secedit /refreshpolicy machine_policy (Voir détail de la commande

secedit dans le chapitre sur les
GPO...)

nvite de commandes

Microsoft Windows 28880 [Version S5.808.21951]
(C>» Copyright 1985%-1992 Microszoft Corp.

C:wreecedit srefreshpolicy machine_polic

La propagation des stratégies de groupe a partir du domaine a été initiée pour c
et ordinateur. La terminaison de la propagation et la prise d'effet de la nouwvel
le stratégie peuwvent prendre guelgues minutes. Uérifiez gu’il n'y a pas d'erreur
= dans le journ

Cosrg

effectivement, dans le journal on peut observer

Propriétés de Evénement d |
Evénement |
Date 16/12/2002  Source Seell + |
Heure : 21:20 Catéqarie : Aucun
Type: Information: 1D événement . 1704 ¥ |
Utilizateur : IR |

Ordinateur : CLIEMTIR

Degcription

La stratégie de sécurité dans les objetz Stratégie de qroupe est appliqués
comectement.
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Stratégies de Contrdleur de Domaine :

Lorsque I'on configure une stratégie de Contréleur de domaine, cela signifie que
I'on souhaite que cette stratégie s'applique & toutes les machines ayant ce réle,
et uniguement celles-ci. (cela peut représenter uniquement notre serveur CD)

Sur le serveur de Domaine, on
définit  une stratégie de

tratégie de sécurité du cont

confréleur de domaine qui par | ftin affehese || & = |Bm | % B | 2

défaut est non activée Aurbre |

Stratégie  / I

en spécifiant que [I'utilisateur
marie a ce droit de mise a
"heure...

Mais qu’elle dispose aussi du
droit d'ouverture de session
locale

[_) Paramétres Windows
E@ Paramétres de sécurité
- 2el Stratégies de comptes
El-2¢ Stratégies locales
rl-- 28] Stratégie d'audit
Attribution des droits utilisateur
8] Options de sécurité
-2 Journal des événements
w8 Groupes restreints
#-_8 Services systéme
[]—-@ Registre
#-_8 Systéme de fichiers
-0 Stratégies de clé publique
[]—-‘,g Skrakégies de sécurité IP sur Ackive O

Générer des audits de séourité

Gérer I journal d'audit et de sécurité
ModiFier les valeurs d'enve, de microprogramm.
ModiFier Iheure systéme
Optir.:__..l____..c_.._. ———mbioo o

Outr ==
[a%] o i—a?‘
Ouw —
Ouw
Pren
ReFL
REFL
ReFL

M adifier Theure syztéme

v Définir ces paramétres de stratégie :

Adminiztrateurs
DOMAINET \marie
Opérateurs de serveur

gi Stratégie de sécurité du conk

“ Action  Affichage |J = = | | > | EX

arbre I

Strategie  /

(] Paramétres Windows
E@ Paramétres de sécurité
-2 Stratégies de comptes
= =ed Stratégies locales
+-- 2] Stratégie d'audit
attribution des droits utilisateur
=g Options de sécurité
[]---5 Journal des événements
-8 Groupes restreints
-8 Services systéme
-8 Registre
-8 systéme de fichiers
-1 Stratégies de dé publique
[]--‘g Stratégies de sécurité IP sur Active D

Modifier heure systéme

Optimiser les perfarmances systéme
Optimiser un processus unigue
Outrepasser le contrdle de défilement
Ouvrir une session en tank que service
Ouvrir une session en tant que tache
Ouvrir une session localement

pren,-lm mescaesinm das Fichisee s d'zikeae -

Refu Parametre de stratégie de securite
Refu CAY O une session localement
=y

Refu
v Définir cez paramétres de stratégie :

Refu
Fermf
Rest,
Retir
Sauw
Sync
Verre

Administrateurs
DOMAINET rnarie
IUSR_SERVELR
Opeérateurs de compte
Opérateurs de sauveqards

Opérateurs de serveur

Sur le serveur de Domaine, on visualise
opftions recuent au niveau du CD :

Paramétre de stratégie de sécurite local

2l

Owrerir une seszion localement

E ffectif
Paramétie de stratégie

[

Local

Aftribug & Faramétre de stratégie

Opérateurs dimpreszion
Opératewrs de serveur
Opératewrs de compte
IUSR_SERYELUR

DOMAIME T mnarie
DOMAINETWUSA_SERWVEUR

BEO0OOoOod
OEEEE

Opérateurs dimpression

alors une stratégie locale qui montre les

Paramétre de stratégie de sécurité locale

todifier [heure syztéme

E ffectif
Paramétre de stratégie

Local

Attribué & Paramétre de stratéais

tilizatewrs avec pouvoir

Opérateurs de serveur
DOMAINE T \marie
Administrateurs

O

Windows NT 2000
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MODELE DE STRATEGIES

Les modeéles de stratégie de sécurité:

N.B:

La notion existe déja sous NT4 avec les fichiers Ntconfig.pol, que I'on créait
avec le poledit de NT, voire sous win95-98 avec les fichiers Config.pol que I'on
créait avec le poledit de windows...

on peut continuer a s'en servir en placant ces fichiers
SYSVOL\Sysvol\domaine\Scripts...(I0 oU I'on met les scripts de connexion)

dans

Par rapport aux variables modifiables via les paramétres de sécurité locale, les
stratégies de groupes nommées aussi GPO fonctionnent avec une notion de
modele. Ce modeéle étant exportable, on pourra, dans le chapitre suivant, voir
comment créer des GPO de domaine , ou d'Unité Organisationelle...

Pour linstant, on va dire que un modele de stratégie, permet de modifier
globalement la sécurité d'une machine par I'application d'un modéle pré-défini

(ou

bien défini par nous méme), alors que les parametres de sécurité locale

nécessitaient une modification manuelle de chaque valeur...

Les modeles de stratégie sont définis dans des fichiers xxxx.inf stockés en générall
dans Winnt\Security\Templates

® || Mom ¢ | Taille | Type | Modifig le
=17 security ;I pu:ulicies Dossier de Fichiers 30/05/2002 21:15
5| basicde.inf 16 Ko Informations de configuration 16/12/1999 02;15
E basicsy.inf Z75 Ko Informations de configuration 16/12/1999 02;15
‘a temnplates ﬁ basicwk, inf 252 Ko Informations de configuration 16/12/1999 02;15
-] ShellMew compatws,inf 53 Ko Informations de configuration 16/12/1999 02;15
{1 Fpeech hisecdc.inf 7 Ko Informations de configuration 16/12/1999 02;15
<[] system hisecws.inf 18 Ka Informations de configuration 161211999 02:15
EI{:I system3z ] ocfiless.inf 765 Ko Informations de configuration 16/12/1999 02:15
{:I CatRoot a ocfilesw.inf 479 Ko  Informations de configuration 16/12/1999 02:15
{:I Coml a securedc. inf 7 Ko Informations de configuration 16/12/1999 02115
% ;E:Eg securews.inf 7 Ko Informations de configuration 16/12/1999 02:15
{:I dlcache setup security . inf 511 Ko Informations de configuration 15/10/2001 17:45

La base de donnée dans laquelle on utilise le modeéle est unique (une seule base

par machine), et se trouve dans un fichiers xxxxx.sdb dans le dossier
Winnt\Security\Database
® || Mom ¢ | Taill= | Tvpe | rodifie e |

E|{:I security d secedit.sdb 3080 Ko  Fichier SOB 30/05/2002 21:15
II'va falloir :

1. se créer un modele (ou prendre un modele prédéfini)

2. ouvrir le modele dans la base de donnée de sécurité

3. appliquer la base de sécurité au poste

[grosoft Windows NT 2000 Cabaré Michel Page
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Création d'un modeéle:

I faut avoir une mmc perme’r’ron’r Ajout d'un composant logiciel enfichable
de gérer les modeles, cette mmc se

nomme

Modeéles de sécurité

>

21

Compozants logiciels enfichables disponibles :

Composant logiciel enfichable | Yendeur |:|
@ Lien vers une adresse Wweb

Modéle: de sécurité Microzoft Carporation

Obzervateur d'événements Microsoft Corporation

Q Service dindexation Microzoft Carporation, 1.

% Services Microsoft Corporation

@ Services de compozants Microzoft Carporation

ﬁ Stratégie de groupe Microzoft Carporation

ﬁ Utilizateurs et groupes locaus Microzaft Corparation =

— Dezcription

de sécurité.

L'E diteur de modéle de sécurité est un composant logiciel enfichable
MIMC qui fournit des fonctionnalités d'édition pour les fichiers de modéle

Dans cette mmc tous les modéles prédéfinis apparaissent évidemment on décide
de se créer un modéle personnalisé

Clic droit sur le

dossier dans
lequel les
modeéles sont
stockés

puis

Nouveau modéle

iii Consolel - [Racine de la console’,Modéles de sél:urité"'.,E:"'.,WINNT"'.,Security"-.,TempIal:esjEE

I[ﬁ] Consale  Fenétre 7

I Action  Affichage  Faworis “ & =y | | > | @

Arbre I Farvotis I

_| Racine de la consale

Modéles de sécurité

ERREERE Wy TN T Securiby Templates

et on lui donne un nom

g Configuration et analvse de la sécurité

Ouvrir

Nouveau modéle. .,

@compatws

o | Description

@basicdc Paramétres de sécurité ps
@basics\-’ Paramétres de sécurité pe
@basicwk Paramétres de sécurité pe

Suppose que les Fichiers e
que les fichiers e
e les parametres

E:\WINNT Security’, Templates 2=

Mom du modéle ;

Itest

Degcription ;

|essais formnation

E@ Modéles de sécurité

On obtient alors notre modéele de sécurité

>

Dans lequel on reconnait les parametres de
sécurité que I'on modifiait en local, ainsi que

les auftres...

E--{E E

PWINMNTYSecurity) Templates

B & basicdc

4 basicsy

3 biasicwlk
o Conmpatws
4 hisecdc

d hisecws

4 ocfiless

3 ocfilesw
d securedc
d SECUFEWs
d setup security
=N

2l Skrakégies de comptes
Stratégies locales

=gl Journal des événements
@ Groupes reskreinks
@ Services syskéme
@ Registre

@ Syskéme de fichiers

[crosoft Windows NT 2000
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Effectuons une modification, pour linstant un peu... futile

Dans les stratégies locales / options de sécurité

ontenu du message pour les ukilisateurs essayant de se connecker ron défini

on prévoit de donner un message :"super, bravo", sans oublier le titre qui va avec

itre du message pour les ukilisateurs essavant de se connecker

Mon défini

I LLE= g oS I o)

Pour enregistrer le modele, il faut se placer =~
sur le modele et demander clic droit,
enregistrer...

Quyrir
DéEfinir la description. ..

Enreqistrer

Création d'une base locale de sécurité:

Il faut avoir une (0010 g(ONN ijout d'un composant logiciel enfichabl e |
perme’r’ron’r de gerer les boses, Compozants logiciels enfichables disponibles -
cette mmc se nomme —
Caompozant logiciel enfichable | W endeur |‘-
Configuration et analyse de la @ Certificats Microzaft Corparation
. iz a Configuration et analyse de la sécurite E Tl kel Wa) (sl 3]
securite > g:]fl Contréle schives oo
#_5 Contrale Wl Microsoft Corporation
@ Deéfragmenteur de disque Executive Software Inte...
[ Dassier
g Dozsiers partagés Microzoft Carporation
.@ Fax Service Management Microzoft Carporation LI
— Dezcription
Configuration et analyse de la sécunté est un compozant logiciel
enfichable MMC qui permet la configuration et 'analyze de zécurité sur
les ordinateurs Windows qui utilizent les fichiers de modeéle de sécunte.

Cette console permet d'ouvrir une base de donnée existante (pour la manipuler)
ou en cree une nouvelle a l'aide d'un modele...

Pour ouvrir une base de donnée Pour créer une nouvelle base de
existante données
1. Cliguez-droit sur I'alément étendu de 1. Cliguez-droit sur I'elément d'etendue
Configuration et analyae de la séourts. Configuration et analyse de la sécunté.
2. Cliquez sur Ouvrir la base de données 2. Cliquez sur Ouvrir la base de données
3. Sélectionnez une base de données et 3. Entrez un nouveau nom de hase de données

cliqguez sur Quvrir et cliguez sur Quvrir.
4. Sélectionnez un fichier de configuration de
secunté a importer puis cliquez sur Quwrir,
Nous avons besoin de la créer donc on va

Ouvrir la base, lui donner le nom essais.sdb ef sélectionner le fichier test.inf crée
auparavant...

Maintenant nous avons une base de donnée crée avec un modele chargé |

[grasoft Windows NT 2000 Cabaré Michel Page
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Vérification modeéle - poste:

I est possible désormais soit d'appliquer notre modele a l'ordinateur, soit de

analyser la conflgurqhon actuelle de l'ordinateur...

@ |_|_|r|r||:|ur ation Hr analys

se de |a sécuritg

Ouvrir

Ouyrir une base de données, .

Anakys

er ['ordinateur maintenant. .

Caonfigurer I'ordinateur maintenant. ..

. C'est plus prudent |

on accepte le chemin du journal par défaut puis on peut parcourir I'arborescence
pour visualiser les différences entre le modéle chargé, et la configuration actuelle!

#i securite gpo - [Racine de la console',Configuration et analyse de la sécurité! S

jin

Console  Fenétre 7

=2

=2 = A=A

Action  Affichage  Favoris |J o= | | > | @

Arbre I Favaris |

Stratégie S

| Paramétre de base ...

| Parameétre de l'ordin. .. |

R

acine de la consale

EI@ Modéles de sécuriké
¢ B8 EAWINNT|Security| Templates
- @ Corfiguration et analyse de |la s&curité

=

= @ Stratégies de comptes

Stratéqgie de mok de passe

: Stratéqgie de verrouilage du com
] ﬁ Strategles locales

Stratéqgie d'audit

25 attribution des droits ubilisakeur

fos fOptions de securité
]ﬁ Journal des événements
]--@ sroupes restreints
i-_& Services systéme
]--@ Reqgistre

[ B e B e B

i L8 Systéme de fichiers

F\rréter immédiatemant le systéme il n'est pas possibl, .,

F\uditer l'accés des objets systéme globaux

F\uditer ['utilisation des privilgges delConfiguration ¢de ..,
crypter numériquement les données d...
crypker ou signer numériquernent les d. .,
nécessite une clé de session Forte (Wi...
signer numériquement les données de...
Compnrtement d'installation d'un fichier non-piloke non ..

Canal SECUrise !
Canal SECUMsE |
Canal SECUrise !
Canal SECUMsE |

Cc-mp-:-rtement d'installation d'un pilote non signé
Compnrtement lorsque la carte & puce est retirée

Cc-ns-:le de récupération | autoriser la copie de disquet...
Console de récupération : autariser louverture de ses...
Cc-ntenu du message pour les utilisateurs essavant de ...
Creer un fichier d'échange de mémaire virtuells lors de .

.Desactwer la u:-:-ml:-lnals-:-n de touches Chrl+alt+Suppr. |

[ T

[ T R PUp |

Mon dé&fini
on défini
Maon défimi
on défini
Maon défimi
on défini
Maon défimi
Mon défini
Maon défimi
Mon défini
Maon défimi
Mon défini
super,bravo |
Mon défini
Maon défimi

oo d2i:

NB: toutes les différences sont marquées d'une croix rouge

Désactive
Désactive
Désactive

Ackive

Désactive
Désactive

Akive

Réussite slencieuse
fverkir, mais aukar, ..
Aucune action
Désactivé
Désactive

Désactive
Man défini

R,

Lorsque I'on est content, on peut appliquer notre modéle + base a notre machine

Application du modéle sur le poste

Il est possible désormais soit d'appliquer notre modéle a l'ordinateur,

Configuration et analys
Stratégies de comptes

E| ﬁ Stratégies locales

Si on effectue une vérification apres application,
marquées d'une coche verte...

& de la sécurips

Stratégie de mot de passe
Stratégie de verrouillage du

Ouvyrir

Imﬁrnl InRs reshrrinks

Ourvrir une base de données, ..
Analyser 'ordinateur mainkenant. ..

Configurer l'ordinateur maintenant. ..

les modification sont

Mod

ification du modeéle

Si on souhaite modifier notre structure, on modifie le modéle, puis dans la base
actuelle on importe la nouvelle mouture du modéle...

On peut aussi se créer une nouvelle base, pour étre sOr de partir sur le bon

pieds...

T
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Suppression d'une stratégie

Si on veut "sortir' une machine du réseau, et permettre de retrouver un poste
standard, il faut annuler notre stratégie...

Cela peut se faire en appliquant les modele de sécurité de base

16 Ko Informations de configuration 16/12/1999 0Z:15
275 Ko Informations de configuration 16/12/1999 02:15
252 Ko Informations de configuration 16/12/1999 0z:15

Ainsi par exemple pour une station 2000 le modéle se nomme basicwk.inf

Il suffira d'importer ce modéele dans notre base, et de l'appliquer d notre
machine...

Clés de registre... d'une stratégie

On peut avoir une idée des modification apportées au niveau de la base de
registre, en visualisant le contenu de notre modéle...

& test.inf - Bloc-notes

=[Ol ]
Fichier Edition Format 7
[unicode] =]
Unicode=yes
[version

signature="$CHICAGO%"
revision=1
[Registry values]

MACHINENSoftware\Microsofti windows\CurrentversionhpolicieshSystemiLegalnoticeCaption=l, message
MACHINEYSoftwareiMicrosofthwindows \CurraentversionspPolicieshsystamiLegalnoticeText=1, supar hrawvo

-
l

| v

Résumé

On se: crée un modele xxxxx.inf  (rien ne se passe)
On ouvre/crée une base de donnée xxxx.sdb (rien ne se passe)
On importe un modéle (rien ne se passe)
On analyse différence entre base et registre  (rien ne se passe)

On configure le poste (on modifie la base de registre)

N.B: & partir du moment ou I'on a configuré le poste, la base contient des
informations différentes du modele utilisé, car elle est un résultat de
(modele+registre). Dans le doute, refaire une base avec une copie
propre du modele et recommencer. A la limite, appliquer le modele de
sécurité de base, puis réappliquer le modéle spécifique

N.B: Faire attention aux modéles dans lesquels on ne spécifie rien pour une

clé, cela ne rétablira pas la clé dans sa valeur par défaut, mais cela la
laissera en I'état

1.P: modele de stratégie

[grosoft Windows NT 2000 Cabaré Michel Page
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GPO D'UNITE ORGANISATIONELLE

Types et niveaux de stratégie :
GPO signifie Group Policy Object

On l'a déja dit mais rappelons que l'on peut poser des stratégies a différents
niveaux, (dites aussi GPO hors domaine) pour étre complet, on dira donc les
parametres locaux sont modifiées par stratégies dans cet ordre

stratégies locales — stratégies CD /ou de Domaine

Alors que les stratégies GPO s'appliquent donc dans cet ordre
GPO de site — GPO de Domaine/ou de CD — GPO d’ Unité Organisationnelle

Pour un ordinateur on aura donc alors

Stratégies locales — stratégies CD /ou de Domaine — GPO de site — GPO de
Domaine/ou de CD — GPO de Unité Organisationnelle

Les GPO de domaine (ou d'Unité Organisationelle) se décomposent en deux
catégories

¥ Stratégie de groupe

=101x]

HeEle
NbrEI hom I

ConFiguratinn ordinateur
QConFiguratinn utilisateur

=
J Action  Affichage “ Lo |

Les parametres de stratégie de groupe pour les ordinateurs (valables a la mise sous
tension du poste, puis lors de rafraichissement périodiques... cf secedit...)

Les parametres de stratégie de groupe pour les utilisateurs (valables a chaque
ouverture de session puis lors de rafraichissement périodiques... cf secedit...)

Par défaut, les stratégies de groupes ont un traitement synchrone, c'est a dire :

e les stratégie de groupe pour les ordinateurs s'exécutent avant que le
message de bienvenue dans windows ne s'affiche.

e les stratégie de groupe pour les utilisateurs s'exécutent avant que
linterpréteur de commande du systéme ne soit activé et mis d la disposition
de l'utilisateur.

ﬁ% ’VWOﬁ Windows NT 2000 Cabaré Michel Page
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Les gjouts notables dans les stratégie de groupe pour les ordinateurs sont:

1. les scripts de machine, avec les scripts de @ Corfiguration ordateur
gé t ints d' at = [:l Paramétres logiciel
émarrage et les scripts d'arrét... 33 Installation de logicie

. ) .. EI Paramtres Wind
2. linstallation de logiciel [:' rametres Windows

- @ Groupes reskreinks
[#]- @ Services syskéme

@ Reqistre

28 systéme de Fichiers

[ stratégies de clé publique

,g Strakégies de sécurité IP sur Active Dire
#-[C7 Modéles d'administration

Les ajouts notables dans les stratégie de groupe pour les utilisateurs sont:

1. Les installations de logiciels =1 ff Configuration utiisateur
[:l Pararnétres logiciel
2. les scripts d'ouverture et de fermeture de = Installation de logiciel

L—_I [:l Paramétres Windows

I @ Maintenance de Inkernet Explarer

----- HJ Scripts (ouverture/fermeture de session)
E| 'r Parameétres de sécurité

i - ] stratégies de dé publigues

----- #.'a Services dinstallation & diskance

I |:| Redirection de dossiers

-] Modéles d'administration

session (doublon avec compte util...)

3. redirection de dossier

N.B: les scripts qui sont gérés par les stratégies ne sont pas récupérés par les clients
autres que 2000

N.B: Dans une stratégie on peut au niveau de ses propriétés invalider la catégorie
que l'on ne pense pas utiliser (amélioration de la vitesse de connexion)

Dézactivation

Powr améliorer les performances, utiizez ces options pour dézactiver
lez compozants inutilizés de 'ohjet Stratégie de groupe.

[~ Deésactiver les paramétres de configuration de l'ordinateur

™ Désactiver les paraméties de configuration de ['tilisateur

Niveau de modification dans la base de registre

Lorsque I'on manipule les parameétres de stratégies de sécurité locale, (ce qui ne
peut se faire que depuis le poste, comme on I'a vu dan le chapitre des stratégies
locales...) on fixe les modifications dans la base de registre au niveau des clés

HKEY_LOCAL_MACHINE Et HKEY_CURRENT_USER

Ces modifications sont permanentes sur la machine, que cette machine soit
membre d'un domaine ou non. C'est pour cette raison que ces stratégies de
sécurité locale sont le seul moyen de gérer la sécurité sur des machines seules, hors
domaine.

Lorsque I'on manipule les parametres de stratégies de sécurité de groupe, on fixe
les modifications dans la base de registre au niveau des clés qui seront effacées si
la GPO ne s'appliqgue plus, en clair les parametres de strateégies GPO ne
s'‘appliquent plus, et on retrouvera les parametres de stratégie locale.

[grasoft Windows NT 2000 Cabaré Michel Page
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Stratégies Prédéfinies existantes :

Slonregarde dans Utilisateur et ordinateurs Active Directory

— EI--@ domainez.edu
(-] Builkin
. 17 Computers
Il existe une GPO

pour le Domain
i inteur @l COMMmErCiaL
(ici le pointeur) -3 Users

----- (€8] secretaires

Propriétés de domaine2.edu 2 x|

Général | Gérépar  Stratégie d aroupe |

g Ligizons de 'objet Stratégie de groupe actuel pour domaines

€8] Domain Contrallers
I:l ForeignsecuribyPrincipals

Propriétés de Domain Controllers 2x|

Ligizons de 'objet Stratégie de groupe

& Default Domain Palicy

| Me paz pas... | Dézacti.. |

Plus un objet Stratégie de groupe ezt haut dans la liste, plug =a prionté est élevée,
Cette liste a été obtenue & partin de © serveur. domaine. edu

Mouveau | Ajouter... | td adifier I mrter, |
Optiots... | Supprimer... | Propriétés Descendre |

21

Propriétés de Default Domain Policy

General |Liaisons| Sécuritél

& Default Domain Policy [zereur. domaine2. edu]

Fiésumé

Créé le: 11/08/2002 05:45:03

b adifié le - 11/05/2002 05:58:30

Fiévizions : 3 [Ordinateur], 1 [Utilizateur)

Domaine : domaineZ.edu

Mom unique :  {31B2F340-0160-1102-945F-00CO4FE 384F 3}

@ Itilisateurs et ordinateurs Ackive Directory [serveu

Et Il existe une GPO pour
Domain Controllers

(ici le pointeur)

Général | Géré par  Stiatédie de groupe

g Ligizons de 'objet Stratégie de groupe actuel pour Domain
Controllers

Ligizons de 'objet Stratégie de groupe | Me paz pagzer outre | Dégactive
g“: Default Domain Controllers Palicy

| |+
Pluz un objet Stratégie de groupe est haut danz |a liste, plus za prionté est élevée.
Cette liste a &té obtenue & partir de : servewr2. domaine?. edu

Mouveau | Ajouter... | b odifier Iomter, |
Optionz... | Supprimer... | Propriétés [eszendie |

21

Propriétés de Default Domain Controllers

Gengral | Liaisonsl Sécuritél

ﬁ Default Domain Controllers Policy [zerveur2 domaine2.edu)

Résumé

Crééle: 11/05/2002 09:45:03

adifié le : 259/05/2002 02:14:52

Réviziong : 14 [Ordinateur], O [Utilizateur)

Domaine : domaine. edu

Mom urique :  {BACT735C-016F-110 2-945F-00C04fBI34F 3}

Stockées physiquement dans sysvol (qui est répliqué entre CD./.)

-4
-] domain
{:I skaging
l:l skaging areas

EQ sysyol

=] deomainez.edu

E||:| Policies

g scripks

22 DO_MOT_REMOVE _MtFrs_PreInstall_Direchory

——» (] {31B2F340-0160-1102-945F-00C04FEIB4F}
¢ w0 {BACI7EEC-016F-11D2-945F-00C04fEI54FS}

N.B: les stratégies de groupes sont aussi visibles depuis la mmc Utilisateur et
ordinateurs Active Directory en demandant Affichage / fonctionnalité
avancées, dans le conteneur Domaine, System, Policies (il s'agit en fait de
pointeurs sur les GPO physiquement stockées dans sysvol)
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Définir une Stratégie de Groupe sur une U.O :

Ayant ouvert une session sur un serveur contréleur de domaine, il faut lancer
la mmc Utilisateur et ordinateurs Active Directory

{ [:l Compukers

@ Domain Controllers

#-[_] ForeignsecurityPrincpals
; COMMErCia:y «

En se placant sur I'Unité
voulue, il faut demander
propriété :

I:l Users

----- @ secrebaires

et demander Stratégies de groupe

Propriétés de commerciaux

Eénérall Gérépar  Shiatégie de groupe |

£

Lisizonz de 'objet Stratégie de groupe actuel pour
COMMETCIAUR

Exemple ici commerciaux

21X

Ligizons de 'objet Stratégie de groupe

| Me pas pas... | [ésact... |

Flus un obiet Stratégie de groupe est haut danz la lizte, plus 23 priorité est élevée.

Cette liste a été obtenue & partir de : zerveur? domaine2. edu

Mouveau | Ajouter... | A mdifier |

Ianter, |

Il faut se créer une nouvelle stratégie via Nouveau

L

COMMENCiaus

Liaizons de I'objet Stratéagie de groupe actuel pour

De préférences lui donner
un nom en relation avec

'UO qu'elle gere par

Ligizons de 'objet Stratégie de groupe

| Me paz paz...

exemple iCi "pour

Efpou commercisud | <

puis modifier

g¥ Stratégie de groupe
J fction  Affichage “ - =

commerciaux"

=101 ]

EIEEE |

arbre I

Zonfiguration ordinateur
[Z Paramétres logiciel
[C Paramétres Windows
¢ -0 Modéles d'administration
Elﬁ Configuration tilisateur
(L] Paramétres logiciel
[ Paramétres Windows
-] Modéles d'administration

Mo |

Cu:unﬁguratiu:un ordinateur
QConFiguratinn utilisakeur

Il faut enfin déplacer (ou créer si besoin) dans I'UO les éléments dont on veut
qu'ils héritent la stratégie...par exemple un compte ordinateur si la stratégie
travaille dans le registre configuration ordinateur.

N.B: il est foujours déconseillé de poser des stratégies au niveau des OU
prédéfinies, il vaut mieux créer ses propres OU et poser des stratégies

dessus.

=0 WindowsNT
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L'utilitaire en ligne Secedit

Cette commande analyse ou configure la sécurité du systeme en
appliguant un modéle stocké.

Configurer la sécurité du systéme
secedit fconfigure

Cette cormmande configure la sécurité du systérme en appliquant un modéle stocké,

Syntaxe

secedit fconfigure [fDB womfichier ] [fCFG WomFichier ] [foverwrite][ fareas Zons?
Zonez,..] [flog Cheminfourna!] [fwerbose] [ fquiet]

secedit fvalidate

Cette commande walide la syntaxe d'un modéle de sécurité que vous souhaitez importer
dans une base de données en vue d'une analyse ou d'une application 4 un systéme,

Syntaxe

secedit fvalidate momfichier

Analyser la sécurité du systéme
secedit fanalyze

Cette cornmande analyse la sécurité du systéme.

Syntaxe
secedit fanalyze [fDB MomFichier ] [JCFG MomFichier ] [flog Chemindournal] [fverbose] [ fquiet]

Parameters

1 FDB NomFichier
Indique le chemin de la base de données qui contient la configuration stockée par rapport & laguelle 'analyse
sera effectuée. Cet argument est obligatoire. Si Momfichier indique une nouvelle base de données, I'argument
CFG MomFichier doit également Etre spécifié.

FCFG MomFichier
Cet argument est uniguernent valide lorsgqu'il est utilisé avec le parameétre fDB. Il s'agit du chemin d'accés du
modéle de sécurité qui sera importé dans la base de données en vue d'une analyse. Si cet argument n'est pas
spécifié, 'analyse sera effectuée par rapport & n'importe quelle configuration déja stockée dans la base de
données,

Flog Cheminfournal
Chernin du fichier journal du processus. Si cet argurnent n'est pas spécifié, le fichier par défaut sera utilisé,

fverbose
Demande des informations détaillées sur la progression au cours de I'analyse.

fquiet
Supprime les sorties écran et journal. Yous pouvez toujours afficher les résultats de l'analyse & l'aide de la
Caonfiguration et analyse de la sécurité.

secedit fvalidate

Cette commande valide la syntaxe d'un modéle de sécurité que vous souhaitez importer
dans une base de données en vue d'une analyse ou d'une application & un systéme,

Syntaxe

secedit fvalidate MomFichier

Il est possible aussi avec cette option /refreshpolicy de forcer la propagation
d'une stratégie de groupe.

N.B: Normalement une stratégie se propage & chaque démarrage de poste,
puis toutes les 5 a 60 voire 90 minutes, et lorsque les paramétres de
sécurité locale sont modifiés...
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Actualiser les paramétres de sécurité

secedit frefreshpolicy

Cette commande actualise la sécurité du systéme en appliguant 3 nouveau les
parameétres de sécurité & 'objet Stratégie de groupe,

Syntaxe

secedit frefreshpolicy {stratégie_ordinateur | stratégie_utilisateur?}
[fenforce]

Parameters

stratégie_ordinateur Non erreur doc:

Actualise les parameétres de sécurité pour 'ordinateur local, . .
<4— machine_policy

stratégie_utilisateur .
Actualise les parameétres de sécurité pour le compte d'utilisateur local qui Non erreur doc:
conduit actuellernent une session sur I'ordinateur,

< user_policy
fenforce
Actualise les paramétres de sécurité, méme si aucune modification n'a été
appaortée aux paramétres de 'objet Stratégie de groupe.
ﬁ% ’VWi()ﬁ Windows NT 2000 Cabaré Michel Page
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GPO DE DOMAINE, DE CONTROLEUR

Mise en oeuvre :

On l'a déja dit, il existe une GPO par défaut pour le domaine nommée Default

Domain Policy, S#Defaut Domain Palicy ot yne GPO par défaut pour les contrdleur de

Domaine nommée Default Domain Controllers Policy. Si#Defaul Domain Controllers Policy

Ces stratégies existent, mais sont tres permissives, dans le sens ou la plupart de leur
composant sont non spécifiés...voire spécifié avec une valeur désactivée...

g¥ stratégie de groupe ;Iglﬂ
J Action  Affichage |J s = | | | @ |
Arbre I | Stratége | Parametre de lordinatenr _ «
@ Stratégie Default Domain Policy [serveur2.domaine2 edu] nrréter immédiatement le systéme sl n'est pas possible ... Mon défini
E@ Carfiguration ardinateur = nuditer l'accés des objeks systéme globau: Mon défini
=1 Paramitres logiciel nuditer [utilisation des prividges de sauvegards et de re... Mon défini
- Installation de logiciel Canal sécurisé | crypter numériquement les données des... Mon défini
=21 Paramétres Windows Canal sécurisé | crypler ou signer numériguement les do...  Mon défini
| Scripks (deémarrage farr &) Canal sécurisé | nécessite une clé de session forte (Win...  Mon défini
-5 Paramétres de séruricé [R¥]canal sécurisé © signer numériquement les données des ... Mon dgfini
g Strategies de comptes Comportement d'installation d'un fichier non-pilote non si...  Mon défini
B Satégies Iocales Comportement d'installation d'un pilate nan signé Mon défini I
£ Stratégie d'audit Comportement lorsque la carte & puce est retirée Mon défini
P.ttrlihution dn?s dr:ojts utilisateur Console de récupération : autariser la copie de disquett...  Mon défini
- < Options de sécurité Console de récupération : autariser 'ouverture de sessi...  Mon défini

EI@ Journal des événements

ﬁ Parametres du journal des &vénement Contenu du message pour les utilisateurs essayant de s...  Mon défini

-8 Groupes restreints Créer un fichier d'échange de mémoire virtuelle lors de la... Mo défini .
-0 Services systéme Déconnecter automatiquemnent & la fin de la périods de c... Désactivé
-8 Registre b Désactiver la cambinaison da kouches Cerl+-alt+Suppr. ... Mon d&Fini
-8 Systéme de fichiers Durée dinactivité avant la déconnexion d'une session Mon défini
-] Stratégies de clé publique Empéche la maintenance par le systéme du mot de pass..,  Mon défini
[]...‘g Stratégies de séourité IP sur Active Direcko Empécher les utilisateurs dinstaller des pilotes dimprimante Mon défini
| -1 Modéles d"administration | = Envoyer un mok de passe non crypké pour se connecker ... Mon d&fini | _ILI
A » 4 »

N.B: toutes les stratégies définies par défaut dans la GPO de domaine, s'appliquent
d la GPO des Controlleurs de Domaine.

Si on modifie ou agjoute une stratégie au niveau du domaine ou des contréleur,
ceux-ci doivent attendre 5 minute avant d'en recevorr les effets...

Il es bien sOr toujours possible de forcer le rafraichissement & l'aide de la
commande

Secedit /refreshpolicy machine_policy
ou

Secedit /refreshpolicy user_policy

[grasoft Windows NT 2000 Cabaré Michel Page
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LIAISON - HERITAGE - BLOCAGE -
FORCER DES GPO

Liaison de GPO :

On a compris que lorsque l'on définissait une GPO sur une UO, celle-ci
s'‘appliquait a tous les éléments posés dans 'UO.

Si on souhaite appliquer la méme GPO a deux UO différentes, il semble
inutile de créer deux GPO différentes, (avec tous les risques de fausse
manipulation...) avec les mémes parametres, s'appliquant chacune a une

UO différente.

Il est possible de spécifié pour une UO d'utiliser
une GPO déja existante, c'est ce que I'on appelle

lier une GPO...

Imaginons que nous devions créer une nouvelle
UO pour les VRP, celle-ci devant suivre les méme
consigne de stratégie que les commerciaux...

E--@ domainez, edu
F-(_ Builtin

[:| Cormpukers

@ secretaires
[:l Users
P EE e

Lorsque je demande les Stratégies de groupe pour cette UO

Propriétés de vrp

2

-] commerciaux

@ Ukilisateurs et ordinateurs Active Directory

@ Darnain Contrallers
[:l Fareign3ecurityPrincipals

Général | Géré par | Objet | Sécuits Statégie de aroupe |

& Lizisons de ['objet Stratégie de groupe actuel pour wip

Liaizons de l'objet Stratégie de groupe

| Me paz pas... | Dézact... |

Plus un objet Stratégie de groupe est haut dans la liste, plus sa prionité est &levée,

Cette liste a été obtenue & partir de : serveur? domaine2 edu

On ne demande pas
Nouveau, mais Ajouter...

ndowsNT

i

Maouveau | Ajouter... I I mdifier | atter |
\ Ajouter une liaison d'objet Stratégie de group 2=
Domaines unités d'organization | Sites | Tous |
Regarder dans : Is domainez. ed. j ﬂ =
. Damainges, unités d'organization et objets de stratégie de groupe liés
La liste de toutes les GPO :
. 'UO I anmn | Darmaine |
de dOAmCHne et d [ commerciaux. domaineZ2.edu
opporOIT [ Damain Contrallers. domaine2. edu
[ secretaies. domaineZ. edu
([ vrp.domaineZ. edu
@ Default Domain Policy
Windows NT 2000 Cabaré Michel Page
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Et il faut aller la GPO qui nous intéresse...

Ajouter une liaison d'objet Stratégie de groupe ﬂﬂ

Domainesz/unités d'organization | Sites | Tous |

Regarder dans : II:I commerciaus, domaine2. edu j ﬁ' @

Diomaines, unités d'organization et objets de stratégie de groupe ligs :

Maom | D omaine |

5’..“'1' pOUr CommMeErciaLs daomaines. edu

pour obtenir finalement

Propriétés de vrp ﬂﬂ

Général | Géré par | Objet | Sécuité  Stratégie de groupe

& Ligizons de 'objet Stratégie de groupe actuel pour vip

Liaizons de I'objet Stratéaie de aroupe | Me pas paz.. | Dézact.. |

§poLn COMmmErcias

N.B: Attention, a partir de maintenant, toute modification de la GPO intitulé
"pour commerciaux' et posée initialement sur 'UO commerciaux,
s'‘applique bien sOr aussi & 'UO VRP

N.B: Rien ne permet facilement de savoir "si une GPO est utilisée sur d'autres
uo que celle sur lagquelle elle est crée".
Le seul moyen de le savoir, c'est de se placer sur la GPO, pour nous ici
"pour commerciaux" dans I'UO commerciaux, et demander propriétés :

Propriétés de pour commerciaux e d |

Général Lizisans | Sécuité |

Fecherche des sitez, des domaines et des unités d'organization

qui utiizent cet objet Stratégie de groupe. Cliquez sur
Rechercher pour démarrer la recherche. Elle peut durer

plusisurs minutes. Puis on demande

BIIET R | domaine 2. edu Rechercher | Rechercher

Sitez. domaines ou unités d'organisation trouvees |

Propriétés de pour commerciaux 2l

Général Lisisons | Sécuritz |

Recherche des sitez, des domaines et des unités d'organization

qui utilizent cet objet Stratégie de groupe. Cliquez zur
Rechercher pour démarrer la recherche. Elle peut durer
pluzieurs minutes.

L . On a la liste de toutes les
Domaine ;| d 2 ed - Recherch
demane? e =] | Boctercher | UO utilisant cette GPO

Sites, domaines ou unités d'organization trouvées ;

domainez. edus/commerciaus
domainez. edusvrp

e

évidemment I'UO commerciaux utilise cette GPT

mais aussi I'UO vrp |

ﬁ% NWOﬂ Windows NT 2000 Cabaré Michel Page

cubh MSNT Administration C.U.E.F.A.S4 Cours v1.4 163



héritage et blocage d'héritage:

On le sait, lorsque l'on crée des UO, les GPO s'appliquent de maniere
hiérarchique.

@ Utilisateurs et ardinateurs Ackive Direckory
El@ domainez . edu >
[+ Builkin doncici:
I:l Campukers
@ Domain Controllers
----- I:l Foreignaecurity Principals e La GPO de Personnel (Si
(] Users < _— existe)
=-{&3] Personnel

(] secretaires exemple celle de commerciaux
(] wp

N.B: En cas de conflit sur un méme élément défini a différents niveaux, le
principe étant de dire "c'est le dernier qui cause, qui a raison"
une exception, lorsque les parameéetres qui rentrent en conflits sont
exprimés dans des paramétres utilisateurs, et des parametres ordinateurs.
dans ce cas, généralement les parametres d'ordinateurs priment | mais
cela doit étre vérifié dans les explications des propriétés...

II est possible de bloquer I'néritage au niveau d'un objet GPO, il suffit
[ simplement de demander sur cet objet "bloquer I'héritage':

Propriétés de Personnel 2=

Général | Géré par  Stratégie de groupe |

& Liaizons de l'objet Stratéagie de groupe actuel pour Personnel

Liaizons de l'objet Stratéagie de groupe | Me paz pas... | Dézact... |

Plusz un objet Stratégie de groupe est haut danz la liste, pluz za prionté est élevée,
Cette liste a été obtenue & partir de : zerveurZ. domaineZ. edu

Mouvealu | Ajouter... | I mdifier | fd mrter, |
[ptions... | Supplimer...l Froprigtes | [Mescendie |

> ¥ Bloguer Ihértage de stratégies

N.B: On ne peut pas bloguer I'néritage des stratégies de domaine pour 'UO
prédéfinie Domain Conftroller... par conséquent toutes les stratégies
définies au niveau du domaine s'appliquent aussi aux controlleurs !

N.B: lorsque I'on bloque un héritage, on bloque cet héritage pour toutes les
stratégies qui pourraient venir... sauf celles qui ont été spécifiées avec la
mention "aucun remplacement" (cf chapitre suivant)

Un élément placé dans 'UO vrp recoit

e |a GPO de domaine par défaut

..... (] commerciaus e La GPO de vrp et celles liées (par
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Interdire le blocage d'héritage :

Il est possible dans une stratégie de spécifier que cette stratégie ne peut pas
étre bloquée par une stratégie ultérieure (on peut donc forcer I'néritage...)

Pour forcer une stratégie G étre appliquée, on peut donc demander sur
ceftte stratégie, Option

Options pour commerciaux 2=

Optiong de liaizon

Et demander alors I Aucun remplacement ; empéche d'autres objets Stratégie de
Aucun remplacement —> groupe de remplacer 'enzemble de stratégie dans celui-ci

r Dézactiver : l'objet Stratégie de groupe n'est pas appliqué &
ce conteneur

ok I Annuler |

Cela se visualise ensuite sous la forme d'une coche Ne pas passer outre

Propriétés de commerciaus = 2] x|

Géndral | Gére par  Shiatédie de groupe |

& Liaizonz de l'objet Stratégie de groupe actuel pour
COMMErCiaUE

| Liaizons de I'objet Stratégie de groupe | MNe pas paszer outre | Désactivé |

S pour commerciaus

L'utilitaire Gpresult.exe du kit de ressource

Il existe un utilitaire du kit d ressource technique permettant d'avoir un
compte rendu sur une machine des GPO sui se sont appliquées

Il se lance en ligne de commande par gpresult.exe

[#%]Invite de commandes

Microsoft Windows ZBBH [Version 5.868.2195%1
(C» Copyright 198517977 Microsoft Cowp.

E:~rgpresult -7
Microsoft ¢R>» Windows (R> 2880 Operating System Group Policy Result tool
Copyright <C» Microsoft Corp. 1981-1979

This tool displays the result of Group Policy for the current user and computer.

usage: gpresult [AU]1 [#8]1 [AC 1 201 [/71]

U Uerhoze mode

<8 Super verbose nmode

~C Computer settings only
U User settings only
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GPO ET MODELES D'ADMINISTRATION

Les Modéles présents

Maintenant que I'on a compris comment donner et faire appliquer des GPO sur
des UO ou dans un domaine, on peut regarder de plus prés ce qui leur est
spécifique, par rapports aux sécurité locales.

On a regroupé dans les modeles d'administration, toute une série de paramétres,
disponibles tantét pour la partie ordinateur, utilisateur, ou les deux...

et ses outils et composants

Composants I Les parties de Windows

: auxquels les utilisateurs peuvent accéder, y compris la
Windows console MMC

v | Les procédures d'ouverture et de fermeture de session,
Systéme | 1a console Stratégie de groupe, les quotas de disque
. | et le traitement par boucle |
i 1 Les propriétés des connexions réseau et des connexions
;.Rés_eau. | d'appel entrant

L Les parameétres d'ir_rlllprirnante qui peuvent obliger les
Imprimantes imprimantes a étre publiées dans Active Directory et

désactiver l'impression a partir d'un navigateur Web

Les fonctionnalités auxquelles les utilisateurs peuvent
accéder a partir du menu Démarrer et les options

Menu Démarrer et

barre des taches | o, rendent le menu Démarrer en lecture seule

Lo Le bureau Active Desktop, y compris ce qui apparait sur
-Bureau les bureaux, et ce que les utilisateurs peuvent faire avec
L le dossier Mes documents

Panneau de L'utilisation des applications Ajout/Suppression de

: rammes, Impriman Affi

configuration programmes, Imprimantes et Affichage du Panneau de

configuration

aller regarder un peu I'éventail des possibilités...

ordinateur utilisateur

-‘a Composants Windows
|:| MetMeeting
|:| Internet Explorer
|:| Explorateur Windows
|:| Microsoft Management Console

Composant Windows

a Composants Windows

I:| MetMeeting
[_) Internet Explorer

[_ Planificateur de tiches

Composant Systéme ordinateur

[C1 Quotas de disque

[C3 Client DNS

[C Stratégie de groupe

(2 Prokection de Fichier Windows

[ Planificateur de tiches
------ [ wWindows Installer

utilisateur

Windows NT 2000
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Composant Réseau ordinateur

5 e

------ [_] Fichiers hors connexion

------ [ Connexions réseau et accés & distance

Composant Imprimante  ordinateur

B ELrnprimantes

Composant Menu Démarrer barre tache

Composant Bureau

Composant Panneau de configuration

utilisateur

A5

------ [_7] Fichiers hors connexion

utilisateur

ES Eenu Démarrer ek Barre des tiches

utilisateur

e

-] Active Desktop

------ (L Active Directory

utilisateur

e §Fanineau de configuration

------ [ Ajout/Suppression de programmes

(7] Affichage

[ Imprimantes

------ (L1 Options régionales
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GPO ET SCRIPTS

Scripts de démarrage — arrét — fin de session :

Lorsque I'on met en ceuvre des scripts via les GPO, il est possible de placer trois
nouveaux type de scripts

e Script de démarrage : s'exécute lors de I'allumage du poste
e Script de fermeture de session:  s'exécute lors d’'une fermeture de session
e Scriptd'arrét: s'exécute lors d'un arrét de la machine

Mais on peut aussi placer un script de type classique

e Script d'ouverture de session : s'exécute lors d'une ouverture de session

Par défaut chaque script est réalisé avant la fin de I'autre (on parle de traitement
synchrone). Les scripts GPO sont traités avant les scripts utilisateurs classiques.

Par défaut les scripts de démarrage sont masqués.

Scripts de fin de session :

pour utiliser un script de fin de session dans une GPO, le script étant déja écris dans
un fichier .bat ou .vbs,

Propriétés de Déconnexion d |

arbre I Sl |

@ Stratéagie palitique globale [serveurl.domainel .edu]
EI @ Configuration ordinateur
; I:l Paramétres logiciel

Deéconnesion

e Installation de logiciel g | 5 - |
I:l Paramétres Windows i arametres
: H] Scripts (démarrage)arrét) t it
- 'F Paramétres de sécurité Descendre
O | Modeles d'administration
Eﬁ Configuration utilisateur
-7 Paramétres logiciel
E|D Paramétres Windows

-#f] Maintenance de Internet Explorer fl mdifier

H] Scripts (ouverture/fermeture de session) Sunoi
T LpRrimer,
A Parameétres de sécuriké B

#.!- Services d'installation & distance
[#- [:| Redirection de dossiers

-2 Modgles d'administration Pour voir les fichiers de scripte stockes dans cet objet de
stratégie de groupe, cliquez sur le bouton ci-dessous.

Afficher les fichiers... |

Ajouter

I
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Il faut effectuer une maneuvre en deux temps :

1. D'abords il faut copier le script dans la GPO

2. Puis il faut dire a la GPO d'utiliser ce script...

Copier le script dans la GPO

depuis la GPO, on demande le bouton Afficher les fichiers...

Propriétés de Déconnexion

Scripts |

Deéconnesion

| Paramétres

fef amter

Descendre

Ajouter...

tadifier...

i

SLpprimer

Four woir lez fichiers de zoripte stockés dang cet objet de
stratégie de groupe, cliquez sur le bouton ci-dessous.

> Afficher les fichiers... |

J Fichier ~ Edition  Affichage Faworis  Outils 7

=101 x|

Une fenétre s ‘ouvre dans J 4=Frécédente ~ = - | i@ Rechercher [y Dossiers £ #Histariqus | [y Oz =
laquelle il faut copier notre || adesse [ Loger -] o
SCripT (|C| ferme-bqt) Mom  # | Taille | Type | Modifig le |

N.B:

copie

la policy...

cette
simplement

stocker dans notre GPO une
du i
physiguement se trouve dans

Ferme,bat

1 ko Fichier de command...

09/01/2003 23:00

|Type : Fichier de commande M3-D0S Taille : 17 oc |17 octets

|4 Inkernet

J Adresse I[:I Logoff

opération a

Dossiers

X

pour but de

script, qui

=+ 5vsvoL

-] domain
i-{7] staging
{:I skaging areas

Eg sysvol

=] domainel.edu

=7 Policies

D {31B2F340-016D-1 1 D2-945F-00C04FEI54F 2}
{:l {SAZAEC49-1AFC-4BF4-B364-1D29B00EAL 73}
-] J6ACLTE6C-016F-1102-945F-D0COHFBIS4FS}E

E{:I User
{:l Applications
{:I Documents & Settings
E|{:| Scripts
a Lagoaff

G-fo] scripts

Maom 4 I

ferme.bat

=0 WindowsNT
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Utiliser le script dans la GPO

Pour utiliser le script dans la GPO, depuis la GPO, on demande le bouton Ajouter

Propriétés de Déconnexion 2=
Scripts |
DEconnesion
Marmn | Paramétres
Pl
Dezcendre
Ajouter... II ¢

todifier.. |
SLpRErimer |

Ajout d'un Script

Pour wair les fichiers de zcripts stockés dans cet objet de
stratégie de groupe, cliguez sur le bouton ci-dessous.

Afficher les fichiers. . |

Mom du script :

Paramétres de scripts

o]

21

Parcourir... |

Antuler

Et via Parcourir on prends un script parmi ceux
existant dans la GPO (donc précédemment copiés)

21

- @B

Historique

Maintenant on a un script de déconnexion....

Ajouter...
fdadifier...

Supprimer,

il

Propriétés de Déconnexion A |
Scripts |
Déconnexion
Hom | Faraméties
> ferme. bat iarter
escendre

Pawr wair lez fichiers de scripts stockés dans cet objet de

stratégie de groupe, cliguez zur le bouton ci-dessous.

Afficher les fichiers... |

OF. I Annuler

Appliquer

[crosoft Windows NT 2000
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test et visualisation :

les scripts de déconnexion s'exécutent par défaut en mode caché...

les scripts disposent de 10 minutes pour se réaliser, avant d'étre interrompus.

Ainsi, une béte commande pause, dans un script de déconnexion, provoque
le blocage du poste pendant 10mn, puisque personne ne peut appuyer sur la

touche fatidique...

Il existe un modele de stratégie utilisateur, permettant d’exécuter les scripts de
fermeture de session en mode visible...

Arbre I

ﬁ Stratéqgie palitique globale [serveurl.domainel. edu]
4B Configuration ordinateur
E% Configuration utilisateur

- 121 Paramétres logiciel

E| [:I Paramétres Windaws

i -8 Maintenance de Internet Explorer

2] seripts (ouvertureffermeture de session)

-He Paramétres de sécurité
#} Setvices dinstallation & diskance
¢ [#-{]] Redirection de dossiers
- [27] Modéles d'administration
-] Composants Windows
----- [Z Menu Démarrer et Barre des tiches
-] Bureau
-] Panneau de configuration
-] Réseau
2 Systéme
Ouverture/Fermeture de s
[L) stratégie de groupe

Stratégie

Paramétre

Eﬁ Désactiver le Gestionnaire de tiches

fﬁ Deésactiver le verrouillage de l'ordinateur

Eﬁ Deésactiver la modification du mot de passe

:t:ﬁ Désactiver Déconnexion

:t:ﬁ Exécuter les scripts d'ouverture de session simultanément
ﬁ} Exécuter les scripts d'ouverture de session légués en mode caché
@ Exécuter les scripts d'ouverture de session en mode visible
Eﬁ Exéouter les scripts de fermeture de session en mode visible
fﬁ Connecter le répertoire de base 3 la racine du partage

Eﬁ Limiter la taille du profil

:t:ﬁ Exclure des répertoires dans les profils itinérants

:t:ﬁ Exécuter ces pragrammes 4 louverture de session utilisateur
@ Désactiver la liste d'exécution unigue

@ Désactiver la liste d'exécution héritée

Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Active
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré

Il existe un modele de stratégie ordinateur, permettant de paramétrer le délai
d’attente maximal pour les scripts (tous les scripts) (et O donnera une attente

infinie...)

Arbre I

Skratéaie

[=- @ Configuration ordinateur
E| [ Paramétres logiciel
: m Installation de logiciel
EI I:l Paramétres Windows
H] Scripks (démarragefarrét)
Hg Paramétres de sécurité
-] Modéles d'administration
i -7 Composants Windows
E| I:I Systeme

(L stratégie de groupe
-+[Z] Protection de fichier Windaws
(L1 Réseau

L[ Imprimantes

[]---ﬁ Configuration utilisateur

@ Stratégie politique globale [serveurl.domainel . edu]

Eﬁ Exécuter les scripks d'arrét en mode visible

= Me pas détecter les connexions réseau lentes

fﬂ Attendre le chargement du profil itinérant
= Bwertir Mutilisateur guand un lien lent est détecté
= Délai d'expiration pour les baites de dislague

=
i Exécuter les scripts d'ouverture de session simulbanément
oy

{Z4 Exécuter les scripts de démarrage de manigre asynchrone
oy

= Exécuter les scripts de démarrage en made visible

fﬁ Deélai d'attente maximal pour les scripts de stratégie de groupe
=4 Supprimer les copies mises en cache des profils itinérants

oy
= Délai d'attente des connexions réseau lentes pour les profils utilis. ..

Eﬁ Fermer la session utilisateur lorsqu'un échec du profil itinérant se ...
=4 Mombre maximal de tentatives de déchargement et de mise & jour. ..
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GPO ET INSTALLATION DE LOGICIELS

Les 3 éléments Winstaller — GPO - AD

Un nouveauté de windows2000 consiste en un systéeme d'installation et de
maintenance de logiciel, utilisant AD (Active Directory), les GPO (stratégies de
groupe), et Windows installer

L'ordre logique dans lequel ces fonctionnalités vont jouer est le suivant :
1. Windows Installer est utilisé pour I'installation de logiciel
2. Les GPO sont utilisées pour définir une stratégie quant a cette installation

3. Active Directory est |a pour déployer cette stratégie

On a déja suffisamment parlé de AD et des GPO, la grosse nouveauté ici réside
dans Windows Installer

Windows installer et fichiers msi

Le service Windows installer est un service client automatisant entierement la
procédure d'installation et de désinstallation de logiciel, & condition d'avoir un
« package windows installer» correspondant a [I'application & installer. Ce
package est plus connu sous I'appellation du fichier MSI (Microsoft installer)

Le fichier MSI est donc en fait un fichier de réponse automatisé et contenant tous
les fichiers nécessaires a I'installation de I'application...

Les fichiers MSI font toujours des installations classiques locales de tout logiciel,
grdce a la présence dans I'OS du composant Windows Installer.

e Si I'OS n'a pas Windows Installer, une mise a niveau du systeme sera
nécessaire
C'est pour cette raison que certaines installations demande un
redémarrage du poste, car d'abords en fait elles installent Windows installer,
puis elles font «lire le fichier msi par le Windows installer pour installer
I'application proprement dite.

e Sil'on veut une installation réseau, type installation administrative d’office,
les fichiers msi et windows installer ne savent pas faire

La présence de Windows installer est vérifiable par la présence du fichier
msiexec.exe, présent en général dans le dossier systeme.
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Aujourd’hui toutes les applications récentes sont livrées avec un fichier MSI
destiné a étre interprété par un Windows installer

Si on n'a pas de fichier Msi, il est impossible de se créer une stratégie
d'installation automatisée.

Il existe des outils professionnels permettant de créer des fichier msi, et il y en
a 1 livré dans le dossier du CD de 2000

\ValueADD\ 3RDPARTY \ MGMT\ WINSTLE

Procédure d’installation et de maintenance logiciels

Il va falloir exécuter les 4 étapes suivantes :

1. Il faut créer une GPO qui installe le logiciel sur I'ordinateur, soit lors du
démarrage du poste, soit lors du « lancement » de I'application (qui
parait comme disponible) de la part de I'utilisateur.
cette phase peut étre qualifiée de déploiement .

2. Le logiciel déployé peut étre mis automatiquement & niveau, ou
redéployé au démarrage du poste ou lorsqu’un utilisateur lance sa
session.
cette phase peut étre qualifiée de maintenance .

3. Le logiciel peut étre automatiquement supprimé au démarrage du
poste ou lorsqu’un utilisateur lance sa session.

Création du point d’installation de logiciel

Il faut copier les package Windows installer, c’est & dire le fichier msi vers le
point de distribution du logiciel.

Dossiers ® || Mem | Taillz |Ty|:ue |M|:u:IiFié e

EQ installsoft ;I @VSCAN&D.MSI 21469 Ko Windows Installer Package  10012/2001 0&:01
A o] - ki

Ce point de distribution est généralement un dossier partagé sur le serveur.
On peut donner des permissions en lecture seule..., partager le dossier de
maniere administrative ($), pour le rendre invisible...

Affectation - Publication de logiciel

L'affectation permet d’'étre sur que le logiciel est présent sur I'ordinateur
voulu. On peut affecter les logiciels a des utilisateurs, ou a des ordinateurs.

e Si on les affectent & des ordinateurs: il n'y a pas d'annonce, le
logiciel est automatiquement installé lors de I'allumage du poste.
(sauf pour les CD)

e Si on les affectent a des utilisateurs : lorsque I'utilisateur ouvre un
session, le logiciel est annoncé (raccourcis présents) , mais
I'installation ne débute réellement que si I'utilisateur clique sur
I'application ou double-clique sur un fichier associé.
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La Publication permet que le logiciel soit instalable sur I'ordinateur voulu. On
peut publier des logiciels que pour des utilisateurs, mais pas pour des
ordinateurs.

En effet lors de la publication de logiciels, i n'y a pas d'annonce.
L'utilisateur peut installer I'application en passant par ajout/suppression
programme, ou l'installation se fait automatiquement via un double clic sur
un fichier associé

Stratégie de déploiement de logiciel

On va créer une GPO sur une OU contenant les machines des bidouilleurs, et
leur installer un antivirus des le démarrage du poste

-.‘,'_4; Utilisateurs et ordinateurs Active Directory

J@ Conscle  Fenétre 7

chtion affichage |J¢#||X|@|J’ﬁiﬁt§l?@h

Arbre I bidouilleur 1 obijets
@ Utilisateurs et ordinateurs Active Directory [serveurZ,domainez.edu] |Mem 7 I Type I Description
EI@ domainez, edu @clien&kp? Computer

-2 Builtin

b D Computers

@I Domain Controllers
D FareignSecurityPrincipals
-] nouveau

(23] Personnel

[ Users

Sur cette OU on va poser une GPO que I'on nomme de maniere explicite

Propriétés de bidouilleur x|

Géndral | Géré par  Shiatédie de groupe |

& Liaizons de l'objet Stratégie de groupe actuel pour bidouilleur

Liaizons de l'objet Stratégie de groupe | Me pas paz... | Dézach... |

dinstallation antivirs 4—

Cette GPO contient une définition de Parameétres logiciel dans Configuration
d’utilisateur (ou ordinateur)

J Action  Affichage “ " o= | | ] X
e | = Pour lagquelle on demande via un
(alppl . .
clic droit nouveau package et on va
@ Skrakégie installakion antivirus [sery . .
=@ Confiauration ordinsteur chercher le chemin du dossier de
- B0 Paramétres logici! distribution (via le réseau bien sdr)

S Installation de logiciel
E-[C1] Paramétres Windows

| E-[Z] Modéles d'administration Déploiement du logiciel 21x]

Eﬁ Zonfiguration utilisakeur
[ Paramétres lgiciel
E-[C1] Paramétres Windows ' Publication
[ Modéles d'administratian pUI S

Sélectionnez la méthode de déploiement :

& Attribution

" Publication au attribution avancée

_> Sélde_ﬁtionnez cette option pour assigner I'application sans
modification.
oK I Annuler |
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on obtient finalement

# Stratégie de groupe ;Iilil
J Action  Affichage |J = = | | | @ |
Arbre I Mom A | Wersion | Erat du déplo... | Installat... | Type de mise ... | [ise & niveau | Paramétres régio...
@ Stratégie installation antivirs [sery ﬂm:nfee Wirusgcan 6.0 Akkribué Oui Méressaire Aucun #nalais (Etats-Unis)

EI@ Configuration ordinateur
EI[:l Paramétres logiciel
[ R 111l ation de Iooicie!

NB: si on travaille au niveau de la configuration d'utilisateur, a I'ouverture de
session on récuperer le MSI

NB: si on fravaille au niveau de la configuration d'ordinateur, il faut arréter et
re-démarrer le poste pour récupérer le MSI
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STRATEGIES SYSTEME CLIENTS
NON-2000: "POLEDIT"

Que sont les stratégies systéeme :

Une stratégie systéme est une restriction imposée a un utilisateur ou &
l'ordinateur d'un utilisateur pour limiter sa capacité & accéder aux ressources
ou a configurer l'ordinateur. (ne plus pouvoir accéder au panneau de
configuration, enlever la commande exécuter du menu démarrer, etc etc...

Ces restrictions sont obtenues via la modification de la base de registre de la
machine sur laguelle la session est ouverte, et |'utilitaire POLEDIT permet de
modifier la base de registre en utilisant une interface graphique...

Mais méme si POLEDIT permet de modifier la base de registre locale, (et &
fortiori une base de registre quelconque de n'importe qu'elle machine du
domaine) POLEDIT devrait étre utilisé essentiellement pour créer une fichier
de configuration. Ce fichier de configuration sera stocké sur le serveur, et
téléchargé sur chaque client a l'ouverture de session : il prévaudra alors sur
les inscriptions locales de la base de registre locale |

Il existe fondamentalement deux type de stratégies systeme, :
la stratégies systéme des utilisateurs

la stratégies systéme des ordinateurs

La stratégie systéeme des utilisateurs :

remplace les parameétres définis dans la zone relative & ['utilisateur
courant du registre (HKEY_CURRENT_USER), elle s'‘applique par défaut a
tous les utilisateurs, et par conségquent aussi a I'administrateur.

La stratégie systeme des ordinateurs :

remplace les parametres définis dans la zone relative a l'ordinateur
local (HKEY_LOCAL_MACHINE), elle s'applique par défaut a toutes les
machines, méme les serveurs, quel que soit |' utilisateur qui ait ouvert la
session.

N.B: On peut donc considérer les stratégies systeme d'ordinateur par
défaut comme un ensemble de stratégies a plus petit
dénominateur commun.

Cuuefa
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Installer I'éditeur de stratégie :

ATTENTION : I'éditeur de stratégies est un outils puissant, son emplois doit étre
limité aux seuls administrateurs des machines

Il faut donc limiter son emplois en ne l'installant pas sur toutes les machine !

par précaution on peut toujours sauvegarder les fichiers User.dat et
system.dat dans \windows (base de registre)

Pour installer I'éditeur, la situation n'est pas la méme selon que I'on se frouve
sur une machine NT ou Windows 95-98

Sur un serveur Windows NT :

Sur un serveur NT l'installation se fait en standard, et on peut lancer I'éditeur
de stratégies systeme via

.. | Programme / Outils d'administration (commun) / Editeur de stratégie
systéme

£, Editeur de stratégie systéme

Sur un client Workstation NT :

Sur une workstation NT il faut le récupérer soit depuis le CDROM NT serveur,
mais il faut le décompresser, soit en copiant simplement les fichiers depuis le
serveur Poledit.exe et éventuellement Poledit.hip

On peut ensuite bien sOr se créer se créer un raCCcourci ...

Pour la désinstallation il suffit de supprimer les deux fichiers en question...

Sur un poste Windows 95-98 :

Pour installer cet outil sur votre disque dur local, ou pour installer le support
pour les stratégies de groupe, Uutilisez l'option Ajout/Suppression de
programmes du Panneau de configuration, sélectionnez I'onglet Installation
de Windows, et cliquez sur le bouton Disquette fournie,

Installer a partir de la dizsquette E
|nzérez e dizque d'installation du conzstructeur
dans le lecteur sélectionne et cliquez sur OF.

Annuler |

Copier lez fichiers constructeur 3 partir de

’—b = ~] _ Parcoui. |

pour windows 95 procédez a linstallation & partir du répertoire
{ ADMIN\APPTOOLS\POLEDIT

pour windows 98 procédez a linstallation & partir du répertoire
TOOLS\RESKIT\NETADMIN\POLEDIT

Cuuefa
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Dans linstallation  bien _
cocher les deux cases Disquette fournie B

Powr ajouter un compozant, sélectionnez la caze & cocher zituée &
caté du compozant, Décochez la caze si vous ne voulez paz
inclure le composant.

LCompozants :

<» Editeur de stratégie spstéme 0.3 Mo ;I
4 Shatégies de groupe 0,0 Mo

Espace néceszszaie 0.2 Mo
Espace dizponible zur le disque : 4543 Mo

Description

Désormais I'éditeur de [
stratégie est disponible
dans le menu

Frizse en charge par groupe des stratégies systéme.

... | Programme / Accessoires / outils systémes / Editeur de stratégie systéme

#1 Editeur de stratégie systéme

Lorsqu'on le lance, on obtient

#2 Editeur de stratégie systéme H=] E2
Fichier Edition Affichage Options 2

W |20 B b

| Z

Pour plus d'informations sur les stratégies systeme et sur cet éditeur,
consultez les rubriques correspondantes dans le Kit de ressources
Windows 95 (WIN95RK.HLP) ou Windows 98 (WIN98RK.HLP).

Pour la désinstallation il suffit de demander le menu
Démarrer / panneau de configuration / Ajouter / suppression programme
Une entrée libellée "éditeur de stratégies systeme" apparait

il suffit de demander de la désinstaller
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STRATEGIE LOCALE OU MODELE

POLEDIT permet de modifier la base de registre locale, (et a fortiori une base
de registre quelconque de n'importe qu'elle machine du domaine)

POLEDIT peut aussi créer un fichier de configuration. Ce fichier de
configuration sera stocké sur le serveur, et téléchargé sur chaque client a
l'ouverture de session : il prévaudra alors sur les inscriptions locales de la base
de registre locale

Stratégie locale ou "mode registre" :

En mode registre, on édite donc directement le registre, et les modifications
sont & priori directement visualisables

il n'est pas nécessaire de fermer la session en cours ou de re-démarrer
l'ordinateur pour visualiser les effets

£ Editeur de stratégie spstéme - Registre local

parle menu :
Fichier / Ouvrir la

base de registre D|Eﬁl’-|ﬂ| E|§|@|x|

4

on édite la base de N S ——— X
. N [tilizatewr local {Ordinateur Local:
regls-l-re |OCO|e a | T T e i

fravers : T

I'Utilisateur local

FEichier Edition  Affichage  Options 7

|+

ou I'Ordinateur local

parle menu :
Fichier / Connecter

Connexion
Tapez le nom de l'ordinateur auguel
wous voulez vous connecter ;

Il Annuler |

on peut éditer le registre d'une machine distante, & condition que sur cette
machine un certain nombre de manipulation ait été faites :
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1. I'Administration distante doit
avoir été activée , via le
menu

/démarrer / panneau de

configuration / Mot de passe

onglet Administration distante

(ce qui est fait de maniere
implicite si on est Administrateur

¥ Propriétés de Motz de passe E E3

todification des mots de passe

Administration distante Profils utilizateur

[ ihctiver [administration distante de ce serveur

Permet a d'autres utiisateurs de gérer vos fichiers et
voz imprimantes & partic d'un ordinateur diztant,
Mobdepasse; I

Eantrmer e mat de passe

d'un domaine et que le client
98 est rattaché au domaine)

2. Le service Registre distant BT ERLACIEIET
SOiT inSTO”é, Vi(] |e menu D Cliquez zur le zervice rézeau gue vous souhaitez installer et cliquez ensuite
.. zur OF. 5i voug avez une dizquette dinztallation pour ce pérphéngque, cliquez
contextuel de voisinage =" o Disquette foumis.
réseau / propriété / dans
Ielqpel on demoqde Modbiss:
d O]]O‘U.Ter un service & Partage des fichiers et imprimantes pour les réseaus Microsoft
Sp@lelque, que ['on U bartage des fichiers et imprimanites pour les réssale Netware
prends via disquette | pSevice paur NDS
fournie" | \
e dansle dossier TOOLS\RESKIT\NETADMIN\REMOTEREG
Duynir EHE

Mom de fichier : Diozsiers : oK

n:hhoolshreskithnet.. remotreg

e =l
5 tools

£ reskit
3] netadmin

Iregsw.inf
i Annuler

V

ik

Uniguement
windows 98

sur

Réseau...

I -]

Lecteurs :

I@n:

pour plus re renseignement cf "Paramétrage de I'Administration & distance”
du Kit de ressource technique de windows 98

N.B: MAIS DE MANIERE GENERALE IL EST DECONSEILLE D'UTILISER LE
MODE REGISTRE. SI UNE INCOMPATIBILITE SE PRESENTE
SPECIFIQUE A UN ORDINATEUR OU UN UTILISATEUR IL EST
RECOMMANDE DE CREER DANS LE DOMAINE UNE STRATEGIE
SPECIFIQUE POUR CET ORDINATEUR OU CET UTILISATEUR

Windows NT 2000
Administration

Cabaré Michel
C.U.E.F.A.S4 Cours vl .4

Page
180

=0 WindowsNT

Cuuefa



Fichier de stratégie ou "mode stratégie":

Vous pouvez créer des fichiers de stratégies ou bien utiliser les exemples qui
vous sont fournis dans le dossier ADMIN\RESKIT\SAMPLES\POLICIES.

En mode fichier de stratégie, on édite un fichier caractérisé par le fait que
son extension est xxxxx.POL

Pour gu'un tel fichier de stratégie soit effectif, il est nécessaire que plusieurs
conditions soient requises :

e le fichier de stratégie a été sauvegardé dans le dossier partagé du
serveur NT CPD nommé Netlogon, sous le nom réservé :

v" Ntconfig.pol s'il a été crée via I'éditeur de stratégie NT et se
destine a gérer tous les clients NT ouvrant leur session sur ce
serveur CPD

v Config.pol s'il a été crée via I'éditeur de stratégie windows 95-
98 et se destine a gérer tous les clients windows 95-98 ouvrant
leur session sur ce serveur de domaine

e |'Utilisateur a ouvert une nouvelle session sur le domaine géré par le
CPD depuis que le fichier de stratégie y a été placé

N.B: LES STRATEGIES SYSTEMES CREES SOUS L'EDITEUR DE STRATEGIE
NT NE PEUVENT S'APPLIQUER QUE SUR LES MACHINE NT ET JAMAIS
SUR DES CLIENTS WINDOWS 95-98.

DE MEME LES STRATEGIES SYSTEMES CREES SOUS L'EDITEUR DE
STRATEGIE WINDOWS NE PEUVENT S'APPLIQUER QUE SUR LES
MACHINE WINDOWS ET JAMAIS SUR DES CLIENTS NT.

SI ON A UN PARK MIXTE IL FAUT SE CREER 2 FICHIERS DE
STRATEGIES DISTINCTS A PARTIR DE L'EDITEUR SPECIFIQUE A
CHAQUE ENVIRONNEMENT

#] Editeur de stratégie systéme - [sans titre]

parle menu :

. s Fichier Edition Affichage Options 2
Fichier / Nouveau

0@ elelal ]

g =
Yol il i
sfrafégie  comprenant 2 et deaut

entrées:

I'Utilisateur par défaut

ou |'Ordinateur par défaut

K|

|2 Entrées i

Il faudra bien sGr enregistrer ce fichier avec un nom adéquat ou temporaire
classiguement, via le menu fichier / enregistrer sous...

I o |
Tope: Stratégies [* POL
[grasoft Windows NT 2000 Cabaré Michel Page
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STRATEGIE SOUS WINDOWS NT4.0

Nom et emplacement :

On l'a vu, le fichier de stratégie doit se nommer obligatoirement Ntconfig.pol
et étre sauvegardé dans le dossier partagé du serveur NT CPD nommé

Netlogon _
=0 system32
-] CertSry
Le  dossier  qui ~{ config
apparait  pour les & dhep
. -2 drivers
clients sous le nom 0 Lk
NETLOGON est en B0 0s2
fait un dossier située L ras
dans le  dossier 20 Repl
principal dans - =0 Expott
lequel windows NT -+ Seripts
est installé

EH:I Imp
] @ b _:'

Winnt\system32\Repl\import\Scripts

POLEDIT permet de se créer autant de fichier de stratégie que I'on souhaite,
mais seul le fichier nommé Ntconfig.pol sera chargé et pris en compte par les
clients NT

£ Editeur de stratégie systéme - E:AWINNT \spstem32\R epl\Import\S criptsANtconfig. POL [ [=]

Fichier Modifier Affichage Options 2

D||E| 2lela X

&

Ordinateur parJETEEEN RS
défaut défaut
2 entrées v
[grosoft Windows NT 2000 Cabaré Michel Page
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Stratégie d'Ordinateur:

Les stratégies d

‘ordinateurs s'appliquent & tous les ordinateurs du domaine,

et si 'on veut gérer différemment une machine particuliere, il faudra inclure

"'exception "dans la stratégie systeme

pour gérer un poste différemment il faut dans le menu
Anwuler |

Modifier / Ajouter un ordinateur

Entrez le nom de 'ordinateur & ajouter :

renfrer le nom de la machine a |

fraiter différemment
Parcourir... |

Parcourir a la recherche d'un ordinateur

S électionnez 'ardinateur que wous voulez ajout

-m Voisinage réseau

- Tout le rézeau
Serveur_zimple
(I ks simple]

de maniere & visualiser le cas particulier dans I'éditeur de stratégie :
# Editeur de stratégie systéme - E-\WINMT \syste

Fichier Modifier  Affichage Dptions 2
D|w|@| 2| 6] X]

€

Ordinateur par ~ Utihsateur par
défaut défaut

2 entrées

#2 Propriétés de Drdinateur par défaut

.. Stratégies |
Les strategies
possible
Oppo.rm,ssen’r £ Systoms
alors listées: - Réseau Windaws NT
@ Imprimantes Windows MT
G- Accés distant Windows NT
-8 Interpréteur de commandes Windows MT
3 valeurs G- Systéme Wwindows NT
peU\/enf étre @ Prafilz utilizateurs Windows MT

prises par les
cases O cocher de I'éditeur de stratégies :

cochée : lastratégie estimplémentée
grise : la clé de registre n'est pas modifiée
blanche : la statégie n'est pas implémentée

] Stratégie d'Utilisateur:
E

n Les stratégies d'Utilisateurs s'appliquent & tous les Utilisateurs
du domaine, et si I'on veut gérer différemment un utilisateur

=0 WindowsNT
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particulier ou un groupe, il faudra inclure "l'exception "dans la stratégie

systeme

pour gérer un utilisateur différemment il faut dans le menu

Modifier / Ajouter un utilisateur Ajouter un utilisateur

Entrez le nom de [utilizateur & ajouter

rentrer le nom de lI'utilisateur |

Annuler

fraiter différemment

Ajout d'utilizateurs

Lizter les nome de I@ SIMPLE® j

Morns

Administrateur Compte d'utilizateur d'administration

Albert
Bertrand
Camille
D aniel
Eric

e i e i

pour gérer un groupe différemment il faut dans le menu

Modifier / Ajouter un groupe Ajout d'un groupe

Entrez le nom du aroupe & ajouter :

renfrer le nom du groupe a |

tfraiter différemment

Ajout de groupes
Lister lez noms de : I@. SIMPLE* j
Mams :
"':i Adming du dormaine Adminigtrateurs désignés du domaine

{r‘ COMMENciaus
n.“f‘ Invités du domaine Tous les invités du domaine
g MOUS

Priorité du groupe

Evidemment un utilisateur pouvant
faire partie de plusieurs groupes, on

Annuler

el =[]

Ordonner les groupes par ordre de prionité,

Les groupes situés dans la haut de la lizte ont la prionité |a plus haute. Si
un utilizateur appartient & des groupes qui ont différents paramétres pour

peuf déf|n|r le groupe dont la méme stratégie, les paramétres du groupe apant la plus haute priorité

auront préséance.

'appartenance sera capitale pour
décider de la stratégie a utiliser.

Ordre de groupe
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£ Editeur de stratégie systéme - E-\WINNT \spstem32\___ B[] B4

Fichier Modifier Affichage DOptions 2

0| | #&la x|

= £ € @

défaut

|2 enlrées 4

Les stratégies possible apparaissent alors listées:

£ Propriétés de Utilizateur par défaut

Stratégies |

@ Bureau
- Shell
@ Spstéme
@ Interpréteur de commandes Windows NT
@ Spztéme Windows NT

3 valeurs peuvent étfre prises par les cases  cocher de I'éditeur de stratégies

cochée : lastratégie estimplémentée

grise : la clé de registre n'est pas modifiée

OEE

blanche : la statégie n'est pas implémentée

Logique de gestion des stratégies d'Utilisateur :

Lorsque l'utilisateur ouvre une session sur une machine NT :

e le profil éventuel est chargé, puis Windows NT cherche le fichier
Ntconfig.pol surle CPD qui a authentifié I'ouverture de session

e si une stratégie spécifique a I'ufilisateur a été définie, celle-ci est
fusionnée dans la base de registre HKEY_CURRENT_USER, elle & la priorité
sur toutes les autres ! (prendre I'habitude d'en définir une pour I'admin...)

e si aucune stratégie d'utilisateur n'a été définie, mais qu'il y a un stratégie
de groupe, on utilise une combinaison de toutes les stratégie de groupe,
et siil y a certains conflits sur une stratégie, on applique celle du groupe
ayant la plus haute priorité auquel I'utilisateur appartient pour la
fusionner dans la base de registre HKEY_CURRENT_USER

e si aucune stratégie spécifique n'est définie, la stratégie de I'utilisateur par
défaut est fusionnée dans la base de registre HKEY_CURRENT_USER

ﬁ% ’VWOﬁ Windows NT 2000 Cabaré Michel Page
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Logique de gestion des stratégies d'Ordinateur :

Lorsque l'utilisateur ouvre une session sur une machine NT :

e le profil éventuel est chargé, puis Windows NT cherche le fichier
Ntconfig.pol sur le CPD qui a authentifié I'ouverture de session

e si une stratégie spécifique & I'Ordinateur a été définie, celle-ci est
fusionnée dans la base de registre HKEY_LOCAL_MACHINE

e si aucune stratégie d'Ordinateur particuliere n'a été définie, on utilise la
stratégie de I'Ordinatuer par défaut qui est fusionnée dans la base de
registre HKEY_LOCAL_MACHINE

Remarques sur les stratégies :

les stratégies s'ajoutent aux profils, et ont des objectifs de restrictions
d'utilisation de la machine pouvant étre souvent interprétées comme des
disfonctionnement du poste de la part de ['utilisateur

Il peut étre bon lors de l'utilisation de stratégies d'informer systématiquement
I'utilisateur lors de l'ouverture de la session que des stratégies sont en
ceuvres...Cependant il faut prévoir un message générique, car la banniere
fait partie des stratégies d'ordinateur, donc d moins de prévoir machine par
machine qui va ouvrir une session, la personnalisation du message devient
difficile...

Attention a ne pas inclure I'administrateur dans un groupe pour lequel une
stratégie restrictive  aurait été définie, celui-ci en bénéficierais
automatiquement... IL VAUT MIEUX DONC SE CREER UNE STRATEGIE
SPECIFIANT TOUS LES DROITS POUR L'ADMINISTRATEUR (TOUTES LES
RESTRICTIONS DEVALIDEES) , DE MANIERE A EVITER CETTE ERREUR

De méme faire trés attention d ne pas se tromper sur le serveur entre
stratégie locale et sur domaine, car le serveur deviendrait vite inaccessible !
(la stratégie locale modifiant la base de registre locale, donc celle du
CPD...) On peut améliorer la sécurité en installant I'éditeur de stratégie sur
une autre machine NT et en copiant ensuite le fichier Ntconfig.pol dans le
dossier Netlogon du serveur, dinsi en cas de "plantage" on ne se trouve pas
sur le serveur !

Pour annuler une stratégie il ne suffit pas de griser forcément la case
correspondante, en effet cela signifie alors que I'on ne veut pas modifier la
clé correspondante de la base de registre, et si cette clé avait été modifié
précédemment , on ne rétablie pas la situation...

On crée dalors facilement une situation confuse, dans laquelle il faut
désactiver la clé de ceftte stratégie, ouvrir une session pour valider cette
modification sur chaque client, refermer la session sur chaque client puis
revenir dans le fichier de stratégie pour remettre la clé en grisé...
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STRATEGIE SOUS WINDOWS 95-98

Nom et emplacement :

On l'a vu, le fichier de stratégie doit se nommer obligatoirement Config.pol
et étre sauvegardé dans le dossier partagé du serveur NT CPD nommé

Netlogon _
=0 system32
I:l CertSre
le  dossier  qui ~{ config
apparait  pour les =0 d1e
. -2 drivers
clients sous le nom 0 Lk
NETLOGON ‘ es’r‘ er,w --I:I 052
fait un dossier situé 0 ras
dans le  dossier =+ Repl
principal dans Ell:l Export
lequel windows NT -+ Seripts
est installé =03 Import
: @ aCnprs

Winnt\system32\Repl\import\Scripts

POLEDIT permet de se créer autant de fichier de stratégie que I'on souhaite,
mais seul le fichier nommé Config.pol sera chargé et pris en compte par les
clients windows.

Comme ce fichier doit étre généré sur une machine Windows, le probleme
se pose de récupérer ce fichier sur le serveur... En effet les droit en accés au
dossier NETLOGON sont en lecture seule, méme pour I'Administrateur... i
faudra alors ouvrir une session sur le serveur et "aller chercher" le fichier sur la
machine windows sur lequel il aura été fabriqué |

Stratégie d'Ordinateur:

C'est exactement le méme principe que sous NT, aux possibilités pres

Stratégie d'Utilisateur:

C'est exactement le méme principe que sous NT, aux possibilités pres
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VOLUMES EN MIROIR

Principe du Raidl :

L'idée est de recopier systématiquement un disque sur un autre...

Les volumes en miroir utilisent Ftdisk.sys pour
écrire simultanément des données sur deux
volumes de deux disques physiques

Pilote de tolérance |
de panne |

Données‘J

Volume en miroir

N.B: Le 2° disque doit
Disque 1 étre de taille >=
disque...

Disque 0

Ce systeme est préconisé pour les partitions systéme, et supporte les systeme
de fichier FAT et NTFS

Le RAID1 est de bonne performances en lecture, et un peu moins bon en
écriture...., ce qui le prédispose pour la sécurisation du systeme
d'exploitation

Le RAIDT consomme 50% de la place disque, donc est relativement cher en
prix du Mo sécurisé...

Création d'un miroir (de volume existant) :

cela ne peut se faire que sur des disques dynamiques, en FAT ou NTFS, ef le
2° disque doit étre de capacité >= au premier...

Z¥Disque 0

Dyniarnique ()

2,39 Go 2,35 Go NTFS 3 Ma
Connecte Sain {Svsteme) f Mon alloué

EDisque 1 _
Dyvniarnique

2,39 Go . 2,39 Go

Connecke Mon alloué

il faut se placer sur le volume que l'on Y
veut mettre en miroir, et demander via Explarer
un clic droit de la souris P fiendre ke volume. .

Ajouter un disque miroir. ..,

Ajouter un disque miroir

[grasoft Windows NT 2000 Cabaré Michel Page
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On obtient alors

Ajouter un miroir 2=

— Dezcription

L'ajout d'ur miroir zur un volume existant fournit des
données redondantes en stockant pluzsigurs copies des
données d'un volume,

Dans laguelle il faut

Sélectionnez un disque & utilizer en tant qu'espace miroir pour .. . N
_ i choisir le disque @
isUe - .
@Disque 1 4 utiliser pour construire

le mirroir

Ajouter un disque mirair I

Annuler |

N.B: ce message de mise en garde n'apparait que si on met en miroir le
disque systeme...(cf chapitre suivant création "miroir disque systeme")

Gestion des disques x|

Wous avez créé une imaage miroir de votre wolume de démarrage. Pour démarrer depuis
e disque miroir, ajoutez 'entrée appropriée dans vobre fichier boot,ini,

puis la construction du miroir commence

@Disque 1]

Dynamigue (C:)

2,39 Go . 2,38 Go NTFS 3Mo
Connecte Régénération | (7% (Swsténme) Man alloué
Disque 1 E
Crvnarnique (C:)

2,39 Go 2,38 Go NTFS 3 Mo
Connecte Reénénération : (7% (Syskéme) Mon alloue

pour se finir avec

cHpisque 0 | I
Dyvniarnique (C:)

2,33 Go 2,36 Go NTFS 3Ma
Connecte 3ain (Systéme) Mon alloug
cHpisque 1 |
Dyniarnique (C)

2,33 Go 2,36 Go NTFS 3Ma
Connecte 3ain (Systéme) Mon alloug

Il ton alloué [l Yalume en mirair

on peut remarque que dans le gestionnaire de disque, la capacité totale du
miroir est de 50% de la somme des tailles des 2 disques (1 disque sur deux...)

v

Yalume | Disposition | Type | Swsteme. .. | Skatut | Zaparcité | Espace libre | % Libres | Tolérance de pann
=i Miroir Dynamique  MNTFS Sain (Swskéme) 2,38 Go 1,32 Go 55 % oui
ﬁ% NWif)ﬁ Windows NT 2000 Cabaré Michel Page
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Création d'un miroir de disque systeme :

Pourquoi doit on modifier le boot.ini en cas de mirroring systéme 2

Rappels : la commande gérant le multiboot sous NT est une commande
permettant d'indiquer sur quel disque on doit aller chercher les
fichiers de NT. Sur un systéme de base, avec sur la carte mere 1 les
deux contrélleurs IDE pilotant chacun un disque IDE configuré en
maitre on peut alors dire que

le disquel est afteint par multi(0)disk(0)rdisk(0)partition(...)
le disque? est atteint par multi(0)disk(0)rdisk(1)partition(...)

NT étant installé (par exemple) sur le premier disque, on aura alors la
commande suivante dans le fichier boot.ini

multi(0)disk(0)rdisk(0)partition(1)\WINNT="Microsoft Windows 2000 Server"
Ifastdetect

Si on installe un systeme de mirroring entfre ces deux disques, on aura alors
pour les deux un boot.ini identique, ce qui est normal !

1° cas de défaillance : disque2 ko

c'est le cas le plus simple, il suffit de remplacer le 2° disque, puis de
reconstruire le miroir... pendant tout le temps, le disque restant reste
opérationnel et utilisable (c'est bien un disque que lI'on va chercher
avec multi(0)disk(0)rdisk(0)... dans boot.ini, que le 2° disque soit
présent, ou absent 1)

2° cas de défaillance : disquel ko

ce cas nécessite un détail de la situation, en effet le disque "miroir
restant" est opérationnel mais avec un boot.ini renseigné comme
devant aller chercher le 1° disque.

Sile disque 1 est physiguement absent, on bootera sans pb

sile disque 1 est physiquement présent, on ne bootera plus tant que on
ne modifiera pas le fichier boot.ini pour inscrire rdisk(1) a la place de
rdisk(0). Une fois cela fait,(avec une disquette systeme par exemple)on
remet un disque 1 ok est on peut reconstruire le miroir...

Création d'un miroir (de volumes non alloués) :

Il suffit de faire un clic droit, et demander de créer un volume en miroir dans
l'assistant. Il faut alors indiquer quels disques veut on mettre dans le miroir
parmi les disques disponibles

Suppression d'un miroir :

La suppression d'un miroir est une opération qui de perds pas les données du
miroir, mais qui "désolidarise" les deux disques.

A partir de la on peut faire ce que 'on veut des volumes récupérés !
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PANNES VOLUMES EN MIROIR

Panne sur disque classiques :

L'idée est de briser le miroir, puis de le reconstruire

Panne sur disque systéme :

1° cas

lorsque un panne arrive, la solution dépends du disque sur lequel la panne
arrive.... Sur un systeme de base, avec sur la carte mere 1 les deux
contrélleurs IDE pilotant chacun un disque IDE configuré en maitre on peut
alors dire que NT étant installé (par exemple) sur le premier disque.

le disquel est atteint par multi(0)disk(0)rdisk(0)partition(...)
le disque2 est atteint par multi(0)disk(0)rdisk(1)partition(...)

: panne du disque 2 "miroir"

il est certain que si le disque est juste déconnecté, ou absent, on pourra
tenter des commandes du type réactiver le disque....

e |

Crvnarique (C:)

2,39Go 2,38 Go NTFS 3 Ma
Cannecké Echer de la redondance (Svsténme) Mon alloug
GManquant |
Crvnarique (C:)

2,38G0 2,38 Go NTFS

Déconnecké Echer de la redondance (Svsténme)

B Mon alloué [l Yaolume en mirair

mais partons du principe que le 2° disque est irémédiablement
endommagé. Il va falloir briser le miroir, puis le reconstruire lorsque I'on aura
infroduit un nouveau 2°disque en état de marche.

Ctir

pour briser le miroir, on sélectionne 'un des 2 ¢ e

memlbre du miroir et on demande

Supprimet le disqua mirair...
—>

Anriler |5 mise e miroit...

Supprimer le miroir 2=

— Dezcription

La supprezsion d'un disque miroir aszocié a ce volume
sUpprimera une copie des dotnées du volume. Le volume
ne contiendra plus de données redondantes.

Sélectionngz un disque duquel vous voulez supprimer l'ezpace

il faut choisir le disque sur lequel on Disque |

veut supprimer le miroir &P Disque
&% Manquant

et confirmer

Supprimer le mirair I

on obtient alors |

Annuler
[grasoft Windows NT 2000 Cabaré Michel Page
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N.B: il faut ensuite "supprimer" le disque manqguant via clic droit de |la souris

Apres réintfroduction d'un disque en état de marche....(import...) on se

EDisque 1]

Dyvniarnique (C)

2,39 Go : 2,38 o NTFS 3 Mo
Connecte Sain (Systeme) Mon alloug
@Manquant

Dyvniarnique

Déconnecks

<

\

\

retrouve dans la situation initiale, de création d'un volume miroir.

EDisque 1]

Dyvniarnique (C:)

2,39 Go : 2,38 o NTFS 3 Mo
Connects Sain (Swstéme) Mon alloug
ZFpisque 1 _
Dyniarnique

2,39 Go

Connecte

2,39 Go
Mon alloug

/

il faut se placer sur le volume que l'on
veut mettre en miroir, et demander via

un clic droit de la souris

Ajouter un disque miroir

Le reste est classique !

2° cas : panne du disque 1 "boot"

cette fois-ci il faut se prémunir contre une défaillance du 1° disque, et donc

>

Cuvrir
Explarer

Etendre le wolume. .

#Ajouter un disgue miroir...

se préparer a booter sur le 2° disque restant du miroir....

on va se créer une disquette de démarrage permettant de booter soit

depuis NT installé sur le 1° disque, soit depuis NT installé sur le 2° disque...

pour créer la disquette de démarrage, il faut :

e formater la disquette depuis NT (pour que celle-ci cherche

automatiquement un ntldr...)

e copier dessus les 3 fichiers minimum que sont ntdetect.com, ntldr

et boot.ini

e modifier le fichier boot.ini en y rajoutant I'entrée permettant de

booter sur un 2° disque, soif

boot.ini - Bloc-notes
Fichier Edition Format  ?

[hoot Toader]
timeout=30

default=multiC0adisk0Irdisk (0)partition (1) WwWINNT
[D?erating systems]
multiCondisk(0irdiskCOpartition(lNWINNT="windows 2000 sServer origine (1 disgue)" /fastdetect

lorsque le 1° disque tombe en défaillance, il faut booter sur la disquette, et
demander de démarrer sur Windows de secours....
physiquement le disque défaillant....) et le tour est joué !

(ou alors enlever

=0 WindowsNT
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pour réparer, on intfroduit un disque correct en 1° disque, il faut booter sur la
disquette, et demander de démarrer sur Windows de secours....

on prends alors la main, et dans le gestionnaire de disque on peut voir

T¥Disque 0

Dyniarnique

Etranger

EDisque 1 _
Creniarmique: (C:)

2,39 Go 2,38 Go NTFS 3 Mo
Connects Echer de la redondance (Svsténme) Non alloué
FHManquant

Dynamique {C:)

2,386G0 2,38 Go NTFS

Deconnecke Echec de la redondance {Svstéme)

Il faut alors importer le disque étranger.... briser le miroir,

Supprimer le miroir 2] x|

— Dezcription

La supprezzion d'un disgue minoir aszocié & ce volume
sUpprimera une copie des données du volume. Le valume
ne contiendra plus de données redondantes.

Sélectionnez un dizque duguel vous voulez supprimer l'ezpace

Dizgue |
&3 Dizque 1

e Manguant

Supprimer le mirair I

Annuler |

puis supprimer le disque manquant,

Z¥Disque 0 - |
Dyniarnique
2,39 Go 2,39 Ga
Connecte Mon alloué
Z¥Disque 1
Crvnamique (C:)
2,38 G0 2,38 G50 NTFS 3 Mo
Connects Sain {Systeme) Mon alloug
@Manquant
_> Dyvniarnique
Déconnecks

pour refrouver

pisque o |
Dyniarnique

2,39 Go : 2,39 Go

Connecte Mon alloug

EDisque 1

Dyvniarnique (C:)

2,39 Go 2,38 o NTFS 3 Mo
Cannecké Sain (Systéme) Maon alloué

Il ne reste plus qu'd recréer le miroir classiquementll!
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il faut se placer sur le volume que l'on s
veut mettre en miroir, et demander via Excplorer
un clic droit de la souris > Etendre le valume. ..

#Ajouter un disgue miroir...

Ajouter un disque miroir

Le reste est classique !

Ajouter un miroir 2=

— Dezcription

L'ajout d'ur miroir zur un wolume existant fournit des
donhées redondantes en stockant plusieurs copies des
données d'un waolume.

Sélectionnez un dizgue a utiizer en tant qu'ezpace miroir pour

D isEue |

Ajouter un dizque miroir I

Annuler |

THDisque 0 [ ]
Dynamigue {C:)

2,39Go 2,35 Go NTFS Mo
Connecte Régénération : (%) (Systéme) Mon alloué
@Disque 1 _
Dynamigue {C:)

2,39Go 2,35 Go NTFS Mo
Connecte Régénération : (%) (Systéme) Mon alloué
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VOLUMES EN RAIDS5

Principe du Raid5 :

L'idée est de pouvoir recalculer un disque a partir des autres disques du
systeme Raid5 ...

N.B: Les 3°
disques
doivent
étre de
taille = ...

Ce systeme est préconisé pour les partitions de données, et supporte les
systeme de fichier FAT et NTFS

Le RAIDS est de bonne performances en lecture, et un peu moins bon en
écriture...., néanmoins il est plus rapide en ecriture que le miroring... ce quile
prédispose au stockage des données...

Le RAID1 consomme de la place disque en fonction du nombre de disque
qui le compose , donc est relativement moins cher en prix du Mo sécurisé
que le miroring...

Le calcul de la place consommée et de 1 disque par systeme RAID5 mis en
place.... L'ajout de disques supplémentaire ne modifie pas la sécurité, mais
augmente la place disque de stockage et la vitesse d'accés au données.

Exemple avec des disques de 2 Giga :

Nombre de Espace disque Espace disque
disques utilisé disponible Redondance
3 6 Go 4 Go 33%
4 8 Go 6 Go 25%
5 10 Go 8 Go 20%
ﬁ% V‘/Wﬂﬂ Windows NT 2000 Cabaré Michel Page
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Création d'un volume Raid5 :

cela ne peut se faire que sur des disques dynamiques, en FAT ou NTFS, ef les
3° disques (minimum)doivent étre de capacité équivalente...

Z¥Disque 2
Dyniarnique
2,39 Go 2,39 Go
Connecté Mon alloug
T _
Z¥Disque 3 | | ey
Dy Froprigtés ’
2,39 Go . 2,39 Go hide /
Connecke Mon alloué ~
Z¥Disque 4 _
Crvnamigue
2,39 Go 2,39 Go
Connecté Mon alloug

il faut se placer sur le volume que I'on veut créer, et demander via un clic

droit de la souris
Créer un volume
de type RAID-5

Assistant Création de yolume

Sélection du type de volume
Quel type de volume voulez-vous créer ?

— Tupe du volume

" Waolume simple " Valume et mirgir
" Wolume fractionné & Volume RAIDS
" Walume agrégé par bande /

— Dezscription

Un volume RAID-5 stocke les données en bande sur au moins trois disques

les données en cas de perte partielle des données. Cependant, un volume
RAID-5 stocke les données de fagon plus efficace qu'un volume minair et

PUiS dons |'é-|-o pe neceszsite moin: d'espace disgue.

suivante de l'assistant

dynamigues. Comme avec un volume miroir, ceci fournit une maniére de recouvrer

<Précédent| Suivant » I Annuler

Assistant Création de volume

Sélectionner les disques

Woug pouvez zélectionner ez dizques et fiker |a taille de dizque pour ce wolume,

Choisir les disques ayant un Sélectionnez trois disques ou plus.
volume non Q||oué Tous les disques dynamiques disponibles : Dizques dynamiques sélectionngs @

identique entre eux, pour gisquef Aiouter 33 |
. I5que
créer le volume RAID5S Disque 3
—_ - i £ Supprlmer
I5que
<4 Suppnmer tnut

Taille totale du valume ;

Taille
’7 Paur taus les disques iIMo b amimum ; 2445 Mo
Une fois ce choix fait,
on a alors < Précédent | SLrsant Annuler
[&ro50ft Windows NT 2000 Cabaré Michel Page
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Assistant Création de volume

Sélectionner lez disques
Wous pouvez sélectionner les dizques et fiker la taile de dizque pour ce valume.

Sélectionnez troiz disgues ou plus.

Liste des disques

Toug lez disques dunamigues dizponibles © Dizques dynamigues zélectionnés

Disaue 0 Niouter 3> | participant  au
Dizque 1 RAIDS
<< Supprimer taut |
Volume global
Taille totale du valume : 4890 Ma ¢ du RAID 5
— Taille
Four tous les dizques :I Mo Masirum 2445 Mo

Volume pris sur
chaque disque

<F'lécédent| Suivant » I

ensuite il faut indiquer le lecteur , et le type de formatage

Annuler |

Assistant Cré&ation de volume

Assistant Création de yolume

Attribuer une lettre de lecteur ou de chemin d'accés
“Wous pouvez azzigner une letire de lecteur ou un chemin d'accés de lecteur & ce volume.

Formatage de yolume
Wous pouvez perzonnalizer le formatage de la partition

“Wous pouvez accéder & votre valume grice 4 la lettre ou au chemin d'accés de lecteur
que vous |ui attibuez.

Spécifiez 5i wous voulez farmater ce valume.

" Ne pas formater ce volume

" Monter ce volume dans un dossier vide prenant en charge les chemins de lecteurs :

Barzaurir.... |

" Ne pas attribuer une lettre ou un chemin d'accés de lecteur

" Foimater ce volume comme st

Formatage en cour:

Systéme de fichiers & utilizer :

I MTFS A l
IF'ar défaut 'l
INouveau ham

™ Effectuer un formatage rapide [ Activer la compression des fichiers et dossiers

Taille durité d'allocation :

Mo de wolume :

< Précédent I Suivant I

Anriuler

<Précédent| Suivant > I

Annuler

et la construction du volume RAID s'effectue

Z¥Disque 2

Dynamique {D:)

2,39 Go . 2,39 G0

Connecke Formatage en cours
@Disque 3

Dynannique (D)

2,39 Go 2,39 G0

Connecké Formatage en cours
@Disque 4

Dynannique (D)

2,39 Go 2,39 G0

Connecké Formatage en cours

__ pour obtenir finalement dans le gestionnaire de disque

‘olume | Disposition | Tvpe | SyskEme ... | Skakuk | Caparcité | Espace libre | % Libres | Tolérance de
= (c Miroir Dynamique MTFS Sain (SwvskEme) 2,38 G0 1,32 Go 55 % oui
) =donnee... RAID-5 Dwnamigue MTF3 Sain 4,77 Qo 4,75 Go 99 % oui

Windows NT 2000
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EXEMPLE :

Aspect d'un systéeme disque ayant 5 disques, 2 en RAID1 (systeme) et 3 en
RAID5 (données)

Yolume | Dispasition | Type | Syskéme ... | Statut | Capacité | Espace libre | % Libres | Tolérance deﬂ
=N (e it cir Dyvnarmique MNTFS Sain (Syskéme) 2,38 G0 1,32 a0 o5 % oui
=dornee... RAID-S Dynamique MTFS Sain 4,77 Go 4,75 Go 99 %% aui

-

1| | 3

rFe
EDisque 1] J
Dynarnique {C:)
2,39 G0 2,38 Go NTFS 3Mo
Connecte Sain (Systéme) Mon alloué
@Disque 1
Dynarnique {C:)
2,39 Go 2,38 G0 MTFS 3 Mo
Connecté Sain (Systéme) Maon alloué
EDisque 2
Cynamnigue donnee (D:)
2,39 Go 2,39 30 NTFS
Cannecké Sain
EDisque 3 L
Drynarmigue donnee {D:)
2,39 G0 . 2,39 @o MNTFS
Connecke Sain
EDisque 4
Crynamigque donnee (D:)
2,39 G0 2,39 Go NTFS
Connecke Sain

-|

Suppression d'un RAID5 :

La suppression d'un volume en RAID5 est une opération qui perds les
données du volume |

Il est donc nécessaire de copier ailleurs les données que I'on veut garder |

A partir de la on peut faire ce que I'on veut des volumes récupérés !
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PANNES VOLUMES EN RAID5

Panne d'un disque :

Soit une solution en RAIDS du type suivant

ZEDisque 2

Dynamigue donnee (D:)
2,39 G0 . 2,32 Go NTFS
Connecke Sain
<HFDisque 3

Dynarnigue donnee {D:)
2,39 Go 2,39 30 NTFS
Connecké Sain
ZEDisque 4

Dynamigue donnee (D:)
2,39 G0 2,39 Go NTFS
Connecke Sain

Si un probleme survient sur un des disques du RAIDS, le systeme reste
utilisable mais affiche un message

Yolume | Disposition | Type | Systéme de Fichiers | Skatuk | Capacité | Espace libre
= (i iroir Dynamique  MWTFS Sain (Syskéme) 2,38 @0 1,32 a0
S#donnee (D) RAID-S Dwnamique  MTFS Echec de la redondance... 4,77 Go 4,75 G0

/

Cela signifie que le systeme n'est plus a
tolérance de panne....

le disque posant probléme est celui affichant

Aer|en, disque &8Mangquant
détecté gb"s"l';al'GﬂiqUE donnee {D:)
) o] 2,39 Go NTFS
comme Déconnecks Echec de la redondance
défaillant ...
apres remplacement physique du disque (ou vérification du disque et
demande de reconnexion ayant échouée), on se retrouve avec
=HDisque 2
Cryniamigue donnee {D:)
2,39 Go . 2,39 Go NTFS
Connecke Echec de la redondance
N.B: nouveau —
. pisque 3 |
disque pour Dynanmique -
remplgcer 2,39 G0 2,39 G0
. Connecké Non alloué
le disque
défaillant ... “PDisque 4
Dynamigue donnee (D:)
2,39 Go . 2,39 Go NTFS
Connecke Echer de la redondance
ﬁ% ’VWOTT Windows NT 2000 Cabaré Michel Page
“MVSNT Administration C.U.EF.A.S4Coursvl1.4 199

Cuuefa



on se place sur le disque posant probleme

@Manquant

[rnamigque donnee (D:)

2,?9 Go . 2,39 Go NTFS
Deconnecte Echer de la redondance

Réparer le volume. ..

Reactiver le volume

et on demande clic droit

on choisit le nouveau disque disponible

Réparer un yolume RAID-5 21x|

Sélectionnez I'un dez disques listés ci-dezsous pour tre utilizé en tant que
remplacement pour e volume BalD-5 brisé,

ak. I Annuler

et automatiqguement alors

@Disque 2

Cwnamique donnee {D:)
2,33 Go 2,39 Go NTF3
Connecke Régénération
@Disque 3

Drynamique donnee {D:)
2,39 Go : 2,39 Go NTFS
Connecke Régénération
@Disque 4

Cwnamique donnee {D:)
2,33 Go 2,39 Go NTF3
Connecke REgénération

Panne de plusieurs disques :

Le systeme n'est plus opérationnel, il faut avoir recours a des sauvegardes...
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SYSTEME EFS

EFS ou Systéeme de Fichier Encrypté :

Le service EFS permet d'appliquer un cryptage au niveau des fichiers NTFS,
reposant sur I'utilisation d’une clé publique...

Il existe des outils permettant de passer outre NTFS, mais il n'existe pas
(encore 2) d’outils permettant de passer outre EFS

NB : cryptage et compression NFTS sont incompatibles

Différence entre une signature, et I'encryptage :

Une signature numérique, c'est un systéme qui assure que lidentité de
l'expéditeur est bien celle supposée, est c'est un systeme qui vérifie que
lintégrité du message a été respectée (autrement dit on sait que le
message nous vient bien de "untel" est qu'il n'a pas été modifié " en route")

Mais un message signé numériquement reste lisible par un éventuel pirate...
(non modifiable, mais lisible...). Le cryptage, permet d'éviter a une tierce
personne de lire le message au passage.

Mécanisme de clé secréte (symétrique) :

La méme clé est utilisée pour coder — décoder le fichier. Elle doit rester
forcément secréte pour assurer la fiabilité. Environ 1000 fois plus rapide que
la clé symétrique. EFS crypte les fichiers avec une clé symétrique, amis crypte
ceftte clé symétrique avec une clé asymétrique dans les certificats...

Mécanisme de clé publique — clé privée (asymétrique):

En effet comme il est impossible de prévenir d'une interception frauduleuse
des données il faut donc rendre ces informations illisibles par son
intercepteur. Pour cela RSA a développé en 1977 un systeme de cryptage
dit "a clé publique" qui répond parfaitement a ce besoin

Il est important de bien comprendre le fonctionnement d'un tel algorithme
de cryptage : Cet algorithme fonctionne a l'aide de 2 clés une publique et
une privée, tout phrase cryptée par la clé publique ne peut étre décryptée
que par la clé privée et vice-versa.
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Grdce a ce principe, nous pouvons etablir une transmission sécurisee (voir

schéma 1) de Alice a Bob.

Alice

Bob diffuse sa clé publique Message

L—- Cryptage

Alice crypte le message qu'elle
désire envoyer a Bob avec cette
cle.

o — Dacryptage

Message

Bob pourra décrypter ce message.
(et que lui)

priviee

. Transmission de Alice a Bob sécurisée

N.B: Bien sur il faut s'assurer que la clé
présente dans la zone publique est bien celle de Bob pour cela il existe un
mécanisme de certificat

Il est aussi possible gréce a ce principe de signer électroniquement (voir
schéma 2) .

En effet si Alice crypte un message Alice
avec sa clé privée

Message

seulement sa clé publique pourra le
décrypter...

Zone publig

Message chiffré *

Bob est donc sOr que c'est Alice qui a
signé ce message.

!
B o b Message

Signature électronique d'Alice
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Mécanisme de Certificat :

Comme nous avons VU , il n'est pas possible de garantir qu'une clé présente
dans la zone publique appartient bien a la personne que vous désirez
contacter de maniere sécurisée. Pour cela nous avons besoin d'un tiers de
confiance qui va lui assurer I'appartenance des clés publiques

Donc il vous faut impérativement un certificat. Le format des certificats est
défini par la norme X509.

Le procédé de certification est assez simple : vous contactez un tiers
certificateur, vous lui transmettez vos coordonnées et votre clé publique et
celui-ci, apres s'étre assuré de la validité de ces informations, vous donne
une chaine de caractere qui est en fait le certificat crypté par la clé privée
de ce tiers ( sa signature électronique lisible avec sa clé publique...)

Donc pour récupérer votre clé publique, il faut que votre « contact » montre
patte blanche aupres de ce tiers, afin que celui-ci le reconnaisse et Iui
délivre votre clé publique, c’est la rancon a payer pour étre sGr de votre clé
publique

Donc en fait les deux interlocuteurs doivent passer par un tiers aupres duquel
il se sont enregistrés, de maniere a étre surs des provenances des clé
publiques respectives. Ces deux interlocuteurs s'assurent de I'identité du tiers
car toutes les informations qu'ils recoivent de ce tiers (et notfamment leurs
clés publiques respectives) sont cryptée et décodables uniqguement avec la
... Clé publique du tiers |

Fonctionnement d’ EFS :

Le systeme EFS inclus dans windows2000 permet donc & un utilisateur de
chiffrer un fichier de maniere a ce que celui-ci ne puisse pas étre lu par
quelgu’'un d’'autre que lui (saut un compte particulier, appelé agent de
récupération, généralement un administrateur...)

Sans la «cléy, le fichier est véritablement indécryptable, méme par
I'administrateur. Seul un agent de récupération peut étre alors utilisé pour
relire le fichier. POUR LIRE UN FICHIER EFS, méme si ont dispose de ftous les
droits NTFS, méme si on s'est approprié le fichier, IL EST NECESSAIRE DE
DISPOSER DE LA CLE PRIVEE (ou d’'étre AGENT DE RECUPERATION). Ainsi un
disque « démonté et remonté sur un autre systeme » ou un portable reste
protégeé.

EFS fonctionne en arriere plan, et stocke dans le fichier lui-méme un certain
nombre d’'informations (qui a chiffré, avec quelle clé, liste des agents de
récupération...).

N.B: certaines applications peuvent sauvegarder des fichiers temporaires, et
donc risquent de laisser des traces lisibles de vos fichiers, il vaut mieux pour
éviter cela demander de crypter tout un dossier, plutot que uniquement un
fichier.... (dans ce cas, chaque fichier posé dans ce dossier sera
automatiquement chiffré avec la clé de son propriétaire...)
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Pour qu’EFS fonctionne il est nécessaire que :

e Vous soyez sur un volume NTFS 2000
e L'utilisateur ait un certificat valide d'utilisateur EFS

e Un compte d'agent de récupération d'EFS au moins ait un certificat
valide de récupération d’EFS
(une autorité de certification n'est pas nécessaire, EFS produit
automatiquement ses propres certificats pour les ufilisateurs et les
comptes d'agent de récupération...)

Lorsque EFS chiffre un fichier :

Lorsque un Utilisateur chiffre un fichier, les opérations suivantes sont
exécutées :

e Production d'une clé de chiffrement
e Chiffrage du fichier avec cette clé de chiffrement

e Chiffrage de cette clé de chiffrement avec la clé publique de
I'utilisateur (si nécessaire création de cette clé et du certificat
associé)

e Stockage de cefte «clé de chiffrage chiffrée » dans le fichier dans
une zone nommée DDF (une par fichier)

Résultat : lorsque I'on essayera de lire un fichier chiffré, seul le possesseur de
la clé privée de cet utilisateur, peut déchiffrer la clé de chiffrage employée
lors du codage. Ce ne peut étre que I'utiliateur

Mais n’'oublions pas que EFS permet & des comptes définis d'agent de
récupération de déchiffrer et de récupérer le fichier, au cas ou la clé privée
serait détruire (exemple, un utilisateur renvoyé crypte tous ses fichiers avent
de partir...)

Donc lorsque un utilisateur chiffre un fichier les opérations suivantes sont aussi
exécutées :

e Chiffrage de cefte clé de chiffrement avec la clé publique de
chaqgue agent de récupération

e Stockage de cette «clé de chiffrage chiffrée » dans le fichier dans
une zone nommeée DRF (une ou plusieurs par fichier)

e Chaque fois que I'on manipule ce fichier, copie, ouverture,
modification, la zone DRF est mise a jour selon les besoins

Résultat: seul le possesseur de la clé privée des agents de récupération peu
lire le fichier

Mise en oeuvre :

Soit 2 utilisateurs sur un poste 2000, andré et bruno,

Vérifions d'abords par exemple pour andré que celui-ci ne possede pas de
certificat permettant de stocker une clé publique (il n'a jamais chiffré de
fichier, et n'a donc jamais eut besoin d'une clé privée+clé publique...)

Il suffit de créer une mme avec le composant Certificats

Windows NT 2000 Cabaré Michel Page
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Ajout d'un composant logiciel enfichable &

Compozants logicielz enfichables dizponibles :

| Wendeur

ticrozaft Corporation
@ Configuration et analyze de la sécunté  Microsoft Corparation
g:fl Contréle fuchives

Composzant logiciel enfichable

pour obtenir

Ajouter/Supprimer un composant logiciel enfic;_

21x
Autononme | Extensions I

Utilizez cette page pour ajouter ou suppimer un composant logiciel enfichable

de la conzole.
=

Composants logiciels
enfichables ajoutés &

IE Racine de la conzole

| Certificats - Utilizateur actuel

:m Consolel - [Racine de la console’Certificats - Ukilisateur actueliF

=101 ]|

Jkﬁ] Console  Fenétre 2

D =d| @8

|J Action  Affichage  Eawaris |J G = | | El | @

Dans la console
en se placant
sur Personnel

Arbre I Favatis I

Type de l'ohjet

[_1 Racine de |a console

EI@ Certificats - Ukilisateur ackuel

Personnel
(L) Autorités de certification racines de confiance
[:l Approbation de I'entreprise

-] Autorités intermédiaires

[:l Ohjet utilisateur Active Directory

\ On voit bien I'absence

> de certificats...

i

|Le magasin Personnel ne contient aucun certificat, | |

dans un dossier que vous nommez testefs, andré crée un fichier nomme
essais andré

e

testef

puis il le chiffre... par propriété sur ce fichier, et avancée

Attributs avancés

Choisissez les opkions que vous désirez pour ce Fichier,

—atktributs d'archivage et dindexation

W Le fichisr est prét & &tre archivé

¥ autariser lindexation de ce fichier pour la recherche rapide

On demande un
cryptage via EFS en
cochant cefte case

—aktributs de compression ou de cryptage

[~ Compresser le contenu pour minimiser l'espace disque nécessaire

¥ Crypter le contenu pour sécuriser les données

o]

Une mise ne garde concernant le cryptage fichier ou dossier apparait

=0 WindowsNT
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Avertissement concernant le crypt ﬂ

Vaus avez décidé de crypter un fichier qui n'est pas dans un dossier
crypké, Ce Fichier peut Etre décrypté lors de sa modification,

Les Fichiers enregistrés dans des dossiers cryptés étant cryptés par
déFaut, il est recommandé de crypter le Fichier ainsi que le dossier
parent,

Que voulez-vous Faire 7

(" Crypter |e Fichier et le dossier parent

{+ Crypter le Fichier uniquement

[ Toujours crypter le Fichier uniquement Ok | Annuler

et voila |

A partir de maintenant, indépendamment des droits NTFS, Bruno ne peut plus
ouvrir le fichier essais andré

Automatiquement, lors du premier appel a EFS de la part de André, une
création de clé a été effectuée, et un certificat a été délivré...

iti certificat - [Racine de la console' Certificats - Utilisateur actuel’Perso =1
J& Console  Fepétre 7 == -8 x|
Action  Affichage  Favaris = £

Arbre |Favoris | Délivré & | Délivé par | Diate d'expiration | Riles prévus | Marm comp
[ Racine de la console Elandre andre 25/04/2102 Systéme de fichiers de cryptage <fAucun=
= Certificats - Utilisateur actuel

=[] Personnel
s f_ertificats

par ailleurs il y a forcément un agent de récupération, on peut le connaitre en
utilisant un utilitaire du kit nommé esfinfo.exe dont I'appel en ligne de
commande via esfinfo ou esfinfo /r donne
C=~testefs>efsinfo
C=“testefs™
esgai andre.rtf: Encrypted

Uzers who can decrypt:

PROS1~andre (CM=andre_ L=EFS . 0U=EFS File Encryption Certificatel

C:ntestefsrefszinfo

C=~testefs™

essal andre.rtf: Encrypted
Recovery Agents:
PR?Si\Hdministrateur COU=EFS File Encryption Certificate. L=EFS, CH=Administ
rateur

Si on souhaite que un autre utilisateur (a part I'agent de récupération) puisse
modifier le fichier, il faut exporter la clé privée de I'utilisateur qui a chiffré le
fichier, et I'importer pour I'utilisateur & qui on veut fournir I'accés...( Voir TP)

jerosoft Windows NT 2000 Cabaré Michel Page
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Décryptage EFS et gestion des fichiers:

Donc un fichier crypté dans un domaine, pourra étre "lu" sur n'importe quelle
machine, a partir du moment ou I'on ouvre une session du domaine... Si on
se fransfere sur une autre machine (autre domaine ou chez soi) il faut
emporter aussi le certificat avec la clé privée, et étre repéré comme agent
de récupération !

Sl la clé privée est inutilisable, (utilisateur inexistant) I'agent de récupération
peut ouvrir le fichier en utilisant sa propre clé cryptée. Si I'agent de
récupération se trouve sur un autre ordinateur, il faut lui envoyer le fichier &
décrypter, plutdét que I'agent vous envois sa propre clé cryptée...

Décryptage d’un fichier

De maniere générale, lors d'une manipulation, pour décrypter un fichier il
suffit de décocher la case crypter le contenu... dans avancée

Attributs avancés 21x]

Choisissez les parametres que vous désirez pour ce dossier

Lorsque vous appliguerez ces modifications, vous devrez indiguer
si elles s'appliqueront aussi & tous les sous-dossiers ek Fichiers.,

—Attributs d'archivage et dindexation

[ Le dossier est prét & étre archive

v autoriser lindexation de ce dossier pour |a recherche rapide

—Attributs de compression ou de cryptage

[~ Compresser le contenu pour minimiser l'espace disque nécessaire

[ Crypter le contenu pour sécuriser les données

(04 I Annuler |

On peut aussi utiliser une commande en ligne cipher dont I'aide donne :
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E pour
encrypté
—>

E:-“>cipher -7
Affiche ou modifie le cryptage de répertoires [fichiers] sur partitions NWTFS.
CIPHER [#E | ~D1 [~S5:dirl [-A1 [~I1 [<F1 [»Q1 [-H] [~ K] [Chemin [...1]
/E Crypte les répertoires spécifiés. Les répertoires seront margués
afin gue les fichiers ajoutés ultérieurement soient cryptés.
D Décrypte les wépertoires spécifiég. Les »épertoires seront marqués
afin que les fichiers ajuutes ultérieurement ne soient pas cryptés.

A5 Effectue 1'opération spécifiée sur les répertoires dans le
répertoire donné et tous ses sous-répertoires.

A Traite aussi bien les fichiers gue les répertoires. Le fichier
crypté peut devenir décrypté s'il est modifié et gue le répertoire
parent n’est pas crypté. Il est recommandé de crypter le fichier
et le répertoire parent.

A1 Poursuit 1'opération spécifiée mEme =i des erreurs se sont

produites. Par défaut, CIPHER s’arréte lorsgu’une erreur se
produit .

F Force 1’opération de cryptage sur tous les ohjets spécifiés,. vy
compris ceux gui sont déja cryptés. Les ohjets déja cryptés sont
ignorés par défaut.

] Signale wniguement les informations les plus importantes.

sH Affiche les fichiers dont 1'attribut est Caché ou Systéme. Ces
fichiers sont omis par défaut.

<K Crée une nouwvelle clé de cryptage pour 1’utilisateur exécutant
CIPHER. 5i cette option est choiszie,. toutes les autres sont
ignorées.

Chemin Spécifie un motif,. un fichier ou un répertoire.

Utilisé sans paramétres, CIPHER affiche 1'état de cryptage du répertoire

en cours et des fichiers gu'il contient. Uous pouves utiliser plusieurs

noms de répertoires et des caractéres générigues. Uous devez placer des
espaces entre chague paramétre.

ainsi cipher donnerait:
F:“newdata?>cipher

Liste F:snewdata2s

g . P . . .
Les nouwveaux fichiers ajoutés a ce répertoire ne seront pas cryptés.
I commerciaunx
E MHouwvean Texte seulement .txt
Il secretaires

Paramétres des colonnes

x

N.B : I'attribut E peut apparaitre aussi dans
I'explorateur de fichier

Sélectionnez les colonnes que voulez rendre visibles danz ce
dozszier. Utilizez lex boutons Monter et Descendre pour changer
l'ordre des colonnes.

] o | ﬂ

I faut demander dans ['explorateur le Taille ——
menu Tupe
B Modifié le
Affichage / Choisir des colonnes A aibuts IEE
g Propriétaire
[ Commentaire
| W
e | Taille |TYDE |Mudféle | Aktributs

26/06/2001 19:50 A
26/06/2001 150 A
19/05/2002 07133 AE

Diossier de fichiers
Dossier de fichiers
Texke seulement

| secretaires
'5>| Mouveau Texke seulement, bxk

N

0 ko

Puis demander dans le menu :

Outils / Option des dossiers Comme de dossier actuel

SSl WindowsNT
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Manipuler un fichier crypté

Lorsque I'on effectue les manipulations sur les fichiers cryptés, de maniere
générale, le fichier est décrypté, modifié, puis recrypté sous sa nouvelle
forme ou destination si cela est possible

Ainsi lorsque I'on : le chiffrage est
¢ Change le nom maintenu
e Déplace Copie le fichier maintenu si cible sur NTFS2000
e Déplace vers un autre PC si la cible accepte EFS, maintenu

avec la clé publique de I'expediteur. L'ordinateur cible doit étre
approuvé pour la délégation (voir dans Utilisateur et Ordinateur
Active Directory, dossier Computer, propriété de |'ordinateur sur
lequel on veut effectuer le transfert, onglet Général, la case a cocher
Approuver |'ordinateur pour la délégation

Sauvegarde avec |'outils backup maintenu

« Philosophie » dans la méthode de cryptage :

lorsque I'on crypte, on peut crypter un fichier ou un dossier

Avertissement concernant le cryptage ﬂ

Vaus avez décidé de crypter un fichier qui n'est pas dans un dossier
crypké, Ce Fichier peut Etre décrypté lors de sa modification,

Les Fichiers enregistrés dans des dossiers cryptés étant cryptés par
déFaut, il est recommandé de crypter le Fichier ainsi que le dossier
parent,

Que voulez-vous Faire 7

" Crypter le Fichier et le dossier parent

{* Crypter le Fichier uniquement

™ Toujours crypter le fichisr uniguementk Ok I Annuler |

Si on crypte que le fichier, les conséquences sont claires

Si on crypte le dossier alors on aura :

Tous les fichiers existants sont protégés par notre clé (mais que si on
peut écrire dedans au niveau des ACL )

Tout ce qui sera crée ou copié plus tard dans ce dossier par nous sera
protégé par notre clé

Tout ce qui sera crée par un autre utilisateur sera protégé par sa clé

Tout ce qui sera déplacé restera inchangé (au niveau cryptage)

IL VAUT MIEUX POSER UN CRYPTAGE PAR DOSSIER VIDE AVANT TOUTE
UTILISATION

Windows NT 2000 Cabaré Michel Page
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SYSTEME DFS

DFS ou Systemes de Fichiers Distribués :

Le service DFS donne un point de référence unique et une arborescence
logique des ressources disques, et ce quelque soit leur emplacement
physique dans le réseau...

Ainsi un utilisateur qui navigue dans une arborescence DFS, n'a pas besoin
de connaifre les noms des serveurs qui stockent physiguement ces
ressources.

Une racine DFS est le niveau le plus élevé de la structure DFS, car elle est le
point de départ de la structure arborescente partagée...

Chaqgue serveur 2000 ne peut héberger qu'une seule racine DFS, mais dans
un domaine on peut avoir autant de racine DFS que I'on souhaite...

II existe des racine DFS autonomes, c'est a dire hébergées sur un seul
ordinateur, la topologie étant stockée sur cet ordinateur. DANS CE CAS UN
DOMAINE N’EST PAS RECQUIS !

Il existe des racines DFS de Domaine, c’est a dire hébergées sur plusieurs
serveurs du domaine, la topologie étant stockée dans Active Directory

Création d’une racine DFS autonome :

Il faut lancer dans les outils d’administration Systéme de fichiers distribués

;: Systéme de fichiers distribués {DF5) - |EI|5|

J Action  Affichage |J = = | | | % “ & LB ‘

G) Systéme de fichiers distribués (DFS)
Afficher une racine DFS exiskante. ..

Mouvelle racine DFS. .

u&s vous permet d'organiser et
de réseau dans un espace de

-

Mouveau
Toutes les taches »

-

Affichage existantz & cette console, cliguez
une racine DFS existante. Pour

-5, cliguer sur Action et ensuite -
Aide j

|Créer une nouvelle racine DFS | |

Actualiser

Puis on demande avec le menu contextuel, Nouvelle racine DFS, ce qui
déclenche un assistant...
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Dans lequel on va demande de créer une racine autonome

Assistant Nouvelle racine DFS |
Sélectionnez le type de racine DFS —y
Youg pouwez créer un domaine ou une racine DFS autonome.,

Sélectionnez le type de racine OFS que wous voulez créer,

" Créer une racing DFS de domaine

Lesz racines OFS de domaine utilizent Active Directony pour stocker la configuration
DFS et prennent en charge la réplication de fichiers et lesz noms DMS.

L P ¥ Ciéeruneracine DFS autonome

Lesz racines OFS autonomes n'utiizent pas dotive Directon et ne prennent pas en
charge la réplication automatique des fichiers.

Puis il faut indiquer le nom du serveur 2000 sur lequel on veut installer la
racine DFS

Assistant Nouvelle racine DFS x|

Sélectionnez le zerveur hite pour la racine DFS e o
Idn serveur ne peut héberger qu'une seule racine DFS.

Entrez e nom du serveur hite pour cette racine DFS.

Mom du serveur :

Farcourr... |

Et indiquer le partage que I'on veut rendre racine DFS

Assistant Nouvelle racine DFS x|
Spécifiez le partage de racine DF5 e o
Wous pouvez utilizer un partage existant ou en créer un nouUveau.
Ici  apparait  une
Sélectionnez un partage exiztant ou créez-en un NoUYeau, liste de tous les

f* Utiliser un partage existant

<—partages  existants
sur ce serveur...

" Créer un nouveau partage

Chemin d'accés du partage : I

< Mais on peut s'en
Mom du partage I , \p ,
créer un ala volée

[l faut ensuite confirmer le nom de la racine DFS

Assistant Nouvelle racine DFS x|
Indiquez le nom de la racine DF5S —
Wous devez indiquer un nam unigue pour chague racine DFS.

Entrez un nom pour la racine DFS.

Wheerveurdhsave

Mom de la racine DFS : ISEIVE

Cormmentaire : Idatd

pour obtenir enfin notre structure :

= Systéme de fichiers distribués (DFS)

|J action  Affichage |J = o= | | | @ |J *?E p?‘h {% ‘:E: I =

Arbre I

Réplicals) racinels)
.E Systéme de fichiers distribugs (DFS) & JUSERVELRZ|save

[grosoft Windows NT 2000 Cabaré Michel Page
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Ajout d’un lien dans une arborescence DFS autonome :

toujours dans les outils d'administration Systéme de fichiers distribués

-2 Systéme de fichiers distribués (DFS)

- . On se place sur notre
J Action  AFfichage H & = | | | E% |J g acine P
Arbre I Replicas) racineis)
al= Systéme de fichiers distribués (DFS) e JVISERVELRZ)save
S § | SEFVELIRT 52w
o Nouvelle lisison DFS. .. Et on demande par un

Mouyveau replica racine. . . <+ clic contextuel une
Nouvelle liaison DFS

Dans la boite de dialogue qui apparait

Créer une nouvelle liaison DFS e |

. Lorsqu'un utiisateur ouvre I\\SEHVEUHE'\SEVE\
Il va falloir rentrer

MHom du lien :

le Nom du lien |

Ervvoper ['utilisateur vers ce dossier partage :

I Farcourir... I—}ET définir quel

_ dossier partagé
Commentaire :
| correspond
Cette référence ezt mize en cache zur les I
ordinateurs clients pendant 1800 seEeisst.
Rechercher un dossier el |
Sélectionnez le dossier partagé cible pour la liaison GFS.
2R Favoris réseau
JJ Tout le réseau
E& Ordinateurs proches du mien
-2 Poste?
== Prozkpd
: @ cd winZ00pro |
: -], serveurz
[#-{5% SUPPORTZK sur Poste?
Pour obtenir par exemple ok | omer
Créer une nouvelle liaison DFS 2=
Lorsquiun utilizateur ouvre I'\\SEFNEUF!E'\save'\cd divers
Mom du lien
[cd diverd < A un Nom de lien DFS
Ervoyer I'utilizateur vers ce dossier partage .
[#Pro2kpBhed win200pro ko < Parcouri.. | Corres Qond un ) dossier
—_— partage sur n'importe
Commentaire : . . I
o quelle machine du réseau |
Cefte référence est mize e cache sur les I
ordinateurs clients pendant 1800 ST Toutes les xx s le client met (‘]
jour sa référence
ak. I Annuler |
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I
On peut ainsi construire une arborescence logigue correspondant a

différents emplacement éparpillés absolument dans tout le réseau...

'r_: Systéme de fichiers distribués {(DF5)

J action  Affichage “ G = | | | B |J v e B TR e H 5

Arbre I Réplicals) racinels)
.E Systéme de fichiers distribués (DFS) g"-"-SER\"EUREI'-Sa‘\‘E <

—» SRS} SERVELR 2 save
=

~2 Systéme de fichiers distribués (DFS)

J Action  Affichage |J a = | | | @ |J 331 J':?E

Arbre I Réplicals) <
.% Systéme de Fichiers distribuds (DFS) EJviProzkpBied win200pro ko
g || SERVELRZ)save:

-2 Systéme de fichiers distribués (DFS)

J Action  Affichage |J & = | | | @ “ »?‘3- )’?E i

Arbre I Réplicals)

ol Systéme de Fichiers distribués (DFS) - J\|Poste7|SUPPORT2K <
E-g || SERVELRZ)save

fond cd divers
—> L. E

Utilisation d’'une arborescence DFS autonome :

La seule chose que I'utilisateur doivent savoir, c’est ou se trouve la racine de
I'arborescence DFS, (c'est & dire son nom de partage sur le serveur...)

Depuis une machine quelconque 2000 on visualise une arborescence...

& @

ElHoE save
{:l aukre
-] ed divers par propriété que alors on voit I'emplacement

Propriétés de save sur Serveur2 2lx]

Géngral | Secuite DFS |

I\.'\Seweur2\save

Autrez cheminz d'acces disponibles :

Chemin d'acceés | Actif | Etat
EQ SWSERVEUR 2Yzave Qi

Propriétés de autre 2lx| Propriétés de cd divers
Géndral DFS Général | Sécuité  DFS
ehod divers
Autres chemins d'accés dizponibles : Autres cheming d'acces disponibles :
Chemin d'accés | Actif | Etat Chemin d'accés | Achif | Etat
Q WWPoste?WSUPPORT2E,  Oui Q WWProZkpBhed winZ00pr..  Oui
ﬁ% NWFOﬂ Windows NT 2000 Cabaré Michel Page
“MVSNT Administration C.UEFA.S4Coursvi.4 213

Cuuefa



Utilisation de DFS depuis un poste Win95 :

Si les clients DFS sont prévus en standard pour les postes 2000, Windows NT4.0
et Windows98 , il n'en est pas de méme pour les clients windows95

Il est nécessaire pour ceux-ci d'installer un client DFS spécifique que I'on
aura préalablement téléchargé sur le site de microsoft..

Ham I Taillel Type
gdfs_vd'l_win%client.exe 273ko  Application

ce client s’installe dans un dossier DFS du dossier systeme de windows?5...

% | [ Nom [ Taile] Typs | Madiiié
|__—_|{:| System ;I ﬁ Difz.ink 9Fo  Information: de configuration 300641997 1703
{:| CatRoot Dz, vmd 18 Ko Pilate de pénphérigue virtuel 10/07/1997 1312
-7 Calor License.txt 11 ko Document texte 06071997 15:48
i @ Readme.doc 23ko  Document Microsoft Word 1040741997 14:34
{:I inetsry Whetzup dis 18 Ko fichier DFS 1040741337 1312
{:l losubzyz Yiedirdfs 158 Ko fichier DFS 10071397 1312
% :'alfmmed WG i B4 Ko Ewtension de application A0/08/41995 00:47

Création d'une racine DFS de Domaine :

Cela suppose que I'on ait au minimum la configuration suivante :
e Le serveurracine DFS fasse partie d'un Domaine
e |l ait été installé un SP2 minimum

e Un patfch correctif Q265365 ait été installe

Création de réplica:

Cela suppose que I'on ait au minimum la configuration suivante :
e |l qit été installé un SP1 minimum

Cela permet de créer une autre instance d'un lien DFS, et pas conséquent
cela améliore la notion de DFS en ce qui concerne 2 points : la tolérance de
panne et la répartition de charge.

Pour créer un replica on se pose sur le lien DFS et on demande par le clic
droit souris Nouveau réplica...

Ajouter un nouveau réplica e |

n indi ici
Lorsgu'un utilisateur ouwre I'\\DDMAINEE'\efstest'\bof O d que IC

Ervvaver l'utiisateur vers ce dossier partagé :

|| A Parcovri... | pOSTe' o

Chaqgue lien

¢ Réplication manusle pIeU.f avolr
" Réplication automatique réplicas...

Stratéqgie de réplication

Il est important que les données soient équivalentes sur tous les réplicas...

le

partage sur un autre

DFS
32
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Il existe un mécanisme de réplication que I'on peut mettre en oceuvre, mais
uniguement si les réplicas sont sur des serveurs 2000 et dans 1 domaine.

Soit un lien DFS ici avec 3 réplicas

"_: Systéme de fichiers distribués {DFS)

J Action  Affichage |J o o= | | | =3 H F ¥

Arbre I Réplicais)
% Syskéme de Fichiers distribués (DFS) E@'l,'l,clientzkp?'l,suppart 2k intra
EI.@ \Wdomainez, edulefstest @'l,'l,serveurl'l,data

g}. Eéj'l,'l,ServeurZI,pierre

2 réplicas sur serveur
et 1 réplica sur un
client 2000

en se placant sur le lien DFS, on demande par le clic droit Stratégies de

réplication

Stratégie de réplication 2=
Jeu de réplicas pour I'\\DDMA|NE2'\BFStESt'\bDf On ne peUT pCIS
faire de
DssierEartagé _ I FléEIicatin I Domine I Site < STrOTégie de
WAE ppoit 2k ... Mon applicable  domaine.edu T . .
Yheerveur]idata Mon domaineZ.edu  Premier-S At | rep“COTIOﬁ si le
WS emveur2ipienme Hon domaineZ. edu Premier-£ CAMET pOSTe n'est pas
Désactiver | un serveur 2000
Definir comme: contlﬁleurl
a T

r— Description /
Mon applicable: Le service de réplication de fichiers n'est paz inztallé sur l'ordinateur.

Il va falloir décider qui est contréleur de la duplication (pour le 1° échange)

Stratégie de réplication 2=l
Jeu de réplicas pour ; I\\DDMAINEE\EFstest\bUI

Dozsier partagé | R éplication | Darmnaine | Site
WClient2kpheupport 2k ... Mon applicable domainez. edu
Yheerveur] \data Clui[Primnaire] domaine?. edu Premier-; At |
WhSemveuripiene MHan domaine?. edu Premier-2 EET

Désactiver |

D&finir cornme: cantrﬁleurl <+—

puis qui participe a la duplication

Stratégie de réplication

2%

Jeu de réplicas pour I\‘\DDM."-‘\lNE2\EfSlE$t\bDf

Dogzier partagé | Réplication | [omaine | Site

“SChentZkpPeupport 2k ... Mon applicable domainez. edu

“eerveur] hdata Oui[Prirmaire] domaineZ. edu Premier-& | At
WWSerneurdhpierne Ol domaine2. edu Premier-£ CUVET 4

pour obtenir enfin

Stratégie de réplication 2=

Jeu de réplicas paur ; I'\RDDMAINE2\ef3test\bnf || n'y q plUS de
Dozsier partagé | Réplication | Damaing | Site nOTIOﬂ de
WClient2kp™heuppo... Mon applicable  domaineZ. edu Confl’aleur,, TOU‘I’e
Yhgerveur] hdata Oui domaineZ. edu Fremier-Site-p At | difi i t
WS erveur2pienre Qi domaineZ. edu Fremier-Site-pl EE maoaiticarnon  es
— F«— reportée sur les 2

Dé&zactiver P

réplicas
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TERMINAL SERVER

Principe de base :

Chague machine sous Windows 2000 peut étre transformée en serveur
d’applications. Ce systéme permet d chague membre du réseau d'exécuter
des programmes directement sur le serveur plutét que sur son propre poste,
baptisé a I'occasion client Iéger.

En effet, ce dernier n'abrite plus les applications sur son disque dur, puisque
celles-ci sont désormais centralisées sur le serveur. Le client accéde &
I'application par une fenéfre qui Ilui donne I'impression que tous les
traitements sont effectués sur sa machine. (Une utilisation de terminal server,
peut étre par exemple de permetire d'administrer a distance un serveur
depuis n'importe quel client 2000)

le client se connecte au serveur sur lequel il fait tourner une application. Il lui
envoie des informations telles les déplacements de la souris et les frappes au
clavier. Le serveur interpréte ces événements et exécute les requétes
comme si elles étaient effectués sur le poste client.

L'avantage de ce systeme repose sur la rapidité d'exécution de
I'application. Celle-ci dépend en fait de la capacité du serveur,
généralement largement plus puissant qu'un poste client. Ceci permet aux
utilisateurs de machines peu puissantes d'utiliser des logiciels réclamant des
ressources qu'ils ne posseédent pas sur leurs machines. Mais si trop de clients
sont connectés au serveur, cette rapidité d’'exécution tourne a une lenteur
intolérable | En caricaturant on peut avoir 50 clients sous windows 3.1 utilisant
word2000 ! bien sOr il faut que le serveur soit capable de supporter 50
instances de Word 2000 !

Installation composant service Terminal Server:

Dans Ajout/Suppression de programmes. on demande Ajouter/Supprimer
des composants Windows avec

e Services Terminal Server

e Gestionnaire de licences des services Terminal Server

Souz-compozantz de Services Terminal Server

el Erminal o

<> Fichiers de création du client
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Deux modes de fonctionnement sont proposés.

Assistant Composants de Windows x|
Installation des services Terminal Server T
Wous pouvez exécuter les services Terminal Server dans deus modes différents. @
e

Sélectionnez le mode & utilizer :

" Mode Administration & distance

Permet & un nombre limité d'administrateurs de gérer ce serveur & distance. Ce Le MOde
paramitre minimize impact sur lez perfformances du zerveur, Serveur
f . .
+ Mode Serveur d'application < d’application
Permet aux utilizateurs d'exécuter & distance une ou plusieurs applications. Ce INncorpore le
paramitre optimize les temps de réponze du programme. Mode

Pour utilizer cette option, vous devez defini un serveur de licences des services . e o
Terminal Server dans ce domaine ou dans ce groupe de travail dici 30 jours. Admlnlsfrdhon
Utilizgz le Panneau de configuration Ajout/Suppression de programmes pour a dlSiGnce cee
installer lez programmes a utiizer en mode serveur d'applications.

Choisissez Serveur d’applications, qui permettra d'installer les services de
clients Iégers . Ensuite on demande de confirmer I'option de sécurité

Assistant Composants de Windows

Inztallation des services Terminal Server
Sélectionnez lez permizzions par défaut pour la compatibilité des applications.

Flusiewrs applications nécessitent un accés spécial & des reszources syztéme, comme
le reqgiztre et les répertaires systéme, pour fonctiohner corectement.

" Autarisations compatibles avec les utilizateurs de ‘Windows 2000

Sélectionnez cette option pour fournir lenvironnemeant le pluz sécunsé dans
lequel lancer les applications. Par défaut, les utiisateurs de Terminal Server
auront les mémes autorizations que les membres du groupe des utilizateurs et
aingl peuvent ne pas étre capables d'esécuter dez applications hérntées,

{* Autarisations compatibles avec les utiizateurs de Terminal Server 4.0

Sélectionnez cette option pour fournir un environnement compatible avec la
plupart des applications hértées.

(i\, Sous cette configuration, tous les utilizateurs auront un accés complet au
regiztre critique et aux emplacements des fichiers spstéme. Ceci ext
néceszaire polr exécuter des applications héritées.

Et on nous informe que certains programmes risquent de poser probleme :
ce sont tous les programmes déja installés sur ce serveur !

De mOniére géﬂél’cﬂe, NUIE /. < cist ant Composants de Windows |
un serveur avec Termiﬂ0| Installation des services Terminal Server T
H 4 H “ous avez choisi d'activer le mode servewr d'applications des services Terminal b
Server installé, il faut o
ensuite lorsque I'on installe
un nouvedu |OgiCie| q ve Altention : en achivant le mode serveur d'applications, certains programmes peuvent ne
by luz fancti I b ou &t imés. Wous d ginztall
I,on VeUi meﬂ're a Eiléselzr;ce |§rr;r‘1jirit.conec ement ou Etre supprimés. Yous deviez réinstaller ces programmes
disposition via termina Application [ Affecter
Snaglt32 +4.0 peut ne pas fonctionner core. ..
server, pqsser pqr “Windows 2000 Support Tools peut ne pas fonctionner come. ..
. o Microzoft Windows 2000 Resource Kit peut ne pas fonctionner core. ..
pq nneau d e co nfl g Urdflo n Outils d'administration Windows 2000 peut ne pas fonctionner core. ..

ajouter / supprimer un
programme.

N.B: Si on installe un programme « directement» sur le serveur (avec sa
procédure propriétaire), celui ne sera probablement pas appelable via
Terminal Server
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Ensuite on demande de confirmer I'option de sécurité

Assistant Composants de Windows

Installation du Gestionnaire de licences Terminal Server

Fournit lez informations nécessaires pour définir cet ordinateur en tant que serveur de

licences.

Spécifiez le réle du zerveur de licences et l'emplacement de la baze de données du

serveur de licences.

Rendre ce serveur de licences disponible pour :

" Toute volre entreprise

% Malre domaine ou groupe de travaik <

On donne
domaine

Inztaller la baze de données du zerveur de licences & cet emplacement :

IC: W INM T WS pstem 32N LS erver

Parcourir... |

Apres redémarrage du serveur 4 nouvelles mmc sont disponibles

.. Configuration des services Terminal Server

% Créateur de client Terminal Serwver

QHEJ Gestionnaire de licences des services Terminal Server

E‘E Gestionnaire de services Terminal Server

Installation client Terminal Server:

Deux méthodes sont possibles pour installer un client TS

e A partir de disquettes :

Ces disquettes doivent étre générées sur le serveur Terminal Server via la

mmc Créateur de client Terminal Server

Création des disquettes d'installat':::

Service ou client réseau ;

Client Terminal Server pour Windows 16 bits
Client Terminal Server pour wWindows =86 32 bits

[ x|
Ok
Annuler

Aide

bl

Lecteur de destination : E ™ Formater les disquettes

4 dizquettes zont néceszaires

e A partir du serveur

2 disquettes
nécessaires  pour

le

sont

les

clients32 (win95 nt 2000)

4 disquettes
nécessaires  pour
clients16 (win3.11)

Un copie de ces disquette s frouver sur e serveur Terminal Server dans un
sous dossier u dossier systeme clients\tsclient\net

l:l cerksry
EI{:l clients
¢ = tsclient

BESY
L] winle

I'installation se lance via un fichier setup.exe

Il faut partager le
dossier net sous un nom
clair pour tout le monde
en lecture seule...
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Il faut s'identifier avec un Compfe Installation de Client Terminal Server x|
autorisé a faire une installation, et
préciser si on veut le client TS pour @ Introduction au programme d'installation de
. =" Client Terminal Server.
tous les utilisateur de ce poste, ou _ , , o
. Le programme d'ingtallation ne peut pag inztaller les fichiers
uniquement pour le compte dont systéme ni mettre & jour les fichiers partagés ¢fils sont en cours

. dutilization. Mous vouz recommandons de fermer toutes les
on vient de donner les applications actives avant de continuer,
références...

Installation du Client Terminal Server |

@ Youlez-vous que tous les utilisateurs des services Terminal Server de cet ordinateur OUi On inSfOlle

aient les mémes paramatres initiaux?

_ o . _ _ _ le client pour
Paur installer le lagiciel client pour tous les utilisakeurs de cet ordinateur, cliquez sur i,
Pour installer le logiciel client uniguement pour M'utilisateur courant, cliquez sur Mon, fous les

< utilisateurs...
i MNon |

Connexion du client sur le serveur Terminal Server:

Apres installation du client, on frouve dans Démarrer / Programmes

E Client Terminal Serve

| I ._,j Gestionnaire de connexion client

Lorsque I'on demande Client Terminal Server on obtient

[&] Client Terminal Server - |EI|5|
Serveur On choisit notre
I [ serveur
Zone d'écran .
[Gamda0 Hl Ici Serveur2
Semveurs dizponibles © ¥ Développer par défaut
EI DOMAINEZ .
1B SERVELR? < Puis Connecter

¥ Autorizer la compression des données

™ Methre les bitmaps en cache sur le disque [&] SERYEURZ - Client Terminal Server

Conmecter I Annuler | Aide & propos de

Duverture de session Windows

(L2 Wiy

Dans la fenétre Terminal qui apparait Technoioge NT

Microsoft

Copyright © 1985-1993
Micrasoft Carparation

il fO UT S ' |d en ﬁﬁe r... Ukilisakeur : | administrateur

Mok de passe I ]

O I Annuler Options ==
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Fin de session - Deconnexion:

Pour arréter une session terminal [&] Déconnexion d'une session Windows x|
server, si on ne ferme que la @ Eeci_décnnnecterla\r:l:utresessinnWindqws.Vnsprnglammes
fenétre Terminal server, on se et e smeton Ukétement o vols resamnemant,
déconnecte, mais les

applications restent ouvertes sur o]
le serveur ...

Annuler |

II faut pour fermer les applications, bien demander a travers la session
terminal server :

démarrer arreter fermer la session, et non pas déconnecter !

| SERYEUR2 - Client Terminal Server
m\

Mes documents

Arrét de Windows

@ Que voulez-vous Faire ?

Fermer |a session boby

miet |a session bob

OF I Annuler

ijDémarrer”J ﬁ I"_:El |J|ArrEt de Windows il3esks

o D

Bt de Windows
@ Qe voulez-vous Faire 7 @ e woulez-vous Faire 7
[DEconnecter Fermer |a i boby
Déconnecte votre session, Wous pourrez wous reconnecter 4 Termine wotre session et conserve l'ordinakeur sous tension,

cette session quand vous ouvrirez une nouvelle session,

Toutes le applications tournent les applications sont fermées

Toujours sur le serveur
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Autorisation de compte sur le serveur Terminal Server:

Le seul compte pour I'instant & pouvoir ouvrir une session 4 travers Terminal
server c'est le compte Administrateur

En effet tous les autres comptes de domaine sont autorisés par défaut dans
Terminal server, On peut le vérifier dans les propriété des comptes, dans
I'onglet Profil de services Terminal Server

Propriétés de boby 2=
Appel entrant I Erwironnement I Sesziong
Général I Adrezze I I:Dmptel Profil | Téléphonesl Dlganisatinnl Membre de
Contrdle distant Profil de zervices Terminal Server

Utilizez cet onglet pour configurer e profil utiizatew des services Terminal
Server. Les paramétres de ce profil s'appliquent aus services Terminal Server.

r— Profil de services Terminal Server

Frafil utilizateur :

— Répertoire de base des zervices Terminal Server

% Chemin local I

" Connecter : I ﬂ y- I

¥ Autoriser louverture de session Temminal Server

mais ne sont pas autorisés par défaut & ouvrir de session sur le serveur CD |,
D'ailleurs si on essaye d’'ouvrir une session terminal server depuis un client
avec un compte utilisateur, le message parle de stratégies, et non pas
d'autorisation de Terminal server...

ceci peut dépendre du fait que terminal server est ici installé sur le CD. Dans
ce cas il faut autoriser le compte a
ouvrir une session locale, dans les
Stratégies de sécurité du contréleur

&5 Stratégie de sécurité du contrdleur de domaine

de domaine ! Arbre | Stratégie
I:l Paramétres Windows F\utori:
E@ Paramétres de sécurité Chargu
-- Stratégies de comples Créer
=)-zef Stratégies lacales Créer

: 2 A . ¢ -7 stratégie daudit ire
N.B: il est déconseillé d'installer D e reer
. Attribukion des droits utilisateur Debgg
Terminal Server surle CD | A Options de securits o orcer

Vérification des session en cours:

Si on veut savoir actuellement quelles sont les sessions en cours via Terminal
Server, on peut sur le serveur ou TS est installé lancer la mmc Gestionnaire de
services Terminal Server

Cette console visualise tous les clients TS
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Trois types d'information sont disponibles : Utilisateur — Sessions - Processus

] E'\DOMAINEZ - Gestionnaire des services Terminal Server — |5’ |_)<
fctions  Affichage  Outils  Aide
IEEEEEEE v
Esﬁj Tous les serveurs énumerés Utilizateurs | Gestions I Processus I
B DioMAINES

SERVELIRZ Serveur | Ltilizabeur | Sezzion | ID| Etat | Durée dina... | Heure de con... |

A= RDP-Tep (&couteur) ™ SERVEURZ administrateur Console 0 actif . OFADEA20021...
B cansole { admiristrateur)

{Inactif)
{Inactif)

sur la totalité du serveur2, ou pour cette console(utilisée par I'administrateur)

Installer une application dans Terminal Server:

Si on veut installer une application, et faire qu’elle soit disponible dans
Terminal server, deux methode existent

Normalement il faut passer par

EH Ajout/Suppression de programmes 10| =|

Ajouter un programme & parkir de disguettes ou d'un CO-ROM

Pour ajouter un programme & parkir d'un leckeur de
disquettes ou de CD-ROM, cliquez sur CD-ROM ou CD-ROM ou disquette |
disquette.

Ajouter des programmes de Microsaft

Pour ajouter de nouvelles Fonctionnalités, pilates de
@ périphériques et mises 4 jour systéme de Windows via Windows Update |
Internet, cliquez sur Windows Update,

Ajouter des programmes & parkir de vokre

) Cakéqgorie ;| Toukes les catégories ;I
réseau :

Aucun programme n'est disponible sur le réseau ‘I

Dans le cas ou cette méthode échoue, il faut lancer alors la commande en
ligne change user

C:~Documents and Settings“~Administrateur>change user -7
Mode Modification de 1'installation.

CHANGE USER {-/EXECUTE | ~INSTALL : ~QUERY¥>

/EXECUTE AfActive le mode exécution ¢(mode par défautl.
#INETALL Active le mode installation.
#QUERY Affiche les paramétres actuels.

il faut :
1. taper change user /install
2. installer I'apllication localement

3. taper change user /execute
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INSTALLER UN C.D. SUPPLEMENTAIRE

Le Principe de Sécurité :

On l'a déja dit, le principe étant de dupliquer AD sur une deuxieme serveur,
de maniere d se mettre dans une situation de tolérance aux pannes, et de
répartir la charge des ouvertures de session...

Lorsque l'on va exécuter DCPROMO, on va convertir l'ordinateur en
Conftréleur de Domaine, et I'on va y dupliquer Active Directory

Dans l'assistant, il faudra bien sOr s'identifier sur un compte de domaine
habilité a ajouter un conftréleur, en général I'administrateur.... Mais il faut
pour autant étre capable de joindre le Confréleur de Domaine
opérationnel, ce qui suppose que :

e Soif notre serveur est déja membre du domaine (et & il n'y a pas de
probleme, car on peut s'identifier surle CD...)

e Soit notre serveur est autonome, c'est a dire fait parti d'un workgroup.
Alors |a il faut au moins que dans les parametres tcp/IP on renseigne
le serveur DNS comme le serveur DNS du domaine que |'on souhaite
rejoindre....

N.B: si on veut mettre toutes les chances, soyons progressif, rentrons le serveur
autonome sur le domaine, puis executons un depromo...

A part les premieres boites de dialogue, I'assistant DCPROMO est déja connu
On va demander de se joindre & un Domaine existant

Assistant Installation de Active Directory |

Type de contrbleur de domaine /
Spécifiez le rdle que vous voulez attribuer & ce serveur,

Woulez-vouz que ce gerveur devienne contréleur de domaine pour un nouveau domaine ou un contrdleur
de domaine supplémentaire pour un domaine existant 7

™ Contrdleur de domaine pour un nouveau domaine

Sélectionnez cette option pour créer un houveau domaine enfant, une nouvele arborescence de domaine
ou un nouvele forét, Ce serveur deviendra le premier contrdleur de domaine dang le nouveau domaine,

L P {* Contrdleur de domaine supplémentaire pour un domaine existant
& L'utilization de cette option supprimera tous les comptes locaus sur ce serveur.

Toutes les cléz cryptographigues seront supprimées et doivent &tre exportées avant de continuer,

Toutes les données cryptées, comme par exemple les fichiers ou les courmiers &lectroniques cryptés
EFS doivent étre déciyptés avant de continuer, ou alorg ils ne seront plus jamais accessibles.

et pour pouvoir faire cela il faut s'identifier...
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Assistant Installation de Active Directory ﬂ

Informations d'identification rézeau /
Fournizzez un nom d'utiizatewr rézeau et un mot de passe.

Entrez le nom d'utilizateur, le mot de pazze et le domaine d'utilizateur du compte réseau
que vous zouhaitez utilizer pour cette opération,

Identification
sur le
domaine... Mam d'utilizateur : IﬁdMiniSlraleur
b - =
ot de pazze I

Domaine Idnmaine}?.edu

et spécifier a quel Domaine notre contréleur de domaine veut participer

Assistant Installation de Active Directory |

Contrdleur de domaine supplémentaire /
Spécifiez le nom du domaine pour lequel ce serveur deviendra un contrdleur de domaine
sUppl&mentaire.

Entrez le nom DMS complet du domaine exiztant pour lequel ce servewr deviendra un
contréleur de domaine supplémentaire [par exemple : siege. exemple. microzaft. com).

Pour afficher une lizte des domaines exstantz, chquez sur Parcounr,

Mom du domaine :

Parcourir... |

Le reste de I'assistant est identique a celui qui se déroule lors d'un DCPROMO
de création de domaine...

Configuration de Active Directory en cour:
L'Azsiztant effectue la configuration de Active Directory. Ce processus peut

hécessiter quelques minutes ou quelques heures, en fonction des options que
wous awez selectionnées.

Le temps nécessaire est le
temps normal de création
d'une structure AD plus la
recopie du contenu existant sur
le CD sur notre serveur.... Déhut...

Et cela se termine par le message traditionnel...

Fin de |I'Assistant Installation de
Active Directory

Active Directorny est maintenant installé sur cet ;I
ordinateur pour le domaine "domainz2, edu’

Ce contréleur de domaine est attibué au site
"Premier-Site-par-defaut”. Les sites zont gérés par ['outil
d'administration Sites et services Active Directary.

=

Pour fermer cet dasistant, cliquez sur Terminer.

On se retrouve avec 2 contréleurs de Domaines. Ceux-ci apparaissent
automatiqguement dans I'UO d'Active Directory Domain Controlers...

- lisateurs et ordinateurs Active Directory - |D|ﬂ
Console  Fenétre ¥ | _|E|l||
“ Action  Affichage |J1- -Pll)'(l@“ ;ﬁiﬁfﬁ?@h |

arbre I Darnain Controllers 2 objets
Aide —
Ltilisateurs et ordinateurs Active Directary [serveurs,doy | (fide | I Tvpe I Description
@ domainez, edu QSERVEURI Computer
- (L Buikin =) sEryELRZ Computer

l [ Computers
----- (S EARComain Controllers
l D ForeignSecurityPrincipals

Windows NT 2000 Cabaré Michel Page
Administration C.U.E.F.A.S4 Cours v1.4 224



AJOUTER UN 2° SERVEUR DNS DANS A.D.

Ajouter un serveur DNS sur Contréleur de Domaine :

Lorsque l'on & rajouté notre 2° CD pour notre Domaine, celui-ci s'est
contenté d'utiliser le serveur DNS présent sur le premier Contréleur de
Domaine. Si le 1° serveur s'arréte, notre 2° serveur est opérationnel, mais
comme on ne disposera plus de serveur DNS sur le réseau, cela risque de
poser de sérieux problemes...

[l faut donc installer un serveur DNS sur notre 2° C.D.

Normalement il faudrait le paramétrer en serveur secondaire pour une zone
existante, il est beaucoup plus facile d'intégrer ce 2° serveur a AD...

On installe classiguement notre serveur DNS sur notre 2° serveur C.D.
(Ajout/Supression de services de mise en réseau, systeme de nom de
domaine...)

Réplication des Serveur DNS intégré a AD :

L'intégration de la zone du serveur DNS & AD, permet d'avoir une réplication
serveur maitre serveur secondaire automatique, via la réplication de AD.

; =181
J,E,‘ Console  Fenétre 2 \ |;|ili||
J fckion  Affichage |J A o= | | x | @ \ |
Arbre I Hom | Type | Connées 1\
'E_'DNS Darpa
=3 sErvELR2 Ed'—'
B Zanes de recherche directes {identique au dossier parent) Source de nom  [9], serveurZ.domaineZ. edu...
. E i {identique au dossier parent) Serveur de noms  serveurl.domaineZ.edu,  <€——]
== E.l EIDmaineZ.edu (identique au dossier parent) Serveur de noms  serveur?,domainez, edu,
= =101 %]
J,E,' Console  Fenétre 7 |;|i|5||
“ fction  Affichage H S = | | o | X |
Arbre I Mo | Type | Daonnées
F s [:larpa
=+ SER¥ELR1 Ed'-'
E||:| Zones de recherche directes (identigue au dossier parent) Source de mom [9], serveurl,domainez.edu.
{ EI@ [l:l (identique au dossier parent) Serveur de noms  serveur . domaineZ, edu, |
-- arpa (identique au dossier parent) Serveur de noms  serveurZ, domainez.edu,
{:I edu

Il faut juste vérifier que le serveur initialise sa zone au démarrage via AD
(dans les proprietés avancées du serveur DNS...)

Charger les données de

SR e A TeT s ¢ I.-f'-. partir de Active Directany et du registre j
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on peut aussi demander a un serveur DNS de recharger sa zone...

- o e
H-E3 _msdi  Mektre & jour un fichi

l:l -5 Charger A nouveau

Paramétrage des clients :

Il est juste nécessaire de spécifier pour les clients que le serveur DNS auxillicire
se tfrouve d telle adresse IP (I'adresse de notre 2° CD avec son Serveur DNS...

I suffit d'indiquer dans les parametres TCP/IP I'adresse de nos deux serveurs
DNS,

% Utiliser 'adresse de serveur DMS suivante ;

Sepveur DMS préféne I

Ou s'il y en a plusieurs on peut Serveur DS auliaire : |
demande avancé

Paramétres TCP/IP avancés 2=

Paramgties [P DS |\A-"INS I Elptic-nsl

Adreszes des serveurs DMS, dans l'ordre d'utilisation ;
192.168.1.22

Ed
=]

Ajouter... I todifier. .. Supprirmer |

Liste de tous les serveurs DNS disponibles sur le domaine :

La commande en ligne nslookup est toujours d'actualité avec la syntaxe
suivante :

Nslookup —type=ns domaine

Elle permet de lister tous les serveurs de nom d’'un domaine ! (pour nous ici 2)

nvite de commandes

E:»>nslookup —type=ns domaine.edu
Servenr @ serveurd.domaine.edu
Address: 192.168.1.22

domaine?.edu namezerver = serveurl .domaine.edu
domaine2 . edu nameszerver = serveur? . .domaine?.edu
serveurl .domaine2 .edu internet address = 192.168.1.21
servenr? .domaine? .edu internet address 192 .168.1 .22
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AJOUTER UN 2° SERVEUR DNS HORS A.D.

Ajouter un serveur DNS sur Contréleur de Domaine :

Lorsque l'on & rajouté notre 2° CD pour notre Domaine, celui-ci s'est
contenté d'utiliser le serveur DNS présent sur le premier Contréleur de
Domaine. Si le 1° serveur s'arréte, notre 2° serveur est opérationnel, mais
comme on ne disposera plus de serveur DNS sur le réseau, cela risque de
poser de sérieux problemes...

[l faut donc installer un serveur DNS sur notre 2° C.D.

On peut, comme on I'a vu dans le chapitre précédant, intégrer ce serveur a
AD, mais plus "classiquement" il faudrait le paramétrer en serveur secondaire
pour une zone existante ...

On installe classiguement notre serveur DNS sur notre 2° serveur C.D.
(Ajout/Suppression de services de mise en réseau, systeme de nom de
domaine...)

Création de serveurs DNS en "backup" réciproques :

La non intégration de la zone du serveur DNS & AD, permet de mettre en
ceuvre une technique courante sur internet dans lagquelle chaque serveur
DNS possede une zone secondaire, stockant une "copie" de la zone
principale du serveur gu'il est censé dupliquer.

Pour effectuer cela il faut effectivement que la zone soit stockée dans un
fichier, et non intégrée dans AD...

e Surle CD "principal’, il faut vérifier que le type de zone soit bien "zone
principale standard...

Modification du type de zone 4|

Sélectionnez un twpe de zone;

" Intémée & Active Directory
Erregiztre les données de zone dang Active Directony,

¥ Zone principale standard
Enreqistre les données de zohe dans un fichier texte standard.

" Zone secondaire standard
Crée une copie de la zone exiztante.

valider la manipulation avec ipconfig /flushdns puis ipconfig
Iregisterdns, voire un vidage du cache ou un restart....
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e Toujours sur le CD "principal’, sélectionner la zone et demander menu
contextuel propriétés...onglet Transferts de zone

Propriétés de doml.com e |

Général I Source de noms [S04]
Serveurs de noms I wiNS Transferts de zone | Sécurité
Dans un 1° Temps Un transfert de zone envoie une copie de la zone aus serveurs demandeurs.

autoriser les
transferts vers tous
les serveurs

¥ Autoriser les ransferts de zone :

* Wers nimporte quel serveur
€ Uniquement vers les serveurs listés dans l'onglet Serveurs de noms

' Uniquement vers les serveurs suivants

e Sur lautre CD "backup", il faut créer une zone de type Zone
secondaire standard. Cela se fait via l'assistant création de zone

Sélectionnez | type de zone que vous voulez créer

' Intémrée & Active Directory

Enreqizstre |a nouvelle zohe dans Active Directary. Cette optioh permet des mizes &
jour gécunizées ef le stockage intégré.

" Zone principale standard
Erregiztre une copie maitre de la nouvelle zone dang un fichier texte, Cette option
facilite les échanges de données DHS avec les autres serveurs DMS qui utilizent
dez méthodes d'erregiztrement bazées sur du texte,

» % Zone secondaire standard

Crée une copie de la zone existante. Cette option aide & équilibrer la charge de
travail des zerveurs principaus et autorize la gestion de la tolérance de pannes.

Puis on donne le nom complet de la zone que I'on souhaite dupliquer

Assistant Nouvelle zone

MHom de la zone
(el nom voulez-vous donner & la nouvelle zone ¢

Entrez le nom de la zone [par exemple, "exemple. microsoft.com." :

Wz Idom'l.c:u:nn'l

et I'adresse IP du serveur DNS qui héberge la zone principale homonyme...

Assistant Nouvelle zone |

Serveurz DNS maitres Q
La zone ezt copiée & partic d'un ou pluzieurs zerveurs DNS. .

Spécifiez lez serveurs DNS & partir dezquels vous voulez copier la zone. Les serveurs
zont contactés dans Pordre suivant.

Adrezze 1P
1592 168 1 .30

L'assistant terminé, on devrait voir remonter une copie de la zone....

Affinage de la duplication :

une fois les réplications de base vérifiées, on peut optimiser et sécuriser un
peut...

Toujours sur le CD "principal®, sélectionner la zone et demander menu
contextuel propriétés...onglet Transferts de zone
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Propriétés de doml.com 2=

Général I Source de nomg [S04) |
Serveurs de noms I WINS Tranzsterts de zone

Il faut autoriser les tfransferts de zone
uniguement vers les serveurs que
l'on arepéré...

' ers nimporte quel serveur
™ Uniquement vers les serveurs listés dans 'onglet Servewrs de noms /

{* Uniqusment vers les serveurs suivants V'

Un tranzfert de zone envoie une copie de la zone aux serveurs demandeurs.

¥ Butoriser les ransferts de zone

Adrezze P :

e | Et indiquer aussi les serveur que l'on

doit informer des changements...
192.168.1.34 SUpErimer |

avertr 2|

Pour authentifier automatiquement ez serveurs secondaires lorzque la zone
change, sélectionnez la case & cocher suivante, puis spécifiez les serveurs.

Ao :I——> Iv¥ Motifier automatiquement :

™ Les servewrs listés dans l'onglst Serveurs de noms

Pour spécifier des serveurs secondaires & notifier lors des mizes & jour
de zone, cliguez sur Motifier.

¢ Les serveurs suivants
Adresse [P

l— Ajouter, |

m Supprimer |
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DUPLICATION AD INTRA-SITE

Duplication d'AD entre CD :

A partir du moment ou lI'on crée un Domaine, on crée un Site dans lequel
notre CD se place. Lorsque I'on rajoute un 2° CD pour notre Domaine, il fait
partie automatiqguement du méme Site.

La duplication des informations stockées dans les AD de chaque contrdéleur
de Domaine, prends alors le nom de Duplication intrasite

Le principe de mise a jour des modifications entre les copies des AD stockées
sur les Contréleur de Domaine est celui dit de «duplication multi-maitre »,
dans lequel chaque CD possede une copie idenfique a I'autre, et &
I'initiative de la demande de duplicatfion. Il se peut que 2 CD fassent une
demande de duplication au méme moment, mais ce genre de conflit est
résolu automatiquement dans la structure de réplication intra-site de AD.

N.B : il existe la une différence fondamentale avec ce qui existait sous NT.40
lors des échanges de SAM entre le CPD et les CDS, échangent qui se
faisaient selon un schéma dit de duplication « maitre-esclave », car
tout se faisait a l'initiative du CPD qui restait unique et détenait
«1'original» a dupliquer sur les CSD...( d’ ou les manipulation de
promotion d’'un CSD enCPD, etc...)

La duplication des informations stockées dans AD se fait_suite & une.
Modification de AD .

Mise a jour d'Active Directory
= Ajout = Déplacement

= Modification = Suppression

Contréleur &

Une modification de AD cela peut
étre ajout d'un objet, modification
des valeurs stockées dans un
objet, modification du nom d'un
objet ou suppression d'un objet.

de domaine B N o
4

Mise a jour dupliquée)

Mise a jour d'origine ) Duplication I

1 .
Contréleur P

de domaine A ¥ o
iseaj li *
Contréleur Mise a jour {11111 iquée
de domaine C

N.B: ce délai est un délai de 5 min et est non paramétrable !

N.B: par sécurité, si aucune modification n'est effectuée pendant toutes une
période données, (par défaut 1 heure), une duplication des
informations est effectuée également.

N.B: Il existe des modifications urgentes, qui sont notfifiées immédiatement,
sans I'aftente du délai de 5 mn, ce sont par exemple les verrouillage de
compte, et de maniere générale les parametres critiques au niveau
sécurité.

=0 WindowsNT
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Résolution de conflits de Duplication d'AD:

Le principe de mise a jour des modifications entre les copies des AD étant dit
de «duplication multi-maitre », 2 CD peuvent effectuer une demande de
duplication au méme moment, avec des AD ayant des objets différents...

Le principe étant toujours celui de base « le dernier qui modifie a raison... ».
Pour mettre en ceuvre ce principe, AD travaille avec un systeme de cachet
contenant un ensemble de 3 éléments :

e Le n° GUID (Globaly Unique identifier) du serveur sur lequel la
modification de I'AD d été faite,

e Le N°de Version USN (Update Sequence number) définit pour chaque
objet et pour chaque attribut d'objet, incrémenté automatiquement
a chaqgue mise a jour d’origine

e La date prise sur le CD sur lequel la modification a été faite...

Forcer la duplication :

Si on forcer la réplication infra, on se met dans la mmc sites et services
Active Directory, sur le serveur dont on souhaite activer la réplication,

Arbre I

[:l Inker-Sike Transporks On demande le menu
= E] Premier-Site-par-defaut
B[00 Servers contextuel

B SERVEURL <

& ] SERVELR? Répliquer maintenant

e (L1 subnets
[grasoft Windows NT 2000 Cabaré Michel Page
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DUPLICATION AD INTER-SITE

Utilité d'un Site :

On retrouve le site crée par
défaut

« Premier-Site-par-defaut »

Si on ne spécifie rien lors de I'installation des DC, par défaut on se retrouve
systématiqguement dans un site par défaut, nommé Premier-Site-par-défaut,
et contenant tous mes serveurs CD.

La mmc permettant de visualiser les sites AD se lance depuis le menu
programmes / outils d’administration/ Sites et services Active Directory

E‘? Sites et services Active Directory

J@ Console Eenétre @

o -

| EE @

J Action  Affichage

(=

damainez . edu]

-] Inter-Site Transports

N b El Prermiet-Site-par-defaut

E-[27] Servers

et tous nos C.D. » - SERVELRI

; - ] SERVEURZ
-1 Subnets

par défaut toujours, la duplication des informations stockées dans les AD de
chaque contréleur de Domaine, prends alors le nom de Duplication intrasite

Mais un site peut étre utilisé pour gérer la structure physique d’'un domaine,
c’est a dire notamment I’éloignement physique de deux « parties » d’un méme
domaine.

La création de 2 sites différents permet notamment :

1. En effet entre deux sites on pourra contréler le trafic de duplication
des AD (ce qui, comme on I'a vu, n'est pas possible dans un site)

2. Et lorsque un utilisateur ouvre une session, un contréleur de domaine
est cherché dans le méme site que celui de la station

Par conséquent on pense & créer notre domaine, puis on gere les situations
« physiques » par la notion de site.

Un site est défini par une plage d’adresses TCP-IP suivant les regles .

e Sitoutes les machines d'un domaine ont les mémes plages d'adresse
IP (ID réseau+masque) on ne peut avoir qu'un seul site.

e Dans un site on peut avoir des plages d'adresses IP différentes, il
suffira de poser des masques et de faire du routage interne...

e Mais si on veut avoir 2 sites, il est impératif d’avoir pour chacun de
ces sites des plages d'adresses IP différentes ou poser des masques
et de faire du routage ...

Cuuefa
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Création de Site :

Lorsque I'on veut créer un site, il va falloir créer aussi un sous réseau et

I'associer au site.

Pour créer un nouveau site, il faut se mettre sur le dossier Sites

E\*” Sites et services Active Directory

J@ Console  Fenétre 7

“ Action  Affichage |J s o= | | X

Arbre I

Sikes ek services Active Directory [serveurZ, domainez, edu]

[:l Int?—Site Transparks
- Premier-Site-par-defaut
: ED Servers

- SERVEURL
¢ B SEREURZ
L[] Subnets

Et demander clic droit

Nouveau site

Il faut donner ensuite un nom au site que I'on crée (ici « distant »)

Nouvel objet - Site

Créer dans:  domaine2. edu/Configuration/Sites

Mam : Idislant

Sélectionnez un objet lien de site pour ce gite. Les objets lien de site gont gitués

dans le conteneur Tranzports sites/inter-sites.

Hom du lien

| Tranzport |

! DEFALULTIPSITELINE

«—

Et sélectionner
lien par défaut

Un message de mise en garde nous rappelles les actions qui restent a faire :

o Définir un sous réseau

e L'associer a notre site

e Vérifier que notre site est bien lié aux autres sites du domaine

e Mettre dans le site au moins un Contréleur de Domaine

Définir un sous -réseau :

Pour créer un sous-réseau, il faut se mettre sur le dossier Subnets

E\*” Sites et services Active Directory

@ Console  Fenétre 2

|
H action  Affichage |J " o= | | -

Arbre I

ﬁ Sites et services Active Directary [serveurz.domainez.edu]

=17 Sites
-7 Inker-Site Transpaorts
El Premier-Site-par-defaut
{ 2-[1] Servers
E- ) SERVELR1

- 5 SERVEURZ
<

- distant

Et demander clic droit

Nouveau Subnet

icrosoft: Windows NT 2000
g3 WindowsNT
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on obtient

Nouvel ohjet - Subnet

I Créer dans:  domaine2. edu/Configuration?Sites/Subnets

Adresse I (1

: <
tazque : g.o.0.0
Mam :

Entrez 'adiesze et le masque de sous-rézeau, qui seront traduits automatiquement
en un nom de soug-rézeau de la forme rézeausbits masgqués,
Exemple : ladresze 10.14.209.14 avec le mazque 255,255, 240.0 deviendra le

soug-Eseau 10,14, 208.0/20.

Sélectionngez un objet du zite pour ce sous-Téseau.

I faut rentrer 10 les
adresses et les masques
de sous-réseau
correspondant aux sites
que I'on doit gérer...

Mom de site

digtant

<

Premier-Site-par-defaut

Soit pour nous par exemple une adresse privée réseau de classe C
192.168.1.xx, si on veut créer des sous réseau dans cette adresse, il va
falloir poser un masque de sous réseau autre que 255.255.255.0

Voir chapitre « annexe TCP/IP » pour les calcul de sous réseau TCP/IP.

Associer un sous -réseau a un site:

Pour associer une plage d'adresse d une notion de site, , il faut se mettre sur
chaqgue sous réseau a associer, et demander Propriétés

E\*” Sites et services Active Directory

@ Console  Fendtre 2

|
“ Action  Affichage |J s o= | | X

Arbre I

Sites et services Active Direckary [serveur2,domaineZ , edu]
=17 Sites
[:l Inter-3ite Transports
E| Premier-Site-par-defaut
| B3 servers
- § SERVELR1
: - ] SERVEUR2
B3 Subnets

Vérifier que ce sous réseau soit
bien associé a un site

Propriétés de 192.168.1.128/26

Et demander clic droit

Propriétés

SOUsTEseau |Emp|acement| Objet | Sécuits |

2

192.168.1.128/26

Description : I

Site::

Réseau: 182.168. 1 .128
Mazque IW

Windows NT 2000
Administration
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Création des liens de site:

Avoirs des sites c'est bien, il faut encore définir de quelle maniere les liaisons
vont pouvoir se faire entre sites : c'est d'ailleurs la tout I'objectif, pour pouvoir

Les liens de site sont

définis par : Controleur
de domaine A

= Le transport
Les sites membres

Le colt
Le calendrier

L'intervalle de o Pl
duplication """ Controleur = = |Lien de site |
do domares = | 5 Lmem =

o ol

Si on part du principe que les liaisons entre sites sont des liaisons non
permanentes, on va pouvoir définir un certain nombre de paramétres

Pour créer une liaison entre site, , il faut se mettre sur Inter-Site transports

¥ Sites et services Active Directory

Jﬁ Console  Fenétre 7

| action affichege || 4 = | E)[m@ | X 2 types de transports sont
Arbre. | disponibles :
@ Sites et services Active Directory [serveur2.domainez. edu]
=] Sites e |IP (RPC) protocole Remote
Ea Inker-Site Transports Procedure Call par défaut
3 smTP » « SMTP protocole Simple

Premiet-Site-par-defaut MAIL Transfer Protocol moins

Subnet . N
dEt;fts utilisé en I'espece.

on choisit le type de transport (toujours RPC)

Sites et services Active Directory [serveurz,domaine?, edu]
=[] Sites

=0 Integte Transports Et demander clic droit
. D 5 Lien wers un nouveal sike <—L|en vers un nouveau Slte

- [ Premi  Mouveau pont entre liens de sites

On va créer un nouvel objet Lien

ﬁ% NWOﬂ Windows NT 2000 Cabaré Michel Page
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Nouvel objet - Site Link x|

@@ Créerdanz . domaineZ. edu/ConfigurationsSitez/lnter-Si

k)

Que I'on doit nommer

Marm : I <
Sitez abgzents de ce lien Sitez prézentz dans ce
de sites lien de sites

distant
Premier-Site-par-defaut
Et dans lequel if faut inclure

Ajouter = ) ;
au moins 2 sites

i

<< SUpprnEer,

Propriétés de test 2lx|

Général | Obijet | Sécurie |

et pour lequel ensuite les

@.EE st proprigteés vont permettre de
S=5 configurer un certains nombre
- de choses...
Dezcription ;
Sitez abzents de ce Sites prézentz danz
lien de sites © ce lien de zites
distant
Fremier-Site-par-defaut
Planification pour test
Ajouter = | < <
0K
) 0-2-4-6-8-10-12-14-16-18-20-22- 0 _
<4 Suppnmer | Annler |
dimanche
4 I I _>| r " Réplication non disp
. ' Riéplication disponib
Coiat : |1EIEI _lj I
Réplication toutes les |18E| _l? minutes vendredi
zamedi
tadifier la planification. . I r ) ) .
Du dimanche au samedi, de 00 & 00

Mettre un CD dans chaque site:

Il faut avoir un Contréleur de Domaine minimum par site, ce qui se fait soit par
I'installation d'un nouveau conftréleur, soit par le déplacement d'un
contréleur existant

Sikes et services Active Direckary [serveurZ, domainez.edu]

Sur le serveur G déplacer, on

=1 sites ) )
B2 Inker-Site Transports demande clic droit déplacer
D SMTP Déplacer un seryeur x|
=[] Premier-Site-par-defaut
EE e Sélectionnez le site qui dait contenir ce serveur :
& £ SERVEURL :
- SERVEURZ Marn de site
E|'“|:| Subnets l diztant
EI'" distant Premier-Site-par-defaut
I:l Servers
ﬁ% NWif)ﬁ Windows NT 2000 Cabaré Michel Page
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Visualiser le schéma de la duplication :

Si on veut visudliser le trafic entre 2 CD dans un schéma de réplication intra-
site il faut installer un outils fournit sur le CD 2000 et stocké dans le dossier

SUPPORT\TOOLS\SETUP

On installe ces outils avec les options par défaut...

On lance ensuite depuis le menu Windows 2000 support Tools/Tools/Active

Directory Replication Monitor

1.‘.{!" Active Directory Replication Monitor

File Edit Action  Wiew Help

Update Automatically I

Add Manitared Server...

<

| Status

on obtient alors

& Add Server to Monitor

Add Monitored Server Wizard

% Add the zerver explicitly by name <

" Search the directary for the server to add

Enter the name of a domain in the forest to read Sike data from:

[~ Use Alternate Credentials to gt Site List Change... |

et on y agjoute notre machine

1.{? Add Server to Monitor

E ~ Below iz & list of Sites that are available from the Sctive Director,. Expatd the
site and select & server bo manitar:

X

{7 Select a server from the " site;

& Enter the name of the zerver bo manitar explicitly:

>Iseweur21
[~ Usze Alemnate Credentials Chanage... |

on a alors une vision de la réplication de AD :

On demande un
clic droit sur
monitored served
et on demande
d'ajouter notre
serveur...

On garde add the
server explicitly by
name ...

Cuuefa
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3_-?' Active Directory Replication Monitor
File Edit Action View Help

|Monitnred Servers:

2 Monitored Servers Notre siTepor défaut
EIIII Premiet-Site-par-defaut <

Notre serveur

I Ch= Scheﬁa Ch=Configuration,DC=domaine2 DC=edu L 3 ts d
I @ CN=Configuation DC=domaine2 DC=edu es ; Composon sae
- @ DC=domaine2, DC=edy Active directory :Schéma

— Configuration - Domaine

Le schéma : définition des régles de construction de AD, c'est la structure de
AD, qui est unique dans tout le domaine, la forét (éventuellement répliquée
entre tous les DC de la forét). Unique !

Configuration : structure de cefte AD, quels domaines et quels sites en font
partie, quels contréleurs de domaine existent pour chacun d'eux... Unique !

Domaine : Confient les définitions des objets propres au domaine crée dans
cette AD. Dupliquée sur tous les CD du domaine. Il peut y en avoir de
multiple dans une forét...[(mais une par domaine)

Si on se place sur une partie de I'AD, et que I'on demande de voir le détail,

-.‘."'f Active Directory Replication Monitor - |E |5|
File Edit action Wiew Help
|Maritored Servers: Update Automatically
@ Maonitared Servers Log: C:\Documents and SettingshAdministrateurihes documentshserveur2-CH=5chema, CH=
B m Premier-Site-par-defaut Statuz as of: 05/05/2002 23:53:01

= _:"i; serveur »» Direct Replication Partner Data <<

’E‘ % EH= Schema LH= Conhuratn DE=domaine2,DC=edu Server iz current through Property Update USM: 23387

ardetauttSERVE LI The last replication attermpt was successtul. Thiz ook place ab B/5/2002 11:43:29
E| Q CN=Configuration, DE domaine2, [ C=edu

% DC=domainez, DC=sdu

ﬁ Premier-Site-par-defaut \ SERVELIRT
ﬁ Premier-Site-par-defaut \ SERVELIRT T

on a l'information "en clair"

N.B: un clic droit + synchronize with this replication partner force la
duplication !

E| @ CM=Configuration,D C=domaine2, DC=edu
Premier-Site-par-defauthSERVELIE
E| @ DC=domaine2, DC=adu Synchronize with this RED|ICEI|:IDI'I F‘artner

N

Status az of EIE.*'EIE.#'2EIEIE 1]

Vérification Recréer le schéma de la duplication :

Si on veut vérifier le trafic entre 2 CD dans un schéma de réplication intra-site
il faut installer un outils fournit sur le CD 2000 et stocké dans le dossier
SUPPORT\TOOLS\SETUP

On installe ces outils avec les options par défaut...puis et on ajoute les
serveurs dans notre visualisation. Puis on demande

.;‘,’Q Active Directory Replication Monitor
File Edit | Action Wiew Help

IMonitored 5 Search Domain Conkrollers For Replication Errors
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Dans la boite de dialogue, on demande alors Run Search et on indique le

domaine pour lequel on veut effectuer la réplication...

¥ Search Domain Controllers For Replication Failu |
g Below are the replication failures detected on Damain Contrallers for this domair:
DC Mame | Directom Partition | Feplication P... | Failure Code | Failure Reazon
Replication Failure Search x|
Please enter the DMS domain name to search for ok
replication falures; -
Cancel |
>
[~ Use lemate Credentials Chanage... |
) ) Run Search... Cloge Save b,
v Hide Retired Partners
le résultat s'affiche...
4 search Domain Controllers For Replication Failures ﬂ
5| Below are the replication failures detected on Domain Controllers for this domain:
DC Hame | Diirectory Partition | Replication P... | Failure Code | Failure R eazon |
52 <ERROR: Server Unreachable:

on peut vérifier (et éventuellement recréer la topologie de réplication) via

un clic contextuel sur un serveur et check replication Topology

.‘E’Q Active Directory Replication Monitor

File Edit Action VYiew Help
|Mnnitnred Servers

_'{j Monitored Servers
= m Fremier-Site-par-defaut
=5

Update Stakus (only For this server)

Check Replication Topology

ﬁ% NWOﬂ Windows NT 2000 Cabaré Michel Page
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LES ROLES FSMO

Notion de Roles de maitre d’opérations:

Dans un Domaine 2000 on répete tout le temps que les contréleur sont tous
homologues, que I'on est dans un schéma de réplication de AD de maitre a
maitre....

Malheureusement, dans AD il existe des réles précis que I'on appelle des roles
de maitre d'opération. dits réles FSMO (Flexible Single Master Opération)

Ces roles sont au nombre de 5

1. Conftréleur de schéma 1 & 2 sont uniques

Maitre d'attribution de nom de domaine pour la forét

Emulateur CPD (NT 4.0)

Maitre identificateur Relatif RID 3 - 4 - 5 sont

uniques pour un
Maitre d’infrastructure Domaine

o M LN

Heureusement ces rbles peuvent étre déplacés sur n'importe quel CD

Par défaut, les 5 roles sont stockés de la maniére suivante :

e Le premier DC d'un nouveau domaine dans une nouvelle forét
renferme les 5 réles de maitre d'opération (1-2-de Forl + 3-4-5 Dom1)

e Le premier DC d'un nouveau domaine qui rejoint une forét existante
renferme les 3 réles de maitre d’opération du nouveau domaine (3-4-5
de Dom2)

e Le DC suivant d'un domaine utilise les 3 rbles de maitre d'opération du
Domaine qu'il rejoint

e donc dans une forét a 1 domaine il existe 5 roles dont 2 réles stockés
sur le 1° CD de forét et dont 3 sont crées sur le 1° CD du domaine (cela
peut éire le méme CD...)

e donc dans une forét a X domaine il existe 2 rdles stockés sur le 1° CD
de forét, et 3 roles de domaine crées sur les 1° DC des X domaine

[grasoft Windows NT 2000 Cabaré Michel Page
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Signification des 5 Roles de maitre d’opérations:

Voyons brievement les 5 réles de maitre d’'opération

Le Controleur de Schéma

Il contient la définition de la construction de AD, c’est le seul pouvant modifier
la « structure » de AD (modifier ou rajouter un champs dans la BD...)

Si absent: on ne peut pas modifier la structure AD. Pour nous c'est peut
génant au quotidien, mais certaines applications, comme
Exchange par exemple, modifie I AD ...

Le premier CD qui s'installe, est Contréleur de schéma

Maitre d’attribution de nom de Domaine + (serveur Catalogue Global)

Il contréle I'ajout ou la suppression de Domaines dans la forét. (Et fient aussi un
catalogue global de tous les objets définis dans I'AD pour éviter les
doublons.... Ces deux réles doivent toujours étre associés.)

Si absent : on ne peut pas ajouter ou supprimer de domaine enfants

Le premier CD qui s'installe, est Mditre d'attribution de nom de Domaine

Emulateur CPD (NT4.0)

Il joue le réle de CPD pour continuer a faire fravailler les CSD (en mode mixte),
et gere les changement de mot de passe depuis les clients NT ou windows?8.

Si absent : plus de synchro des éventuel CSD, plus de modifications de mot de
passe depuis des poste non 2000

Maitre RID

Il attribue des bloc RID (Relative Identifier) qui sont unique pour chaque CD.

Lorsque I'on crée un objet, le SID objet =identificateur RID + identificateur SID
du domaine.

Si absent : lorsque I'on a épuisé le stock de paguets RID sur un CD, si on ne
peut plus en faire la demande au serveur maitre, alors on ne peut
plus créer d'objets : tout simplement.

Maitre d’infrastructure (désactivé si 1 Domaine dans 1 forét)

Met & jours les références d'objets d'un domaine aux autres domaines.

Des que cela est possible (2 domaines ayant chacun 2 DC), le maitre
d’infrastructure de doit pas étre surle méme DC que le Catalogue Global.

Si absent : cela ne pose probleme que si I'on est en présence d'une forét a
plusieurs Domaines.
Dans le cas d'une Forét & un Domaine, ce réle ne fonctionne
pas...

[grasoft Windows NT 2000 Cabaré Michel Page
ﬁ NWMSNT Administration C.UEF.A.S4Coursvl4  24]



Localiser les 5 maitres d’opérations:

Avec la console Utilisateur et ordinateur Active Directory on peut frouver les 3
maitres de domaine :

£# Utilisateurs et ordinateurs Active Directory

|5 consdle Fenéte 7 En se placant  sur

_ Utilisateur et ordinateurs
ction  Affichage o= 4 [ . .
Hn:_t| A H | © H i Active Directory on

demande clic droit
Maitres d’opérations...

F-[Z] Builtin

pour obtenir un boite a 3 onglets

Maitre d'opérations ﬂﬂ

RID  CDFP | Infrastructurs

Les 3 rbles de domaine
e Emulateur CPD (NT 4.0)

e Maitre identificateur Relatif RID

> Le maitre d'opérations émule les fonctions d'un contrdlewr de domaine
principal pour les clientz fonctionnant avec une version antérieurs &
findoves 2000, Un seul gerveur du domaine remplit ce rdle.

b aitre d'opérations

e Maitre d'infrastructure |serveur2.dc-maine2.edu

Paur tranzférer e 1éle de Maitre d'opérations & =
e . . - hadifier...
l'ordinateur suivant, cliquez sur Modifier.

Iserveur2.domaine2. edu

Maitre d'opérations Jicd 4|l Maitre d'opérations e |
RID | COP  Infastucture RID | coP | Infrastucture
Le maitre dinfrastiucture azzure la cohérence des objetz pour les Le maitre d'Dpélatinr}s gere l'allocation des pools I_:HD aux autres
apérations interdarmaines. Un seul serveur du domaine remplit ce réle. contréleurs de domaine. Un seul serveur du domaine remplit ce rdle,
Maitre d'opérations : b aftre d'opérations :
IseweurE.domaineZedu Iserveur2.domaine2.edu
Faur tranzférer le réle de Maitre d'opérations & o Pour trangférer le rdle de Maitre d'opérations & o
S . . - Maodifier. . B h - - Modifier...
l'ordinateur suivant, cliquez sur Modifier. l'ordinateur suivant, chquez sur bodifier.
IseweurE.domaineZedu Iserveur2.domaine2.edu

Avec la console Domaine et approbation Active Directory on peut frouver qui
est maitre d’attribution de Domaine

= : Domaines et approbations Active Directory

J Action  Affichage |J G = | | | EX En se p|OQOﬂT sur
arbre | Domaines et approbations

Active Directory on
demande clic droit
< Maitres d’opérations...

i domainez, edu

Modifier le maitre d'opérations 2xl

Le maitre des opérations d'attribution de noms de domaine wérifie que les
homs de domaines sont uniques. Seul le contréleur de domaine dans
l'entreprize prend ce réle en charge.

Maitre des opérations d'attibution de noms de domaine :

zerveur? domaine2. edu

Paour tranzférer le réle de maitre d'attribution de nams de Madifier.. |
domaine & l'ordinateur suivant, cliquez sur bodifier.

zerveur? domaine2. edu
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Pour localiser le maitre de schéma, c’est le plus difficile. Il d'abords créer
I'exécutable qui pourra ouvrir la console mmc

Via la commande regsvr32.exe %systemroot%\system32\schmmgmt.dil

C:s>regsurd? . exe XsystemrootxssystendZ2isschmmgmt .dll

Puis on peut alors créer une console,

Ajout d'un composant logiciel enfich 2=

Compozantz logiciels enfichables disponibles ;

Compozant logiciel enfichable | Yendeur |:|
) Routage et accés distant Microgoft Corporation
Schéma Active Directary Microzoft Corporation
@ Semvice authentification Internet [1A5]  Microzaft Carporation

Et en lancant cette console Schéma active Directory

e, 5 5
iti Consolel - [Racine de la console’,

Jkﬁ Console  Fergtre 2

| action affichage  Favoris || 4 En se placant sur Schéma
arbre | Favoris | Active Directory on
[ Racine de la console demande clic droit

<

SR RS chama Active Directary
-] Classes
L[] Atkributs

Maitres d’opérations...

Transférer un maitre d’opération:

Bien sUr, le transfert ne peut se faire qu'entre 2 Contréleurs de Domaine
fonctionnels et en relation. On utilise pour cela les méme consoles que celles
vues dans le chapitre précédent.

Qui peut transférer des réles de maitre d’'opération 2
e Contréleur de schéma : GG Administrateurs du schéma

e Maitre d'attribution de nom de domaine : GG Administrateurs de
I'entreprise

e Emulateur CPD (NT 4.0) : GG Administrateurs du domaine
e Maitre identificateur Relatif RID : GG Administrateurs du domaine

e Maitre d’infrastructure : GG Administrateurs du domaine

N.B: Si on est sur le serveur maitre d'opération, il faut alors d' abords se
connecter sur le serveur sur lequel on veut effectuer le transfert
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Prendre le role d’'un maitre d’opération:

Et si la machine tombe en panne 2 Evidemment on n'a pas transféré au
préalable les rbles nécessaires.

Si on pense pouvoir attendre la réparation, le mieux est de ne rien faire, selon
I'importance des la géne, et la durée de la panne...

. . Maitre d'opérations d |
Sinon on peut envisager de

«prendre le réley, ce qui est P |COP | infiastucture |

délicat car pOrfOiS source de Le maitre d'opérations gére 'allocation des pools RID aus autres
perTe d'information. LE MODE contréleurs de domaine. Un seul serveur du domaine remplit ce réle.
OPERATOIRE EST IDENTIQUE, il
faut juste passer outre les
messages de mise ne garde !

b aitre d'opérations :

|$eweur2.dnmaine2.edu

Le Maitre d'opérations actuel ezt hors connexion. Le -
N i e todifier...
réle ne peut paz étre transféré,

|seweur‘l .domaine2. edu

L'utilitaire NTDSUTIL:

Cet utilitaire est un utilitaire en mode interactif, a niveau (genre netsh ou
nslookup ). On sort d'un niveau (ou de I'utilitaire) via la commande quit.

Il se lance par la commande ntdsutil

C:s>ntdsutil
ntdsutil: guit

Canla

Le niveau qui nous intéresse ici est celui accessible par la commande roles

ntdsutil: roles
fzmo maintenance:

il faut ensuite taper la commande connections

fzmo maintenance: connections
server connections:

puis le nom du serveur sur lequel on désire effectuer une connection a travers
la commande connect to server xxxxx

SEPVER cgnnectiuns: connect to server =l
Liaizon a s1...

nnecté localement
server connections:

une fois la connection effectuée, on remonte au niveau précédant avec la
commande quit,

seprver connectlons: guilt

fzmo maintenance:
et la on peut taper seize suivit du réle que I'on veut prendre.... Ou on peut
taper transfert suivit du réle que I'on veut transférer....
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SUPPRESSION DU C.D. D'ORIGINE

Dcpromo pour "dépromoter":

Normalement lors d'un Decpromo un autre DC pour transférer les réles est
cherché.... c'est fiable, mais il vaut mieux vérifier manuellement que les
transferts se soient bien effectués...

Maintenant, en toute connaissance de cause, un changement de CD
pourrait se faire simplement par :

¢ Installation du nouveau serveur
e Attente de la réplication de AD (ou forcer via replmon.exe)

e Vérification du Transfert de rdles de maitre (si besoin car
normalement lors d'un Dcpromo un autre DC pour transférer les
réles est cherché....

e Retrait de I'ancien controleur

Bien sOr, le transfert ne peut se faire qu’entre 2 Contréleurs de Domaine
fonctionnels et en relation. On utilise pour cela les méme consoles que celles
vues dans le chapitre précédent.

N.B: Si on est sur le serveur maitre d'opération, il faut alors d' abords se
connecter sur le serveur sur lequel on veut effectuer le transfert

Cuuefa
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CATALOGUE GLOBAL

Notion de Catalogue Global :

Le catalogue global est un résumé de tout ce que contient la forét. On va 'y
retrouver tous tes objets mais avec des propriétés simplifiees.

par exemple pour un utilisateur on aura son nom son prénom mais Pas
forcement le numéro de tel ou l'adresse ..mais on saura par contre a quel
domaine il appartient et quel contréleur de domaine contacter pour avoir
les information restantes.

L'idée générale de cet outils est de localiser plus rapidement tous les objets
d'une foret.

Il sert aussi sur des domaines en mode natif pour vérifier I'appartenance aux
groupes universels. Si d'ailleurs il n'est pas disponible les utilisateurs non
administrateur ne peuvent plus ouvrir de session. (plus avec Windows 2003)

Localisation du Catalogue Global :

A part le premier DC du premier domaine de la forét, Un DC n'est PAS par
défaut serveur de Catalogue Global

On peut vérifier si un DC est serveur de p=

¥’ bites et services Active Directory

catalogue global via la mmc site et service 63 Console Fenire 2

) : |
Active Directo
ry “ &ction  Affichage |J o o= | | X

Arbre I
Sites et services Active Directory [s1.doml.com]
s, E[:I Sikes
dans laguelle on demande les proprietés de (2 Inter-Site Transports
NTDS Settings de nofre serveur -] Premier-Site-par-defaut
E||:| Servers
=-H 51
X | oy s
Général | Objet | Sécurie |
e NTDS Settings
e}
Description : ||

On sait ici que notre
Stistégie de requéte © | =l serveur est Serveur de
Catalogue Global

v Catalogue glabal <

Il est stocké dans un fichier NTDS.DIT stocké dans le dossier WINNT\NTDS

Son nom vient de NT directory Service . Directory Information Tree |
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Serveurs supplémentaires de Catalogue Global :

N.B: tout autre CD par défaut n'est pas GC, pour gu'il le devienne, il faut
cocher la case précédente Catalogue Global manuellement

Il faut toutefois respecter quelques regles essentielles

Combien de serveur de CG faut il avoir ¢ :

e |l est préféerable d'avoir au moins deux GC dans la forét. En mettre
de trop peut étre génant car cela induit un trafic de réplication
supplémentaire (réplication du catalogue)

e Si une structure de site existe, il est préférable avoir un serveur de
CG dans chaque site physique.

Sur quels réles de serveur FSMO dois-je installer un serveur de GC?¢ :

e Si plusieurs domaines existent dans la forét, les serveur ayant le réle
de Maitres d'infrastructure ne doivent pas étre serveur de GC. Car il
travaillent sur les mémes types d'objets. Si cetfte regle n'est pas
observée, le transfert d'un objet entre 2 domaine risque de poser

pb...
e Le maitre d'attribution de nom de domaine de la foret Iui doit
toujours étre serveur de catalogue global car il ['ufilise pour

rechercher si le nom de domaine que I'on cherche & installer n'est
pas déja présent dans la foret.

Ni Duplicata, Ni transfert :

A la différence des role de maitre d'opération, que I'on attribue a un serveur
et que l'on peut transférer, le serveur de catalogue global peut s'installer sur
n'importe quel CD (en respectant les regles énoncées precédemment), et
suite a une réplication de AD, il contiendra une copie compléte de
catalogue global.

Donc pour installer un serveur 21|
de Catalogue Global sur un = Généal | objet | Sécuiz |
CD, il suffit via la mmc site et .
service Active Directory %‘* DS Bettings

Degcription ||
de cocher la case Catalogue

Stratégie d éle -
glObOI rategie de requele I J

> [+ Catalogue glabal

Une attente de 15mn (réplication de AD) voire un reboot de la nouvelle
machine DC/GC peut étre nécessaire . Le journal des application devrait
consigner l'opération

Pour désinstaller un serveur, on décoche la case...
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On ne transfere pas un serveur de Catalogue Global, mais on procede de la
maniére suivante :

1. onen active un 2°,
2. on attends une réplication,

3. puis on désactive le 1° (en faisant attention a ce qu'il ne s'agisse pas
du CD qui a le réle de maitre d'aftribution de nom de domaine de la
foret) Si cela est nécessaire, on transfere également

exemple de distribution de roles fsmo et serveur de CG:

1 domaine dans une forét avec 1 CD
serveur CDI1
e Contréleur de schéma 1 & 2 sont uniques

e Maitre d’attribution de nom de domaine pour la forét

+ Serveur de Catalogue Global

e Emulateur CPD (NT 4.0) 3 - 4 - 5 sont
uniques pour un

e Maitre identificateur Relatif RID Domaine

e Maitre d'infrastructure (désactivé)

2 domaines dans une forét avec 2 CD domaine 1 et un Cd domaine2
Domaine 1 serveur CDI
e Contréleur de schéma 1 & 2 sont uniques
e Maitre d’attribution de nom de domaine pour la forét
+ Serveur de Catalogue Global

e Emulateur CPD (NT 4.0) 3 - 4 - 5 sont
uniques pour un

e Maitre identificateur Relatif RID Domaine

Domaine 1 serveur CD2

e Maitre d’infrastructure

Domaine 2 serveur CD1
e Emulateur CPD (NT 4.0)
e Maitre identificateur Relatif RID
e Maitre d'infrastructure

Domaine 2 serveur CD2 (inutile a ce niveau Id)

NB: dans cet exemple, si on n'avait gu'un seul CD pour le domaine 1, on aurait
désactivation du maitre d'infrastructure, et non fonctionnalité du transfert
d'objet d'un domaine a l'autre (...)
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RELATIONS D'APPROBATIONS

Approbations implicites:

Dans un modeéle de domaine unique ou dans un environnement ou il n'existe
pas de relation d'approbation "explicite" entre deux domaines quelconques,
la relation d'approbation "implicite” est active et nécessaire du point de vue
opérationnel.

Cette approbation implicite existe entre tous les ordinateurs Windows NT
membres d'un domaine et un controleur de domaine de leur domaine

Les relations d'approbation implicites sont établies en rendant un ordinateur
membre d'un domaine...

Approbations explicites :

Lorsque le terme Approbation est utilisé dans le contexte de Windows NT, il
décrit souvent une relation entre deux domaines Windows NT. Chaque
domaine impliqué tient soit le réle du domaine approbateur, soit celui du
domaine approuvé. Pour toute relation d'approbation donnée, il existe un
canal unique de communications discretes entre chaque contrbleur de
domaine du domaine approbateur et un contréleur de domaine du
domaine approuvé

Les relations d'approbations explicites peuvent étre de différentes natures :

e FElles peuvent étre uni-directionelles, c'est & dire que ce n'est pas
parce que un domaine approuve un aufre domaine, que la
réciproque est vrai. (Si A approuve B, alors B n'‘approuve pas A)

e Elles peuvent étre bi-directionelles , c'est a dire que 2 chemins
d'approbation vont dans les 2 direction entre 2 domaines (Si A
approuve B, alors B approuve A)

e Elles peuvent étre transitives , c'est G dire que 2 chemins
d'approbations permettent d'en définir un troisieme (Si A approuve B,
et B approuve C alors A approuve C...)
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Approbation Unidirectionelle non transitive :

Il peut étre nécessaire de créer des relations d'approbation explicites entre
des domaines.

Lorsque vous établissez une relation d'approbation entre deux domaines, les
utilisateurs d'un domaine peuvent obtenir 'acces a des ressources qui se
trouvent dans un autre domaine approuvé

1. dansle cas d'une approbation entre un domaine Microsoft Windows NT
4.0 et un domaine Windows 2000. (NT 4.0 ne peut pas entretenir des
relations d'approbation transitive avec des domaines Windows 2000)

2. lorsque des domaines Windows 2000 appartenant & des foréts
disparates souhaitent partager une relation d'approbation

exemple : Une approbation unidirectionnelle d'un domaine "pare-feu"
vers un domaine "production" permet aux comptes du domaine interne
d'étre approuvés par le domaine externe, sans permettre linverse.

N.B: La création d'une relation d'approbation entre un domaine
Windows 2000 et un domaine WindowsNT 4.0 est similaire &
I'établissement d'une relation d'approbation entre deux domaines
Windows NT 4.0.. la résolution de nom NETBIOS doit étre activée

Mise en oeuvre

Soit un domaine ayant le réle du domaine approbateur (ex: AUTRE.COM), soit
celui du domaine approuvé (ex: DOM1.COM). On veut donc que les
utilisateurs du domaine DOMT1 puissent avoir accés (soient approuvés... ) d
des ressources qui se frouvent dans le domaine AUTRE. Mais pas le contraire |

la résolution de nom DNS doit étre opérationnelle entre les 2 domaines...

Sur le domaine approuvé (doml.com)

1. Sur un CD du domaine approuvée (DOMI) il faut lancer Domaines et
approbations Active Directory...sur la partie gauche on se place sur
notre domaine, puis on demande propriétés, onglet Approbations

J action  Affichage |J " o= | | | 2

artre | — TTvee Ici, notre domaine
Ef@ Domaines et approbations Active Directory dOm ] .Com, Opprouve
g domz.com 2P H
= i GO0 uno domaine
_ dom2.com...
Géngral Approbations | Géré parl
Domaines approuveés par ce domaine :
Mom de domaine | Fielation | Tranaitif | AT
idomz. com Racined...  Oui Ajouter... | NB dISTInguer les 2 VOleTS
biodfier | Domaine approuvés
Supprinmer | e.l.
Domaines qui approuvent
Domaines qui approuvent ce domaine
Mom de domaine | Fielation | Tranzitif |
damz.com FRacined... Oui Ajouter... |
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2. Dans le volet "Domaines qui approuvent ce domaine" demander ajouter
et saisir le nom AUTRE.COM et un mot de passe (pour cette relation)

Ajouter un domaine autorisé a approuver |

Domaine autorisé & approuver : Iautre.com

Mot de passe [~ NB: le mot de passe
Corfitmner e maot de passe : I “““““““ 1 demandé ici est lié a la
Le mat denpass\e doit correspondre & celul entré pour le domaine que vous reIO hon dlo pprO bO TIO n
e b ot i ot pace ot s s comeames uniquement

Ok I Anruler |

3. Une fois validé par Ok, on ne pas vérifier I'approbation, (il faudrait pour
cela s'identifier avec un compte autorisé a modifier les relations
d'approbation, sur le domaine autorisé d approuver...(c'est a dire le
domaine approbateur autre.com) CAR SUR L'AUTRE DOMAINE LA
RELATION N'EST PAS ENCORE FAITE !

Propriétés de dom1.com

Général Approbations | Géré par |

Ii

x|

Diomaines approuvés par ce domaine :
VO|C| d onc nOTre Mom de domaine | Fielation | Trangzitif |
nOU\/e”e reloﬂon dor. cam Racive d... Ouwi Ajouter... |
d'approbation avec [ |
le domaine Supprier |
AUTRE.COM
Diomaines qui approuvent ce domaine :
MNom de domaine | Fielation | Transitif
aulre. com Mon Ajouter... |
dom2. com Racine darbores..  Oui
Modifier... |
Supprimer |

4. Quitter
Sur le domaine approbateur (autre.com)

1. Sur un CD du domaine autorisé a approuver (autre.com) il faut lancer
Domaines et approbations Active Directory...Cliquer avec le bouton
droit sur notre domaine, Propriétés onglet Approbations

% : Domaines et approbations Active Director

J action  Affichage |J s = | | | E2
Arbre I Mom | Type
@E Donaines et approbations Ackive Directory
@ AT corm Propriétés de autre.com i 4|
Général  Approbations |Géré parl
Domaines approuvés par ce domaine :
Mom de domaine | Relation | Transitif |
Ajouter... |
[ adifier... |
Supprimer |
Domaines qui approuvent ce domaine :
Mom de domaine | Relation | Transitif |
Ajouter... |
[ adifier... |
Supprimer |
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2. Dans la zone "Domaines approuvés par ce domaine" demander ajouter
et saisir le nom DOM1.COM et le mot de passe (pour cette relation)

Ajouter un domaine approuvé ; x|
Diomaite approusve : |d0m1 .com
Mot de passe : I ““““““““
Caonfirmer le mot de pazse I ******* 8l

Le mat de pasze doit comespondre & celui entré pour le domaine que
VoLE vous apprétez & approuver. Autrement dit, i le domaine A
approuve le domaine B, utlizez le méme mot de passe pour les deux

N.B: le mot de passe demandé ici
est lié a la relation
d'approbation uniguement

CELA DOIT ETRE LE MEME QUE

domaines. CELUI DONNE POUR I'AUTRE
ak I Annuler MO'TIE
3. ok et on doit obtenir un message de confirmation
Active Directory il
@ Le domaine approuvé a été ajouté et la relation d'approbation a été vérifice,
et notre relation doit apparaitre ainsi :
-2 : Domaines et approbations Active Directo
J Action  Affichage |J a = | | z
Arbre I Mom [ Type
@E Domaines et approbations Active Directory
Voici donC nOTre @ Autre.com Propriétés de autre.com e |
n?UVG”e . relation Géngral Approbations | Géré parl
d'approbation avec , _
. Domaines approuvés par ce domaine :
le domaine . _ —
Mom de domaine | Relation | Tranzitif |
DOMI1.COM > idom],com Extemne Mon Ajouter... |
I odifier... |
SLpRERmer |
Diomaines gqui approuvent ce domaine :
Mom de domaine | Relation | Tranzitif |
Ajouter... |
I odifier... |
SLpRERmer |

Tester la relation

La relation peut se tester de n'importe quel coté, soit du coté approuvant,

soit du coté approuvé.

Domaines qui approuvent ce domaine

Mom de domaine | Rielation | Tranzitif |
autre. com Ajouter...
domZ. com Racined... Oui —l
Modifier... |
Supprirmer |
Pour tester la relation il faut demander,

sélectionnée, Modifier...

une fois

la relation a tester

Windows NT 2000
Administration

gicl WindowsNT
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on obtient alors

Générall
Le bouton Vérifier
Ce domaine ; , . ,
nécessite que l'on
duire domaine;  [autre.com connaisse un compte
Type dspprobation - [Externe valable sur l'autre
domaine...

Direction de l'approbation ;

Entrant ; les utilizateurs de ce domaine peuvent z'authentifier dans 'autre
domaine, maiz lex utilizateurs de l'autre domaine ne peuvent pas
#'authentifier dans ce domaine.

Transitivité de 'apprabation : x|

Cette relation d'approbation n'est pas ranzitive, Seuls les utilizatewrs des
domaines approuvés directement peuvent s'authentifier dans le domaine
qui approuve.

Pour effectuer cette opération, wous devez wous connecter au
daomaine autre.com en tant quiutilizateur dizpozant de
|'autonization de modifier 'approbation,

Pour wérifier et, le caz dchéant, réinitializer wigrifier | —
cefte relation d'approbation, cliguez sur Verifier. Marn d'tilizateur : Iadm|n|strateur
Il z'agit d'un outil de dépannage trés utile.
Mot de passe I’"‘“ﬁ
QK I Annler

N.B: il existe aussi un utilitaire en ligne de commande nommé nltest.exe...

Approbations Bidirectionelles non transitives :

Par rapport au cas présenté ci-dessus, il s'agit uniquement de construire la
relation "réciproque”...

1. dansle cas d'une approbation entre un domaine Microsoft Windows NT
4.0 et un domaine Windows 2000

2. Entre domaines Windows 2000 appartenant a des foréts disparates

Approbations Bidirectionelles transitives :

Par rapport au cas présenté ci-dessus, ces relations sont celles qui se
construisent automatiquement lorsque I'on crée des domaines du type suivant

e Enfant (relation bidirectionelle avec le parent, transitive avec le grand-
parent ou le petit-enfant...)

e Nouvelle arborescence a lintérieur d'une méme forét (relation
bidirectionelle avec toutes les arborescence de la forét, transitive avec
le grand-parent ou le petit-enfant éventuels...)
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ADMINISTRATION A DISTANCE

Principe de base :

Normalement, sous 2000, I'administration du serveur ne peut se faire que
depuis une session locale sur le serveur.

On peut cependant administrer & distance un serveur depuis n'importe quel
client 2000, et ce de deux maniére principales :

e on aau préalable installé les outils d'administration sur le client 2000

e 0ONn ouvre une session avec terminal service sur le serveur depuis
n'importe quel client 2000

La premiere méthode n'offre pas la totalité de I'administration du serveur,
mais elle permet de cibler les machines utilisables.

La deuxieme méthode ouvre la totalité de I'administration du serveur
(puisque lI'on ouvre une session a distance sur le serveur...) mais elle est plus
délicate a mettre en ceuvre !

Installer les outils depuis le CD serveur 2000 :

le fichier permettant l'installation des outils d'Administration, est stocké dans
le CD de distribution 2000 serveur, dans le dossier i386...

c'est le fichier Adminpak.msi

J Adresse Ia 1386 j
Dnssiers 4 = bk = Marn £ | Taille | Twpe |
(=3 Disque local (E:) N "E, L JMINPAK, MST 15499 Ka  Windows Installer Package
B} W2000_fr (F:) = [s#] ADMINPK.CH_ 33Ko  Fichier CH_
¢ B0 French 1386 s8] acMParsE.DL_ 18K Fichier DL_
=0 winz000 [#] s0rtwPRo.DL_ 15Ko  Fichier DL_
=] SERYER ADMINPAK.MSI [#] aptspROR.DL_ 3Ko Fichier DL_
{:l EQOTDISK Windows Installer Package ] ADOAPT1S.RE_ 1Ko Fichier RE_
&0 CLIENTS o
g g — Installe les Qutils dadministration ADOD6522'IC— 2Ko  Fichier IC_
8 Windows 2000 ] ADOFRE1S.RE_ 1Ko Fichier RE_
-0 PRINTERS e 4V Eickiar

I'exécution de ce fichier déclenche un assistant

ii;_% Assistant Installation de Outils d'administration Windows 2000

Progrezzion de l'installation

Le programme d'installation wa maintenant inztaller les compozants de Outilz
d'administration Windows 2000,

Walidation des compozants QOutile d'adminiztration Windows 2000
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une nouvelle entrée apparait dans le menu programme...

r;

Ckils d'administrakion

]

dans laguelle il sera facile de retrouver ce que I'on cherche....

1.‘? Utilisateurs et ordinateurs Active Directory

J@ Console  Fendtre ¢ | 121 =l
| acion atfichege || =+ B[ X FRB | 2[|0ifavan |
Arbre I Damain Contraollers 6 objets
@ Litilisateurs et ordinateurs fctive Directary [serveurzk. test,edy] |Mom [ Type | Description
E@ test.edu Parretes Dossier partagé
120 Builkin =dd Dossier partagé
[0 Computers =2 document Dossier partags
P RComain Controllers . = = P Dossier parkage Fatigue
E-(] FareignSecurityPric  Délégation de contrdle... ste7-hp Tmprimante HP Desklet 610
E-{27 Users Ajouter des membres & un groupe... RVELIRZE OrdinateLr
Rechercher. ..
Mouveau Ordinakeur
Toutes les taches 4 Contact
Groupe

Affichage
Mouvelle Fenétre & partir d'ici

Unité d'organisation

Imprimante

Installer les outils depuis le serveur :

Sion n'a pas un CD 2000 server sous la main, il faut savoir que dans le dossier
systéeme du serveur c'est a dire en standard dans Winnt/system32 le fichier
Adminpak.msi est également stocké...

le probleme c'est que en général, on ne partage pas la racine du disque de

NT....

mais si on se rappelle que tous les disques sont partagés de maniere

administrative en C$ ou en D$, il suffit alors de faire une petite commande
du type :

dans exécuter par exemple :

Exécuter

net use x: \\serveur2k\c$

Entrez le nom d'un programme, dossier, document o
d'une ressource Internet, et Windows l'ouvrira pour wous,

pour se créer un lecteur x: pointant vers le disque systeme de
notre serveur...

dans lequel on accede physiquement au disque du serveur

il suffit ensuite d'aller dans le dossier Winnt\system32

[-1

o} sur
‘servenrzk (G

H Adresse I[:I systemiz

Cuuefa
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Dossiers X — Bk =y Mam [ Taile |
EE cf sur ‘serveurzk! (G | Lﬁ, L ackxprcy.di 7l¥o
D data e drinpak. msi 15501 Ko

{:l Documents and Setkings system32 admparse.di kD

-] Inetpub adrmwproz.dl 32kKo

{1 Program Files Ce dossier est En ligne., admzproz.d Ko

-] test ) ) adptiF.dl 27 Ko

-0 WINNT fv'.j’g'“pa}k":’ﬁ' _— adsiis, dll 240 Ko
D $MEServicePackininst. indows Installer Package I — Tkn

-1 addins e v Ao (= R
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MISE A NIVEAU D'UN DOMAINE NT4

EN NT2000

Planification de I'ordre dans lequel les serveurs sont mis a niveau

Lors de la planificafion de l'ordre dans lequel les serveurs d'un domaine
doivent étre mis & niveau, vous avez le choix entre deux approches
différentes :

e commencer par mettre d niveau les contréleurs de domaine
e commencer par mettre d niveau les serveurs membres.

Vous pouvez mélanger ces deux approches. Toutefois, lorsque vous
commencez la mise a niveau des contréleurs de domaine, vous devez
effectuer celle du contréleur principal de domaine en premier.

Si vous commencez par la mise & niveau des serveurs membres (sans mettre
A niveau les contréleurs de domaine), un certain nombre de fonctionnalités
qui ne nécessitent pas Active Directory deviennent disponibles. Les
fonctionnalités Active Directory deviennent disponibles que si vous
commencez la mise a niveau des contrdleurs de domaine.

Ordre de mise a niveau Avantages Inconvénients
des serveurs

Controleurs de domaine | Fournit toutes les |Nécessite  'organisation
d'abord (vous devez|fonctionnalités Active |des structures Active
commencer par le|Directory, ainsi que les|Directory au moment de
contréleur principal de |autres fonctionnalités de [la mise & niveau. Dans
domaine Windows 2000 Server|un domaine de petite
(voir la liste ci-dessous) taille (de 2 & 5 serveurs),
cette organisation ne
demande pas
beaucoup de temps

Serveurs membres |Fournit une prise en|Ne fournit pas les
d'abord charge des protocoles|fonctionnalités  Active
et d'autres | Directory.

fonctionnalités  (voir la
liste plus loin dans cette
section) que vous ayez
effectué ou non la mise
a niveau des conftréleurs

de domaine et
l'organisation des
structures Active
Directory
[grasoft Windows NT 2000 Cabaré Michel Page
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Rappel des mises a niveau possibles :

Lors de la planification de l'ordre dans lequel les serveurs d'un domaine
doivent étre mis & niveau, vous avez le choix entre deux approches
différentes :

Windows 9x 4 Windows 2000 Professionnel

Windows NT4/3.51 2> Windows 2000 Professionnel

Workstation ou Windows 2000 Server

Windows NT4/3.51 Server 4 Windows 2000 Server ou
Windows 2000 Advanced
Server

Windows NT4  Entreprise > Windows 2000 Advanced

Edition Server

La mise a jour depuis Windows 3.x, Windows NT Workstation 3.5 et Back Office
Small Business Server 4.5 n'est pas supportée.

Fonctionnalités avec la mise a niveau des controleurs de domaine

Lorsque les contrbleurs de domaine sont mis d niveau et commencent G
communiquer sur un réseau, toutes les fonctionnalités de Windows 2000
Server deviennent disponibles par l'intermédiaire de ces serveurs.

e Stratégie de groupe, que vous pouvez utiliser pour définir des
stratégies qui s'appliqguent & un site, un domaine ou une unité
organisationnelle donnés dans Active Directory.

e Utilisation des normes Internet, dont I'acces via le protocole LDAP et
un espace de noms base sur le service DNS (Domain Name System).

e Interfaces du service Active Directory (ADSI, Active Directory Service
Interfaces), puissant environnement de développement.

Fonctionnalités avec la mise a niveau d'un serveur quelconque

e Outils de gestion : Console MMC (Microsoft Management Console)
Plug-and-Play Gestionnaire de périphériques Assistant
Ajout/Suppression de matériel (dans le Panneau de configuration)

e Prise en charge des systemes de fichiers : La derniere version du
systeme de fichiers NTFS assure la prise en charge des quotas de
disque, de la défragmentation des structures d'annuaire et des E/S
réseau compressées.

e Services d'applications : Modele de pilote Win32, DirectX 5.0 et
Windows Script Host.

e Sécurité : Systéme de fichiers de cryptage

[grasoft Windows NT 2000 Cabaré Michel Page
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Sauvegardes et autres préparations

Il est conseillé de sauvegarder chaque serveur avant de le mettre a niveau.

En outre, pour préserver lintégrité de votre réseau existant, vous pouvez
supprimer temporairement un contréleur secondaire de domaine de votre
réseau. Pour cela, sur votre réseau Windows NT existant, choisissez un
contréleur secondaire de domaine, assurez-vous qu'il contient une copie a
jour de la base de données de comptes d'utilisateurs et sauvegardez-le.
Ensuite, déconnectez son cdéble réseau. Aprés avoir mis a niveau votre
contréleur principal de domaine vers Windows 2000 (vous devez mettre G
niveau le contréleur principal de domaine en premier), ce systeme
déconnecté peut devenir contrdleur principal de domaine Windows NT, si
nécessaire.

N.B: Si la mise & niveau se déroule normalement, vous ne pouvez pas
fransformer le contréleur secondaire de domaine Windows NT en
contréleur principal de domaine. Dans ce cas, vous terminez le
processus de mise 4 niveau, puis vous reconnectez le serveur
déconnecté pour le mettre & niveau a son tour.

Mise a niveau du CPD

Lors de la migration du PDC vers Windows 2000, I'Active Directory va étre
rempli avec le contenu de lI'ancienne base SAM de Windows NT. Le serveur
est alors en mode mixte (il supporte des BDC NT4

Une fois le contrbleur principal de domaine transformé en contrdleur de
domaine Windows 2000, celui-ci est entierement compatible avec les
versions antérieures. || émule un contréleur principal de domaine Windows NT
4.0 pour les autres serveurs et clients. ). Ainsi la réplication a encore lieu.
L'ajout de BDC (NT4) est toujours possible. Si le serveur Windows 2000 tombe,
la promotion d'un BDC est aussi possible. Enfin les SIDs sont conservés.

Nouveau serveur CD 2000 remplagant I'ancien CPD NT4

On ne peut plus migrer notre serveur NT, donc il faut effectuer la
manipulation suivante :

1. Installer le nouveau serveur en CSD NT4
2. Le promouvoir CPD de Domaine
3. Le migrer en CD 2000

Mise a niveau des CSD

Deux options sont possibles : en faire des DC ou des serveurs membres. On
peut, sous 2000, changer le réle d'un serveur sans réinstallation. Avec
I'utilitaire depromo il est possible de faire d'un DC un serveur membre et d'un
serveur membre un DC du méme domaine ou d'un nouveau domaine de la
forét.

N.B : On ne peut pas, par contre, transformer un DC d'un domaine en un DC
d'un autre domaine, il faut passer par I'étape serveur membre.
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Pour installer Windows 2000 sur un CSD si le CPD ne peut pas étre migré : le
débrancher du réseau, le promouvoir en CPD, le migrer vers Windows 2000
en DC puis exécuter dcpromo pour le rétrograder en serveur membre. Apres
avoir mis a niveau votre contréleur principal de domaine et vous étre assuré
qu'il fonctionne comme vous le souhaitez, mettez & niveau vos contréleurs
secondaires de domaine un par un.

Mose mixte ou Natif

Apres avoir mis a niveau tous les contréleurs de domaine vers Windows 2000,
VOUS pouvez passer votre domaine du mode mixte (avec lequel le domaine
peut comporter des contréleurs de domaine Windows NT) au mode natif
(avec lequel le domaine ne peut comporter que des contréleurs de
domaine Windows 2000). Cette décision est importante car vous ne pouvez
pas revenir en mode mixte aprés étre passé en mode natif.

Les raisons de rester en mode mixte

Si certains des BDCs sont encore sous Windows NT4, si certaines des
applications installées sur un PDC ou un BDC ne supportent pas Windows
2000 ou si I'on souhaite pouvoir revenir a I'état antérieur, il faut rester en
mode mixte. Le passage en mode natif est irréversible.

Le basculement en mode natif

Une fois cette manipulation effectuée, deux nouveaux types de groupe sont
disponibles : les groupes universels et les groupes locaux d un domaine. La
limite de taille de la base SAM est supprimée (le nombre de compte est alors
théoriqgquement illimité). Limbrication de groupes devient possible. La
réplication est désormais de type multi maitre entre les DC (domain
contrélers) de I'AD.

Cela se demande depuis la mmc Domaines et approbations Active Directory
dans les propriétés du domaine

o .
* :Domaines et

J Action  Affichage |J & o= | | | 2

Arbre I Mom | Type [

'EE Domaines et approbations Active Direckory

""" ) domainez.edu Propriétés de domaineZ.edu 2|

[éneral |Approbations GEré par

@ domaineZ. edu

MHam de domaine [avant SRS
lingtallation de ‘Windoes 2000) : —

Dezcription

tode opératoire du domaine

kode mixte [prize en charge dez contrdleurs de domaine de Windows 2000
et des versions antérnigures).

— Mode de domaine

Pour bazculer le domaine en mode natif, cliquer sur Changer
de mode. Cette opération ne peut paz étre annulée, Pour pluz
dinfarmation sur les modes de domaine, consulkez Fide.
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INSTALLER NT EN MODE
SILENCIEUX

Principes et variantes

En utilisant un fichier de réponse, les administrateurs de réseau et les
utilisateurs expérimentés peuvent effectuer une nouvelle installation en
mode sans assisfance. En mode sans assistance, nulle intervention de
l'utilisateur n'est nécessaire pendant linstallation car le fichier de réponse
contient toutes les informations dont le programme d'installation a besoin,

Trois types d'installation en "mode silencieux" ou assimilés sont disponibles :

¢ Unattended installation :

C'est véritablement une installation compléte qui va chercher dans
un fichier spécifique tout ou partie des réponses (selon le
paramétrage que l'on choisit d'adopter) que l'on doit fournir
d'habitude au programme d'installation.

Peut s'appliquer sur des machines de configuration différentes (mais
avec un OS déja installé ), soit avec un CD d'origine et une disquette
(sur laquelle le fichier de réponse sera stocké) soit en venant chercher
sur le réseau les fichiers \i386 du CD d'origine, ce que I'on appelle un
dossier de distribution.

e Sysprep installation :
Ce n'est pas véritablement une installation compléte mais plutdt un
systeme de clonage de disque intégrant un mécanisme de gestion
/changement du SID lors de l'ouverture de la premiere session.
Ne peut s'appliquer que sur des machines de méme configuration !

¢ Remote installation :

permet d'installer NT sur une machine nue (sans systeme
d'exploitation) et sans acces CD local NT d'effectuer une installation
en générant une disquette "cliente" qui permettra d'ouvrir une session
sur le réseau et de faire une installation depuis un point de distribution
crée au préalable

Peut s'appliquer sur toute machines ayant une carte réseau connue !
(& condition qu'un serveur DNS + un serveur DCHP soient disponibles a
l'intérieur d'un Domaine, et que le volume de distribution sur lequel on
ira chercher les fichier du dossier \i386 se frouve dans un volume NTFS
différent du volume dans lequel le serveur est installé)

N.B: Si I'on ne dispose pas des pré-requis énoncés, voir (chap "
création client réseau v 3.0" via I'administrateur NT4.0" page 273 )
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Installer Setup Manager Wizard

Le Setup Manager Wizard permet de créer un script pour une installation
personnalisée de NT2000 sans se préoccuper de la syntaxe

Pour le copier il suffit de récupérer le fichier Deploy.cab qui se trouve dans le
dossier Support/Tools du CD d'installation NT
Mo £ |

deptool. chm

Un double clic dessus suffit a visualiser le
contenu de ce fichier compressé au format
Cabinet

readmets
Capier
Extraire

Il faut sélectionner tous les fichiers

demander via un clic droit souris Extraire unattend.doc

NB ; on se sera au préalable crée un dossier de destination spécifique pour
répondre a la question de oU doit on les extraires...

Et voila les 7 fichiers [pom » R
dontle @ deptoal,.chm 64 Ko Fichigr HTML campilé
Setumgr.exe “Freadme, bt 6 Ko Texte seulement
Esetupcl.exe 23 Ko Application
—» hsetupmgr.exe 6 Ko Application
setupmg:x:. dil 310 Ko Extension de ['application
Esysprep.exe 45 Ko Application
unattend, doc 381 Ko Document WordPad

Setup Manager Wizard et Unattented Mode

Le Setup Manager Wizard permet de créer un script pour une installation
personnalisée de NT2000 sans surveillance.

Simultanément un dossier de distribution et un fichier .udf peuvent étre
crées

Il faut lancer le fichier setupmgr.exe en double-cliquant dessus

/ Assistant Gestion d'installation Windows 2000 E

Bienvenue !

L' zsigtant Gestion dinstallation vous aide & créer un fichier
de réponze ou un doszier de distribution pour que vous
puizziez effectuer des installations automatiques de
Windows 2000 sur les ordinateurs connectés & vobre rézeau.

Cliguez zur Suivant pour continuer.
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En général on
peut se créer

plusieurs
fichiers de
réponses
selon les
modalité

d'utilisation...

C'est ici que
l'on choisit
une des 3
variantes

Unattended
Sysprep -
Remote -
Installation

On installe des

"client"
Windows 2
Professionna

£ Assistant Gestion d'installation Windows 2000

Fichier de réponse nouveau ou existant

I fichier de réponge indique au programme d'inztallation comment installer et
configure Windows.

Youlez-voug créer un nouveau fichier de réponze ou modifier un fichier existant ¢
' Créer un nouveau fichier de réponse

' Créer un fichier de réponze qui duplique |a configuration de cet ordinateur

€~ Modifier un fichier de réponse existant

Entrez e chemin d'acces et |2 nom du fichier deréponse

Parzourir... |

. Assistant Gestion dinstallation Windows 2000

Produit a installer

Quel produit installe ce fichier de réponse 7

N

Ce fichier de réponse est pour :
¥ une installation sans assistance de Windows 2000
" Lne installation Sysprep

" des services dinstallation & distance

. Assistant Gestion dinstallation Windows 2000

Plate-forme

000

Yerz quelle plate-forme ce fichier de réponze ingtalle t-il 7

|/

(car les serveurs

doivent

étre

o

configurés...)

Le choix
vaste |

Sélectionnez la plate-forme que ce fichier de réponze permet d'installer :
% windows 2000 Professionnel
 windows 2000 Server

£ Assistant Gestion d'installation Windows 2000

Miveau dinteraction avec I'utilizateur

Woulez-vouz que ['utiizateur fourmizze des informations pendant linstallation de
o

est

e

Principalement
on utilisera une
des 3 premieres

options :

Fournir des paramétres par défaut :

Choigizzez e niveau dinteraction utilizateur pour linstallation de Windows ;
* Fournir des paramétres par défaut

= Entigrement automatizés

' Masquer les pages

™ Lecture seule

= |nteraction par linterface graphigue

Drescription
Les réponses que vous fournissez dans le fichier de réponse sont les 1éponzes par
défaut et le programme dinstallation de windows demande & ['utiizatewr de lex
revair. L'utilizateur peut changer toute réponze que vous fournissez.

(on peut les modifier lors de l'install)

Entiéerement automatisé :

Masquer les pages :

(I'install totalement automatique)

(seuls les parameétres non renseignés
lors de la création du fichier de réponse
restent accessibles lors de l'install)

=0 WindowsNT
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£ Assistant Gestion d'installation Windows 2000

Personnalizer le logiciel

Woug pouvez personnalizer linztallation de Windows en fournizzant un nom et une
aorganization par défaut.

Entrez lez nome d'utilizateur et d'organization par défaut que vous voulez utilizer, Si
vous he remplissez pas ces cases, le nom et 'organisation ne seront pas spécifiés dans
le fichier de réponze.

Marm : I
Organization ; I
Si on pI’éVOiT # Assistant Gestion d'installation Windows 2000
une “STe de Momsz de: ordinateurs
nom pOSSib'GS, Assigrer un nom & chague ordinateur de destination,
alors il 'y d
Cré(]ﬂon d'un Entrez le nom de chague ordinateur de destination, puis cliguez sur djouter.
fichier .udf Pour importer les noms d'ordinateurs & partir d'un fichier texte (1 nom dordinateur par
ligre]. cliquez sur Imparter.
On peUT ici Hom de l'ordinateur :
associer un f siouter |
fichier fexte Ordinateurs & installer :
dont chaque paste] Importer... |
Ilgne peu\f Supprirmer |
correspondre a
un nom
machine [T Créer automatiquement les noms d'ordinateurs en utiizant le nom d'organisation

' Assistant Gestion d'installation Windows 2000

Mot de passe Administrateur
Spécifiez un mot de pazze pouwr le compte adminigtratewr sur lez ordinateurs de m
desztination.

Choizizzez le mode de définition du mot de pazse Adminiztrateur sur les ordinatewrs que
wouz installez.

" Demander & l'utilizateur un mot de passe Administrateur

= Utilizer l= mot de passe Administrateur suivant [127 caractéres au plus)

ot de pazze I

Canfirmer le mot de pasze : I

¥ Lorsque l'ordinateur démarre, ouwir automatiquement une session en tant
qu'adminiztrateur

MHombre d'ouvertures de seszion automatiques | 1 _:l

£ Assistant Gestion d'installation Windows 2000

Alfficher les paramétres
Wwindows sera inztallé avec les paramétres d'affichage que vous avez spécifiés.

Sélectionnez les paramétres d'affichage pour les ordinateurs de destination.

Couleurs : IUtiIiser les valeurs Windows par défaut j
Zane éorar IUtiIiser leg valeurs Windows par défaut ﬂ
Fréguence de rafraichizzement ; IUtiIiser leg valeurs Windows par défaut ﬂ

Pour personnaliser les paramétres d'affichage, cliquez sur Personnalizer.

Windows NT 2000 Cabaré Michel Page
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les Parameétres
par défaut
correspondent
a 3 choix:

e protocole
TCP/IP

e client réseau
Microsoft

e client DHCP

Cela peut étre
délicat, et on
conseille

d'abords de se
joindre 4 un
Groupe de
fravail ...

par défaut on

propose de
modifier des
parameétre

supplémentaires,
non !

. Assistant Gestion dinstallation Windows 2000

Paramétres réseau
Le logiciel réseau permet aux ordinateurs de destination de ze connecter &
d'autres ordinatewrs, & des rézeaus et a Intemnet,

L'installation doit utilizer les paramétres réseau suivants @

Installe TCRYIR, active DHCP et ingtalle le protocole Client pour les rézeaus
icrozoft sur chaque ordinateur de destination.

" Paramébres personnalizés

Active la sélection manuelle des compozants réseau pour chaque ordinateur de
destination.

£ Assistant Gestion d'installation Windows 2000

Groupe de travail ou domaine

Les ordinateurs de destination peuvent apparteni & un groupe de travail ou & un
daomaine.

Dans quelle structure rézeau les ordinateurs de destination seront-ils intéagrés ?

€ Groupe de travail : IWDHKGHUUP

% Domaine de serveur Windows ; IDDMMNE

[w Créer un compte d'ordinateur dans le domaire:

Spécifiez un compte utilizatewr ayant la permizzion d'ajouter un ordinateur au domaine.

MHom dutilizateur : I
tot de pazse : I
Canfirmer le mot de passe : I

/' Assistant Gestion d'installation Windows 2000

Fuzeau horaire
Windows sera installé avec les paramétres de fuseau haraire que vous avez
zpecifigs.

Sélectionnez le fugeau horaire pour lez ordinateurs de destination,

Fuzeau horaire :

[GMT] Heure d : Diublis, Eu:lirnl:u:n_ir-_. i

/' Assistant Gestion d'installation Windows 2000

Paramétres supplémentaires
Yous pouvez spécifier des paramétres additionnels pour wotre fichier de réponze.

Wous avez créé un fichier de réponze de base. Wous pouvez spécifier des paramétres
supplémentaires, tels que le dossier d'installation de Windows ou les informations
néceszaires & linstallation d'une imprimante réseal.

Woulez-wouz modifier ou revoir les paramétres supplémentaires de ce fichier de réponze 7

% Oui, modifier les paramétres supplémentaires

" Mon, ne pas modifier les paramétres supplémentaires
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. Assistant Gestion d'installation Windows 2000

Dossier de distribution

Wous pouvez créer un dozsier de distribution pour pousser plus lain la
personnalization de vos ingtallations.

c'est un choix
important | >

L'&zgistant Gestion dinztallation peut créer un dozsier de distribution sur wotre ordinateur
ou sur vatre réseau avec les fichiers source Windows requiz. Wols pouvez ensuite
ajouter des fichiers pour pouzser la perzonnalization de woz ingtallations. Par exemple,
vous polves fournir des pilotes de périphéngue supplémentaires destinés & &tre utilizés
avec Windows.

Youlez-wouz créer ou modifier un dozsier de distribution 72

f* 0w, créer ou modifier un dozssier de distributiord

= MNaon, ce fichier de réponse sera utilisé pour linstallation & partir d'un CO

£ Assistant Gestion d'installation Windows 2000

Uﬂiquemerﬂ' Si Hom du dossier de distribution

on décide de

Wous pouvez créer ou modifier un dossier de distribution.

fonctionner
avec un dossier
de distribution...

Youlez-vous créer un nouveau dossier de distribution ou en maodifier un exigtant 7

{* Créer un nouveau dozsier de distributiord

= Modifier un dossier de distribution existant

Dozzier de distribution :

IE:kwin2DDDdisl Parcourr... |

Partager en tant que :
Iwin2DEIEIdist

. Assistant Gestion dinstallation Windows 2000

Utiliser les Pilotez supplémentaires de stockage de masse i

pilotes par

Wouz pouvez ajouter des pilotes supplémentaires ou nouveaus pour les
periphéngues de stockage de mazze.

défaut...

Pour utilizer lez pilates de stockage de mazse par défaut, cliquez sur Suivant.

Paour faurnir de nouveaus pilotes de stockage de maszse nouveaus & prendre en compte
lorg de linstallation, cliquez sur Parcourir, et indiquez l'emplacement des fichiers de
pilates. Dianz |a liste qui apparait, sélectionnez les pilotes que vous souhaitez utilizer
puiz cliguez sur Suivant.

Filotes de stockage de maszze

Parcourr... |
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non en
général...
non en
général...
est-ce bien

nécessaire ¢

Couche d'abstraction matérnelle

/' Assistant Gestion d'installation Windows 2000

Yous pouvez spécifier une couche d'abstraction matérielle (HAL] pour remplacer la
HAL par défaut.

Pour utilizer la couche d'abstraction logicielle [HAL) inztallée par défaut lors de
linztallation, cliquez sur Suivant,

Paur remplacer la couche HAL par défaut par une autre de vatre choix, cliquez sur
Parcourr, et indiquez 'emplacement des fichiers HAL. D'ang la lizte qui apparait.
zélectionnesz la couche HAL gue vous souhaitez utilizer puis cliquez sur Suivant,

Couche d'abstraction maténelle [HAL]

Farcourir... |

' Assistant Gestion d'installation Windows 2000

Commandes supplémentaires

Wouz pouvez ajouter des commandes qui seront exécutées automatiquement & la
fin d'une installation sans assistance,

Logo [OEM]

Wolg pouvez exécuter toute commande ne néceszzitant pas que vous 20yez connects,
Entrez la commande dans la case ci-dessous, puis cliquez sur Ajouter.

Commande & exécuter :

Ajouter

Liste de commandes :

Suppriner,

I onter

Descendre

[ELE

. Assistant Gestion dinstallation Windows 2000

Wous pouvez personnalizer lnstallation de Windows en ajoutant le logo [OEM] de
volre sociéteé.

Spécifiez le chemin d'accés au logo facultatif ou aux images que wous voulez afficher
en ariére-plan lors de lnstallation de ‘Windows.

Logo

|| Parcourir...

[

51 une image hitmap de logo est zpécifiée, elle zera affichée dans le coin supérieur droit
de ['écran lorz de la partie en mode graphique de lingtallation de Wwindows,

Arrigre-plan

Parcourir...

[

Si une image bitmap d'ariére-plan est spécifiee, elle sera affichée en arriére-plan lors de
linstallation de "Windows. Cette image dait avoir une dimenzsion de B340 par 480 pixels et
m'avoir que 16 couleurs,
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/' Assistant Gestion d'installation Windows 2000

non n Fichierz ou dozsiers supplémentaires
o e Yous pouvez spécifier des fichiers ou dogsiers supplémentaires & copier sur les *
gé n érol ordinateurs de destination.

Sélectionnez I'emplacement ol vouz souhaitez copier des fichiers ou dossiers

supplémentaires, puis cliquez sur Ajouter des fichiers.
Ajouter, des fichiers |

B Lecteur systéme

E-{ Aubres lecteurs Supprimer des fichiers |

{:l Fichiers temporaires

r— Dezcription

Tous les fichiers que vous copiez dans e dossier Fichiers fournis par [utilizateur
zont copigés automatiquement vers lez ordinateurs destination par le programme
dinstallation de Windows.

/' Assistant Gestion d'installation Windows 2000

Pour un fichier

Nom du fichier de réponse

destiné a étre Le fichier de destination est sauvegarde sous l= nom et lemplacement que vous
utilisé avec une e

distribution, en L'&ssistant Gestion de configuration a créé un fichier de réponse avec les paramétres
générol on que vous avez fourmis. Entrez un emplacement et un nom pour ce fichier de réponze.

crée un fichier Emplacernent et nom de fichier :
unattend.txt —p - D

Parcourr... |

Si plugieurs noms d'ordinateur ont été spécifies, [Assistant crée un fichier .udf. Selon le
twpe de fichier de réponse créé, [Assistant peut aussi créer un exemple de fichier _bat.

' Assistant Gestion stallation Windows 2000 E

Fin de I'Assistant Gestion de
configuration Windows 2000

| 'Aszsistant Gestion de caonfiguration est terming. Les fichiers
suivants ont &té créés,

E:hawin2000dist unattend. tat
E:hawin2000dist unattend. bat

Paur savair comment utiiser |8 fichier de réponze, consultez
I'exemple de fichier bat,

Pour fermer cet Assistant, cliquez sur Terminer.

Dans le cas d'une utilisation avec un dossier de distribution il a création de
[Inattend. bat 1Ko  Fichier de commande M5-D0OS

] Unattend.tst 1Ko Document texte

Ou de
unattend.l:uat 1 ko Fichier de commande M3-D05

=] unattend. bxt 1Ko Texte seulement

unatkend.udf 1Ko Fichier UDF

Le fichier Unattend.txt (similaire d winnt.sif au niveau de la structure) peut
avoir l'aspect suivant :
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;SetupMgrTag
[Data]
AutoPartition=1
MsDoslInitiated="0"
Unattendedlnstall="Yes"
[Unattended]
UnattendMode=ProvideDefault
OemPreinstall=Yes
[GuiUnattended]
AdminPassword=zk29
[UserData]
FullName=cabaré
OrgName=formation
ComputerName=Postent2000prof
[SetupMgr]
DistFolder=E:\win2000dist
DistShare=win2000dist
dentification]
JoinWorkgroup=formation
[Networking]

InstallDefaultComponents=Yes

Il peut étre utilisé avec un fichier Unattend.bat du type

set AnswerFile=.\winnt.sif
set SetupFiles=H:\i386

H:\i386\winnt32 /s:%SetupFiles% /unattend:%AnswerFile%

N.B: la syntaxe compléte de la structure du fichier Unattend.txt se trouve
dans le fichier Unattend.doc situé parmis les fichiers récupérés depuis
Deploy.cab 'qui se trouve dans le dossier Support/Tools du CD NT)

Dans le cas d'une utilisation avec le CDROM source NT

% 1

MSNT Administration
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. Assistant Gestion d'installation Windows 2000

Mom du fichier de réponse
Le fichier de destination est zauvegardé zouz le nom et l'emplacement gue wous
avez spécifigs.

L'Azsistant Gestion de configuration a créé un fichier de réponse avec les paramétres
que wous avez fourniz. Entrez un emplacement et un nom pour ce fichier de réponge.

Erplacemant et nan de fichier :

a:hwinnt, gif Parcourir... |

I faut bien Si plugieurs noms d'ordinateur ant &té spécifids, [Assistant crée un fichier udf. Selon e
|nd|q ver type de fichier de réponse créé, 'dasiztant peut aussi créer un exemple de fichier .bat.
A:\winnt.sif

5 le fichier de réponze est desting & &tre utilizé pour effectuer une installation zans
assistahce en démarrant directement & partir du CD-BOM de Windows, & fichier dait
Etre nomme winnk.zif et &tre placé zur une disquette,

£ Assistant Gestion d'installation Windows 2000 E

Fin de I'Assistant Gestion de
configuration Windows 2000

L'Azzistant Gegtion de configuration est terming. Les fichiers
zUivahts ont &hé créés.

& winnt. zif

& hwinnt.bat

Pour gavoir comment utilizer le fichier de réponze, congsultez
I'exermple de fichier .bat.

Pour fermer cet Aszsistant, cliquez sur Terminer.

Winnt.l:uat 1Ko  Fichier de commande M5-D0S
Winnt.sif 1Ko fichier SIF

Le fichier winnt.sif (similaire & unattend.txt au niveau de la structure) peut
étre utilisé avec un fichier winnt.bat du type

set AnswerFile=.\winnt.sif
set SetupFiles=H:\i386
H:\i386\winnt32 /s:%SetupFiles% /unattend:%AnswerFile%

N.B: pour utiliser le fichier winnt.sif et winnt.bat il faut bien penser a éviter que
la machine ne re-démarre la disquette étant toujours installée dans le
lecteur, par conséquent :

e soifil faut étre Iq, et la mettre et I'enlever lorsque c'est nécessaire

e soit dans le SETUP du PC au niveau de l'ordre de Boot il faut
indiquer C: - A: au lieu du classique A: - C:
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Setup Manager Wizard et Remote Installation

L'installation a distance ne peut fonctionner que si sur le réseau sur lequel on
travaille sont opérationnels un SERVEUR DNS et un SERVEUR DHCP

L'installation & distance ne peut fonctionner que si le client depuis lequel on
lance l'installation est conforme a la spécification NETPC, ou possede une
carte réseau équipée d'une ROM de démarrage PXE. Dans les autres cas,
une carte réseau simple et une disquette de démarrage spécifique (émulant
une ROM au standard PXE) pourront toujours suffire  condition que cette
carte réseau soit compatible avec la liste des cartes que le générateur de
disquette possede !

Le Setup Manager Wizard permet de créer un script pour une installation &
distance.

Simultanément un dossier de distribution et un fichier .udf est crée

Il faut lancer le fichier setupmgr.exe en double-cliquant dessus

/' Assistant Gestion d'installation Windows 2000

Bienvenue |

L'Agsiztant Gestion d'installation vous aide & créer un fichier
de réponze ou un dossier de distribution pour que vous
puizziez effectuer des installations automatiques de
Windowes 2000 zur lez ordinateurs connectés & volre rézeau.

Cliguez zur Suivant pour continuer.

2 Assistant Gestion d'installation Windows 2000

Fichier de réponse nouveau ou existant i
Un fichier de réponze indigue au programme dinstallation comment installer et i
configure Windows,

YVoulez-vous créer un nowveau fichier de réponse ou modifier un fichier existant ?
% Créer un nouveau fichier de réponse
" Créer un fichier de répanse qui duplique la configuration de cet ordinateur

" Modifier un fichier de réponze existant

Entrez e chemin d'accés et le nom du fichier de réponze ;

Farcaourir. .. |

' Assistant Gestion d'installation Windows 2000

Produit a installer
Guel produit installe ce fichier de réponse ? *

Ce fichier de réponze est pour
" Lne installation sans assistance de \Windows 2000
" ure installation Sysprep

¥ des services dinstallation & distance
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puis la fin se termine par

J Assistant Gestion d'installation Windows 2000

Texte de fichiers dinformations d'installation
Waous pouvez spécifier des descriptions de texte des images des sypstémes i
d'eploitation sur les serveurs dinstallation a distance.

Entrez une description de limage du zpstéme d'exploitation & installer.

D escription :

ninel - Ingtallation standard

leszage d'aide :

Ceci installera Windows Prafessionnel dans une configuration standard.

2 Assistant Gestion d'installation Windows 2000

Hom du fichier de réponse
L& fichier de destination est sauvegardé zous le nom et 'emplacement que wouz
avez spécifiés,

L'#zsistant Gestion de configuration a créé un fichier de réponse avec les parameties
que wous avez fourniz. Entrez un emplacement et un nom pour ce fichier de réponse.

Farcourr... |

51 plugieurs noms d'ordinateur ont été specifies, [Aesiztant crée un fichier .udf. Selon 2
tupe de fichier de réponze créé, [Assistant peut aussi créer un exemple de fichier bat.

Emplacement et nom de fichier :

< Assistant Gestion d'installation Windows 2000 E

Fin de I'Assistant Gestion de
configuration Windows 2000

L'Azsiztant Gestion de configuration est terming. Les fichiers
suivants ont Eté crégs,

E:'win2000dist s remboot. sif

Pour savorr comment utiliser le fichier de réponse, consultez
l'exemple de fichier bat,

Pour fermer cet Assistant, ciquez sur Terminer,

remboat, sif Z Ko Fichier SIF

Le fichier remboot.sif (similaire & unattend.txt au niveau de la
structure) peut étre utilisé avec une disquette cliente qui pour étre
générée demande l'installation des services d’installation a distance
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Mise en place des services d’installation a distance

Ces services ne peuvent éfre mis en place que sur des postes Serveur
NT2000, et non sur des postes NT professionnel.

De plus ces services pour étre fonctionnels nécessitent qu'il y ait
e un Domaine
e un serveur DNS installé et opérationnel
e un serveur DCHP installé et opérationnel

e un volume de distribution sur lequel on ira chercher les fichier du
dossier \i386 se trouvant dans un volume NTFS différent du volume
dans lequel le serveur est installé)

N.B: Si on souhaite effectuer une installation via réseau sur une machine nue
et que I'on ne dispose pas des pré-requis énoncés, voir (chap " création
client réseau v 3.0" via I'administrateur NT4.0" page 273 )

Assistant Composants de Windows

Composzants Windows
Wous pouvez ajouker ou supprimer des compozants de Windows 2000,

Powr sjouter ou supprimer des compozants, sélectionnez la case & cocher
correzpondante. Une case grisée signifie que zeule une partie du compozant sera
inztallée. Paour voir ce qui est inclus dan: un compozant, cliquez sur Détails,

Composants :
O] A Services de ceificats 1.4 Mo ;I
| Eg] Services de mize en réseau 4.2 Mo

&l d'in
% Services Intemet [II5)

1 e~ - L4 -

istance

23,0 Mo
e
Dezcription ;. Offre la possibilité dinstaller Windows 2000 Professionnel & distance sur
dez ordinateurs clients ayant la pozssibilité d'amorcer & distance.

Création d'une disquette cliente d'émulation ROM carte réseau PXE

Il faut lancer le programme rbfg.exe %1
b

rbFg.exe

‘g. Générateur de disquette d'accés a distance Windows 2000

Afin de créer une disquette de démarrage & distance a utilizer avec le service d'installation & distance
de Windows 2000, inzérez une dizguette formatée dang le lectewr A ou B, sélectionnez le lecteur de
destination puis cliquez sur Créer une disquette.

La digquette de démarrage a distance ne peut tre utlizée qu'avec des ordinateurs contenant des
cartes rézeau PCI prizes en charge. Powr obtenir la liste des cartes prises en charge, cliquez sur Liste
des cartes.

"Lecteur de destination

& propos de | Liste des cartes Fermer
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CREATION CLIENT RESEAU VER 3.0

Installer Administrateur de client réseau NT 4.0:

Pour récupérer I'administrateur depuis le CD NT server 4.0 il faut
e Créer un dossier spécifiqgue C:\Ncadmin

e copier depuis le CD NT server 4.0 les fichier du dossier i386 :
Ncadmin.cn_ Ncadmin.ex_ Ncadmin.hl_

e tfaperenligne de commande :
expand —r ncadmin.*

Lancer Administrateur de client réseau NT 4.0:

Essentfiellement cet outils va nous permettre d'installer sur des postes les
composants qui leurs permettrons de devenir "client”" du serveur

double cliquer sur le fichier

Ncadmin.exe

Administrateur de client réseau = B

Utilisez l'administrateur de chent rézeau pour inztaller ou mettre a jour des
ztations de travail clisntes du résean.

Quitker |

P | & Créer la disquette de démarrage de linstallation du réseau fide

'

—— P | Créer le jeu de disquettes dinstallation
—— | {* Copier lzs utilitaires d'administration du réseau bazés sur le client

" Afficher les informations sur e client de tléamarcage

Dans cette boite de dialogue :
e Copier les utilitaires d'administration du réseau basés sur le client :
N.B: NE PLUS UTILISER !
e Créer le jeu de disquettes d'installation :
N.B: NE PLUS UTILISER !
e Créerla disquette de démarrage de l'installation réseau :

Signifie créer des disquettes amorcables permettant d'installer sur un
poste client et depuis les fichier copiées une fois pour toute sur le serveur
serveur des Systemes tels que des Postes Workstation NT, Windows 95-98
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1° Utilisation Copie & Partage des fichiers :

Lors de la premiére utilisation ( et quel que soit le choix demandé),
I'administrateur de clients réseaux va en général proposer de copier depuis
le CD d'origine les fichiers nécessaires dans un dossier et le partager, ceci
pour accélérer la vitesse de fonctionnement et pour éviter d'avoir & gérer le
CD lors de prochaines opérations similaires

Partager les fichiers d'installation de chient rézeau

Dossier d'origine N e
surle CD NT %E[Intlirljisla L:ZT::;:; existant _I |LI
= o Annuler |
" Partager les fichiers
[Fas: despace disque requiz surn le servewr] ﬂl
Hom de partage : I
— > * Copier les fichiers vers un nouveau répertaire puis le partager
Espace disque requiz sur le serveur : 53 Mo .
Chemin de destination : IG:\cIients < DOSS‘Ier . de
Mam de partage ICIients destination sur le
= Utilizer un répertoire partagé exiztant serveur NT
Hiom de serweur : |
Mom de partage : |
Il s'agit donc de copier les répertoires et fichiers du répertoire \Clients du CD
de WindowsNT Server vers un dossier d'un disque du serveur partagé en
général sous le nom "Clients"
Le tableau suivant décrit I'emplacement et la taille des fichiers d'installation
dans le répertoire \Clients du CD de WindowsNT Server.
Dezcription Répertoire Taille
LAM Manager pour MS-DOS YLanman 3.5 Mo
LAM Manager pour M5 05/2 “Lanman.052 3.5 Mo . ,
Netwark Clisnt powr MS-D0S \Msclent 1Mo Choix  proposes
RAS pour MS-D0S \Pias 25 Mo en standard et
Itilitaires d'administration réseau WSrvtoolswinnt 11 Mo occuponT auv
. , pour les clients pour Windows MT total 53 Mo sur le
Cllel'ttf propose Itilitzires d'administration réseau YSrvtoolswwinds 25Mo disque
d'office pour les clients pour Windows 95
TCPAP-32 pour wWindows pour WTop 2w 25 Ma
wWorkgroups
Windows 95 Wfind5 I3 Mo

Pour optimiser lI'espace du disque dur, on peut supprimer tous les répertoires

dont on ne se sert pas.

Toutefois, si on veut créer des disquettes de
démarrage d'installation  réseau, ne pas
supprimer \Clients\Msclient\Netsetup. Les fichiers
se tfrouvant dans ce répertoire permettent de
créer des disquettes de démarrage d'installation
réseau pour des Client MS-DOS.

B Explorateur - clients
Edition  Affichage  DOutils

| Tous les dosziers

Fichier ?

EI@ G_posted [G:] ;I
=
B0 lanman

B0 larman os?
B0 meclient
E-] ras

-0 srvtools

D tep 32wl
] windS

[
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Installation d'un Client Réseau 3.0 :

o Exécutez I'Administrateur de client réseau
e Cliquez sur Créer une disquette de démarrage d'installation, puis sur
Continuer
Adminiztrateur de client réseau =] EX

Utilizez ['administrateur de client rézeau pour installer ou mettre & jour des
stations de travail clisntes du réseau.

Buitter |
¥ Créer la dizquette de démarrage de linstallation du réseau bide |

" Créer le jeu de disquettes dinstallation

" Copier les utiitaires d'administration du réseau basés sur le client

™ Afficher les informations sur le client de tEl&amonzags

e Cliquez sur Utiliser le répertoire partagé existant, puis sur OK

Partager les hichiers d'installation de chent rézeau

Chemin: [\SERVEUR_NT_40\Clients',

" Utiliser un chemin existant
Anwler |

{~ Partager les fichiers
’ ) ) Aide |
[Fas despace dizgue requis sur le senveur]

HMom de partage ; I

{~ Copier ez fichiers vers un nouveau répertoire puis le partager

Ezpace disque requiz sur le serveur 53 Mo

Chemin de destinatian : |

[{om de partage : |

{* Utilizer un répertoire partagé existant
Mom de serveur : |SEF|\-’EUF|_NT_4EI
Marm de partage : IEIients

e Choisissez le lecteur de disquette de la taille adéquate et la carte réseau
qui convient

N.B: On devra se créer un jeu de disquette pour chaque type de carte
réseau utilisée sur les clients !

e Choisissez toujours clients MSDOS Windows dans la zone Client réseau et
cliquez sur OK
Configuration de la station de travail cible = B

Sélectionnez lez options pour la station de travail cible.

Lecteur de disquettes
{* Lecteur & 3.5 pouces Annuler | N.B: NT .Server' NT
e L . : Workstation et
ecteur 4: 5,25 pouces Aide |
= Worksgroup
Oisnfideeme v~ apparaitrons si on a
Bien identifier la Client réseau version 3.0 pour M5-005 et Windows > ch arg é leurs fichiers

Windowes 35 -

carte
\ Cate réseau clients du serveur
[ 3Cem EtherLink Il =l

dans le répertoire
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e Un message demande ensuite de donner les parameétres pour construire
la disquette,

Penser 4 un
nouveau nom
pour chaque
installation...

Se connecter
avec un compte
ayant
suffisamment de
droit dans le
domaine !

Configuration de la disquette de démarrage réseau

Choisiszez les options que la disquette de démarrage du réseau
utilize. Ces options ne 'appliguent qu'au cours du proceszus de

démarrage.

Annuler |

Marm d'ordinateur ; IPNDUVE!—'«U

Aide |

Marm d'utilisatewr : I.-’-\drnini&trateud

Domaine ; IHEEL

le 1ézeau INetBEUI

— Parametres TCRAR

[¥ Activer la configuration DHCR automatigue

Adresse [P joo0o

Masque de sous-rézeau ; ID.D.D.D

Pazzerelle par défaut ; IEI.EI.EI.EI

Chemin de destination : I.t'-\:\

L

Si possible
demander
NETBEUIL, c'est le
plus "léger"

TCP/IP oblige d
un véritable
casse-tete de
taille sur la
disquette |

e demande de confirmation a laquelle on répondra en donnant un
disquette systeme (formatée via FORMAT a: /S)

Confirmer la configuration de la disquette réseau

Configuration de la disguette dinstallation 3.5 HD. Copie des fichiers d'inztallation

wers Ak

La dizquette d'inztallation utlizera MetBEUI zur la carte rézeau 3Com EtherLink
Il &prés la démarrage et la connesion de la station de travail au serveur, Clisnt
rézeau version 3.0 pour MS-DOS et Windows sera installé sur la station de travail

cible.

La dizquette dinstallation ze connectera en tant que Adminiztrateur dans le

domaine REEL.

Paour accepter ces paramétres, insérez une dizquette haute denzité formatée et
appuyez sur OK. Pour annuler ces parametres et afficher la boite de dialogue

précédente, appuvez sur Annuler.

Annuler |

e |l ne reste plus qu'a redémarrer le futur poste client d partir de notre
disquette de démarrage et enchainer si tout se passe bien par une
installation identique a ce qui se ferait depuis le CD d'origine !

En effet la disquette comporte un autoexec.bat tel que :

path=a:\net

a:\net\net start

net use z: \SERVEUR\Clients

Option /B et /S

d'installation...depuis

z\winnt\netsetup

z:\winnt\netsetup\winnt.exe /B /S:Z:\WINNT\NETSETUP

On peut sans probleme ne laisser que les deux premieres lignes
ATTENTION AUX DIFFERENCES CLAVIER US / FR pour le mot de passe !

[crosoft Windows NT 2000
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ensuite NET USE Z: \SRVNT40\Clients

pour attribuer un lecteur "Z:" correspondant au dossier partagé "Clients"
du poste serveur nommé "SRVNT40"

ou NET USE Z: \SRVNT40\G\I386

pour attribuer un lecteur "Z:" correspondant au dossier "1386" d'un CD
dans le lecteur de CDROM partagé sous "G" du poste serveur nommé
"SRVNT40"

pour plus de renseignements sur la commande NET faper NET /2 Sous Dos

Problémes d'installation des clients 3.0:

Si des problémes surviennent lors du redémarrage du PC avec la disquette
crée, il faut vérifier les points suivants

e S'assurer d'avoir les permissions suffisantes pour accéder au répertoire
partagé CLIENTS sur le serveur

e S'assurer d'entrer un nom d'ordinateur unique sur la disquette de
démarrage pour chaque machine configurée via le réseau

e Si on a sélectionné NetBEUI en tant que protocole pour installer le client
par lintermédiaire du réseau, la station de travail cible doit étre sur le
méme réseau que le serveur (non routable)

e La carte réseau ayant été configurée en utilisant des parametres par
défaut. Vérifiez que les parameétres par défaut sont les paramétres qui
doivent étre utilisés et modifiez les si nécessaire dans le fichier Protocol.ini,
vérifier aussi si besoin le fichier system.ini (nom de driver)

& Invite de commandes - edit protocol.ini
Edition

Fichier Recherche Options

PROTOCOL.INI

Vérifier 'adresse,
éventuellement
I''RQ et la mise
en commentaire

non

parle "

e On peut avoir un message comme quoi il est nécessaire de verrouiller le
disque sur lequel l'installation va se faire si un autre systeme d'exploitation
est détecté sur la machine cliente, il suffit alors de verrouiller le disque en
question par la commande

LOCK C: (si le disque est le C)
que l'on incorporera en majuscule dans I'autoexec.bat de la disquette de
construction client, avant l'appel de linstallation du client proprement

dite
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Cartes réseaux non connues des clients 3.0:

1. Lancez I'administrateur de clients réseaux normalement et choisissez
un carte réseau comparable ala votre.

2. Une fois la génération de disquette finie, recherchez la disquette de
pilote fournie avec votre carte réseau

3. Sur la disquette, il doit se trouver un répertoire NDIS et une section
DOS.

4. Copiez les fichiers .dos de votre disquette de pilote dans le répertoire
Net de la disquette crée par 'administrateur de client réseau .

5. La disquette de pilote doit aussi contenir un exemple de fichier
protocol.ini , ouvrez ce fichier et cherchez y une ligne avec un $ a la
fin, par exemple :

DriverName = "EL59X$"
Notez cette ligne .

6. Insérez la disquette crée par I'administrateur de client réseau et allez
dans le répertoire \net.

7. OQuvrez le fichier system.ini et modifiez la section drivers pour qu'elle se
réfare aux fichiers .dos que vous venez de copier. Par exemple :
[network drivers]
netcard=EL59X.dos

8. Apres avoir enregistré le system.ini, ouvrez le protocol.ini (dans le
méme répertoire ) et trouvez le parametre "DriverName" , changez le
alors pour le nom que vous avez noté a I'étape 5. Par exemple
[msSelnk3]

DRIVERNAME=EL59X$
Si la carte est PCI, vérifiez que les interruptions et les I/O sont bien mis
en commentaire ou alors indiquez les valeurs correctes.

Le client réseau sur disquette est maintenant configuré pour utiliser votre
carte réseau.

Le texte original de la question :http://www.ntfag.com/ntfaq/install32.html
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ANNEXE ADRESSE IP

Adresse IP :

La version actuelle de ce protocole désormais quasi universel repose en
partie sur la notion d'adresse IP (Internet Protocol) décernée de facon
unigue pour chaque élément matériel faisant partie d'une réseau

Ces adresses sont codées sur 32 bits, est sont représentées sous la forme de 4
nombre compris entre 0 et 255 (valeur d'un octet) et séparés par un point,
soit (par exemple)

/ 255.0.127.2 (ADRESSE DECIMALE)
On parle de bits de poids fort On parle de bits de poids
pour les nombres les plus & faible pour les nombres les
gauche plus & droite

Chague nombre décimal est la représentation d'un nombre binaire de 8

[1_1]1 18bits1 1 1j
11l l 111l
’128'64'32'16'8' | |1I

< Valeur décimale 255 >

On peut alors avoir aussi en notation binaire

11111111.00000000.01111111.00000010 (ADRESSE BINAIRE)
On parle de bits de poids fort On parle de bits de poids
pour les nombres les plus & faible pour les nombres les
gauche plus a droite

On pourrait ainsi dire que les adresses IP varient de la plus petfite 0.0.0.0a la
plus grande255.255.255.255

En fait toutes les combinaisons ne sont pas disponibles, et elles refletent une
certaine logique

Windows NT 2000 Cabaré Michel Page
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ID réseau et ID hote :

Les bits de poids fort définissent I'adresse du réseau, on parle de ID réseau et
Les bits de poids faible définissent I'adresse d'un équipement dans le réseau

on parle de ID hoéte.

L' ID réseau identifie toutes les machines qui se tfrouvent sur le méme réseau
physique , encore appelé domaine de collision. Il s'agit d'un identifiant pour
un réseau local , toutes les machines se trouvant "du méme coté d'un

routeur...

L' ID héte identifie tout poste ou périphérique du réseau, il est unique a

l'intérieur de tout ID réseau

Classes d'Adresse :

La limite entre poids fort et poids faible n'est pas toujours la méme, c'est la

notion de "classe d'adresse"

e plus les poids fort sont petits, et plus le nombre de machines dans un
méme réseau sera important, méme si on aura peut de réseau

e plus les poids fort sont nombreux, on aura alors peut de machines

connectable pour chacun de ces réseau, méme s'il sont plus nombreux

Réseau de Classe A : (commence par1 & 127)
(100.0.0.0.00.8.0.0.0.00008.900000008 6600660064

| \

1°bita 0 7 bits pour le 24  Dbits pour le
réseau soit matériel soit 224 (16
27=127réseaux millions de

machines)

Réseau de Classe B : (commence par 128 a 191)
([ 0000080000000800000008 00660004

RN .

1°bital 14 bits pour le 16 bits  pour

2 bit &4 0 réseau soit matériel  soit
214=16384 (65536 machines)
réseaux

Réseau de Classe C : (commence par 192 d 223)
11 02O OO XXXXXXX XXX XXX XXX

— / /

1°bita 1 21 bits pour le 8 bits pour
0 1t réseau soit matériel  soit
2 b”f’ ] 22120097152 (256 machines)
3°bita0 réseaux
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Soit en résumant

Plage d'ID
de réseau
{premier octet)

Nombre d’hétes
par réseau

Nombre
de réseau

16 384
2097 152

Avec quelgues regles supplémentaires :

I'ID réseau 127, est réservée pour les tests

Un ID réseau composé exclusivement de 1 ou de 0 n'est jamais attribué

Un ID héte composé exclusivement de 1 ou de 0 n'est jamais attribué

La valeur 255.255.255.255 correspond & une diffusion générale
(Broadcast)

Adresses IP Privées :

Il est normal d'assigner des adresses globalement uniques a toutes les
machines qui utilisent TCP/IP. Pour pouvoir étendre la durée de vie de
l'adressage IPv4, les organismes d'enregistrement demandent plus de
justifications qu'auparavant, rendant la téche plus difficle & des
organisations pour acquérir des adrresses supplémentaire [RFC1466].

Les machines de I'entreprise qui utilisent TCP/IP peuvent étre divisées en 3
catégories:

e Catégorie 1: les machines qui n'‘ont pas besoin d'accéder a des
machines d'autres entreprises ou a lInternet dans son ensemble. Les
machines de cette catégorie peuvent utiliser des adresses IP qui sont
uniques dans l'entreprise, mais qui peuvent éfre ambigues entre
différentes entreprises.

e Catégorie 2: les machines qui ont besoin d'accéder d un nombre limité
de services extérieurs (ex: E-Mail, WWW, FTP) qui peuvent étres servis par
des passerelles applicatives. Pour beaucoup de machines dans cette
catégorie, un acces non restreint (fourni par la connectivité IP) n'est pas
forcément nécessaire et méme quelque fois non désiré pour des raisons
de sécurité. Pour les mémes raisons que pour les machines de la premiere
catégorie, de tfelles machines peuvent utiliser des adresses IP uniques
dans l'entreprise, mais qui peuvent étre ambigues entre différentes
entreprises.
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e Catégorie 3: les machines qui ont besoin d'un accés réseau a
I'extérieur de I'entreprise (fourni par la connectivité IP). Les machines de
cette derniere catégorie ont besoin d'une adresse unique sur tout
I'Internet.

On parle pour les machines des catégories 1 et 2 comme de machines
"privées"”, et pour les machines de la 3eme catégorie comme des machines
"publiques".

L'Autorité d'Affectation de Numéros sur Internet a réservé les 3 bloc suivant
dans l'espace d'adressage pour des réseaux internes RFC 1918:

le premier bloc n'est rien d'autre qu'une classe A n° 10.
10.0.0.0 - 10.255.255.255 (10/8 prefix)

le second, un ensemble de 16 classes B contigués entre n° 172.16. et 172.31.
172.16.0.0 - 172.31.255.255 (172.16/12 prefix)

N.B: pour 172.16.0. le premier hote dispo sera .0.1 (éviter N° a 0 totalement)

et le troisieme, un ensemble de 256 classes C de n° 192.168.0. a 192.168.255.
192.168.0.0 - 192.168.255.255 (192.168/16 prefix)

N.B: pour 192.168.0. le premier hote dispo sera .1 (éviter N° a 0 totalement)

Les machines privées peuvent communiquer avec toutes les autres
machines de l'entreprise, a la fois publiques et privées. Néanmoins, elles ne
peuvent avoir de connectivité IP avec une machine a l'extérieur de
I'entreprise. Méme si elles n'ont pas de connectivité IP vers l'extérieur, les
machines privées peuvent toutefois avoir acces & des services extérieurs
gr@ce a des passerelles (ex passerelles applicatives).

Pour connecter un réseau utilisant des adresse privées RFC 1918 sur internet, |l
est nécessaire de prévoir un systeme de traduction d'adresse (Network
Address Translator) ou un systéme de proxy

Les machines publiques peuvent communiquer avec d'aufres machines
privées ou publiques a lintérieur de l'entreprise et possedent une
connectivité IP avec les machines publiques extérieures a l'entreprise. Les
machines publiques n'ont pas de connectivité avec des machines privées
d'autres entreprises.

ﬁ% ’VWOﬁ Windows NT 2000 Cabaré Michel Page

Cuuefa

MSNT Administration C.U.E.F.A.S4Cours v1.4 282



Masque de sous-réseau :

Le masque de sous-réseau permet de définir le découpage entre les bits de
l'adresse qui servent & définir 'adresse de réseau, et ceux servant a définir
I'adresse de la machine

En effet via un systeme de ET bit a bit, le masque de sous-réseau permet de
distinguer I'ID réseau & partir de I'ld hote, et par conséquent permet & TCP/IP
de savoir si une adresse IP donnée se trouve sur le réseau local ou sur un
réseau distant

Masque par défaut :

Ainsi dans des masques standards, tous les bits correspondants & I'ID réseau
sont a 1, tous les bits correspondants a I'ID héte sont & 0

Classe Bits utilisés pour le masque Notation décimale
d'adresse de sous-réseau a points

Classe A | 11111111 00000000 00000000 00000000 | 255.0.0.0
Classe B | 11111111 11111111 00000000 00000000 | 255.255.0.0
Classe C | 11111111 11111111 11111111 00000000 | 255.255.255.0

Masque personnalisé :

L'objectif est ici d'obtenir des adresses d'ID réseau et d'ld héte groupées de
maniere un peu différente par rapport aux classes standardisées A-B-C qui
servent de cadre

Pour définir des sous-réseaux personnalis€, il est nécessaire de bien définir
deux poinfs :

e Combien de réseau veut on gérer a lintérieurs de la plage
d'adresse attribuée
N.B: en prévoyant un évolution future raisonnable !

e Combien d'hétes maximum veut on gérer a lintérieur d'un sous-
réseau
N.B: en prévoyant un évolution future raisonnable !

Puis travailler de la maniére suivante :

e Définir le masque de sous-réseau qui donne le nombre de sous-
réseau et d'hdte par sous-réseau voulu

e Déterminer les ID réseaux possibles a utiliser
N.B: ( cf tables page 286 pour savoir combienily en a)

e Déterminer les ID hétes possibles a utiliser
N.B: ( cf tables page 286 pour savoir combien il y en a)
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Définir un masque de sous-réseau

On I'a dit, I'ID réseau se calcule en regardant le nombre de 1 du masque de
sous-réseau.

Pour augmenter le nombre d'ID réseau, il faut ajouter des bits au masque de
sous-réseau (Bien sOr si on augment le nombre d'ID réseau, on diminue le
nombre d'ID hoéte...)

De combien de bit faut-il augmenter le masque de sous-réseau ?

comme on fravaille avec les puissances de 2, on augmente les
combinaisons de 2 A nb bits ajoutés

soit 1 bit 2 sous-réseaux
2 bit 4 soUs réseaux
3 bits 8 sous réseaux
4 bits 16 sous réseaux
5 bits 32 sous réseaux
x bits 2/\X. SOUS-réseaux

mais rappelez vous, les adresse ne contenant que des 0 ou que des 1 ne
sont pas autorisées, par conséquent il faut enlever les 2 adresses extrémes
possibles...ce qui nous donne

soit 1 bit impossible (2-2=0)
2 bit 2 sous réseaux (4-2)
3 bits 6 sous réseaux (8-2)
4 bits 14 sous réseaux (16-2)
5 bits 30 sous réseaux (32-2)
x bits (2/\x)-2 sous-réseaux

Comment calculer le nouveau masque de sous-réseau de mes réseaux?

1. Un foi trouvé le nombre de bits me permettant d'obtenir le nombre de
sous-réseaux voulu, je dois créer un octet avec :

a gauche les bits trouvés auparavant

a droite des 0 permettant de "compléter 'octet"

6 sS reseaux 2 ss réseaux 30 ss réseaux
3 bits + 5 zéro 2 bits + 6 zéro 5 bits + 3 zéro
11100000 11000000 11111000

S N b
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2. puis le convertir en décimal

11100000 11000000 11111000
=128+64+32 =128+64 =128+64+32+16+8
224 192 248

3. et remplacer dans la masque par défaut de ma classe d'adresse, le
premier O par ce nombre...

6 ss resequx 2 ss réseaux 30 ss réseaux
224 192 248

si l'adresse est de classe A cela donne par rapport au masque 255.0.0.0
255.224.0.0 255.192.0.0 255.248.0.0

si l'adresse est de classe B cela donne par rapport au masque 255.255.0.0
255.255.224.0 255.255.192.0 255.255.248.0

si l'adresse est de classe C cela donne rapport au masque 255.255.255.0
255.255.255.224 255.255.255.192 255.255.255.248

Comment calculer les ID réseau de mes réseaux?

1. Recenser toutes les combinaisons possibles (en excluant donc celles
n'‘ayant que des 1 ou des 0) de bits ajoutées au masque de sous-réseau
précédemment et les convertir en décimal:

6 ss réseaux 2 ss réseaux 30 ss réseaux
(111)00000 (11)000000 trop long !
11000000 10000000

10100000 01000000

01100000 (00)000000

10000000

01000000

00100000

(000)00000

2. Les convertir en décimal:

6 ss réseaux 2 sS réseaux
192 64
160 32
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128
96
64
32

3. Ajouter ces valeurs a I'ID réseau d'origine:

Comment calculer les ID hétes disponibles dans mes réseaux?

Les ID héte commencent par la valeur .001

dans le dernier octet et

augmentent 1 par 1 jusqu'a atteindre la valeur ID de sous-réseau du réseau

suivant, -1

Bien sOr le dernier octet lui aussi ne peut pas étre égal a 0 ou 255.

Tables de définition des sous-réseaux :

voild le nombre de sous-réseau utilisables, avec le nombre d'hbéte possible

pour un masque de sous-réseau donné, et ce pour les

Adresses de classe A:

Bits Nombre maximum — Nombre maximum Masque

supplémentaires de sous-réseaux d'hites par sous-réseau  de sous-résean

(n) (2"n-2) (2N (24-n)-2)

0 0 16777 214 255.0.0.0

1 invalide invalide invalide

2 2 4194 302 255.192.0.0

3 6 2097 150 255.224.0.0

4 14 1048 574 255.240.0.0

5 30 524 286 255.248.0.0

6 62 262 142 255.252.0.0

7 126 131 070 255.254.0.0

8 254 65 534 255.255.0.0
Adresses de classe B:

Bits Nombre maximum — Nombre maximum Masque

supplémentaires de sous-réseaux d'hétes par sous-réseau de sous-résean

(n) (27n-2) (27M(16-n)-2)

0 0 65 534 255.255.0.0

1 invalide invalide invalide

2 2 16 382 255.255.192.0

3 6 8190 255.255.224.0

4 14 4094 255.255.240.0

5 30 2 046 255.255.248.0

6 62 1022 255.255.252.0

7 126 510 255.255.254.0

8 254 254 255.255.255.0
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Adresses de classe C:

Bits Nombre maximum Nombre maximum Masque
supplémentaires  de sous-réseaux d'hites par sous-réseau  de sous-réseau

(n) (2"n-2) (27(8-n)-2)

0 0 254 255.255.255.0

1 invalide invalide invalide

2 2 62 255.255.255.192
3 6 30 255.255.255.224
4 14 14 255.255.255.240
5 30 6 255.255.255.248
6 62 2 255.255.255.252
7 invalide invalide 255.255.255.254
8 invalide invalide 255.255.255.255

Exemple 6 sous réseaux de 30 postes :

Si on veut 6 sous réseaux comportant chacun 30 machines maximum, on
pourra prendre alors comme masque de sous réseau 255.255.255.224

e Idréseau
pour trouver les Id réseau je dois tfrouver toutes les combinaisons de
3 bits de 111 & 000 en laissant tomber les valeurs n'‘ayant que des 0

ou que des 1 (non autorisée).J'obtient 110-101-011-100-010-001 soit
en décimal 192-160-128-96-64-32.

que je rajoute d mon Id réseau d'origine 192.168.1.xx soit donc les Id
réseau suivantes :

192.168.1.192 192.168.1.160
192.168.1.64 192.168.1.32

192.168.1.128 192.168.1.96

e |d hoéte valide
un petit calcul nous donne :

sous-réseau 1° adresse IP

derniére adresse IP

192.168.1.32 192.168.1.33 192.168.1.63
192.168.1.64 192.168.1.65 192.168.1.95
192.168.1.96 192.168.1.97 192.168.1.127

192.168.1.128
192.168.1.160
192.168.1.192

192.168.1.129
192.168.1.161
192.168.1.193

192.168.1.159
192.168.1.191
192.168.1.223
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ANNEXE : STRATEGIES WIN 98

petit descriptif sommaire des stratégies disponibles sous windows 98

Stratégies d'Ordinateur Windows 98 :

L'éditeur de stratégie windows 98 présente au niveau ordinateur :
, J_::l' Ordinateur par défaut

Reseau =0

=1l Contréle d'accés

- Contrile d'accés au niveau utilizateur

[—]m Cuverture de seszsion

----- Banrére d'ouverture de session

----- Méceszte une validation par rézeau pour l'accés \wWindow:

[—]m Client Microzoft pour rézeaus et are

----- Serveur par défaut

----- Frend en charge des noms longs de fichiers

----- Mode de recherche

----- Dézactiver l'ouverture automatique de sezsion Nefware

[—]m Client Microzoft pour rézeaus Windows

----- Ouverture de seszion sur Windows HT

----- Groupe de trawvail

----- Autre groupe de travail

[—]m Imprimante et fichier partagés pour les réseaus Metw'are

- Dézactiver annonce SAP

[—]m Motz de pazze

- b azquer les motz de pasze de partage par des asténzgue:

E Désactiver la mise en antémémnaire du mat de passe

JE Mécessite un mat de pazse alphanuméngque d'ouserture d

e Longueur minimale du mot de pazse Windows

[—]m Accés réseau & distance

- Dézactiver la réception d'appel

[—]m Partage

----- Dézactiver le partage de fichiers

----- Dézactiver le partage dimprimante

=M SHMP

----- Cormmunautés

----- Gestionnaires permiz

----- Intercepte communauté 'Publique’

----- Internet MIB [RFC115E)

El'ﬂl b ettre & jour

Systeme o )
J_:f;l' Ordinateur par défaut
=@ Résea
L [E] Activer les profilz d'utihzateurs
Chemin rézeau pour linstallation de ‘Windows
Chemin d'accés réseau pour Windows Tour
Exécuter
Exécuter une fois
Exécuter lez Services
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Stratégies d'Utilisateur Windows 98 :

L'éditeur de stratégie windows 98 présente au niveau utilisateur :

Panneau

Bureau

Réseau

Environne
ment

@ Utilizateur par défaut
|_:_|L‘ﬂ| Panneau de configuration
=L Afficher
- Restreindre le panneau de configuration Affichage
E||.H| Rézeau
- Restreindre le panneau de configuration B éseau
[—]u'll batz de pazse
- Restreindre le panneau de configuration Mots de passe
E||.H| Irmprimantes
b Restreindre lez paramétres dimprimante
E||.H| Systéme

- Restreindre le panneau de configuration Systérme

 Utiizateur par défaut

- @ Panneau de configuration
SRBEE o

[ Papier peint

- B Modéle de couleurs

rﬁ_ [tilizateur par défaut
@ Fanrneau de configuration

@ Bureau
-0
El Partage

Dézactiver les contrdles de partage de fichiers
Dézactiver les contriles de partage dimprimante

7 Utilizateur par défaut

@ FPanneau de configuration

@ Bureau

@ Réseau

=40

= Dozziers personnalizés
----- D'ozgier programmes personnalizé

----- |cdnes personnalizées du bureau

----- bl azquer les sous-dossiers du Menu Démarnrer

----- Dozgier démarrage personnalisé

----- Yoizinage réseau perzonnalisé

----- kenu démarrage personnalisé

EIUEI Restrictions

Supprimer la commande 'E Récuter’

Supprimer les dozziers de 'Paramétres’ dans le Menu Dém.
Supprimer la Barre des tadches: de 'Paramétres’ dans |e ke
Supprimer la commande ‘R echercher'

b azquer les lecteurs du 'Poste de travail’

bl azquer Voizinage rézeau

FPaz de 'Aézeau global' danz Voisinage rézeau

Aucun zommaire groupe de travail dans Yoizsinage rézeau

bl azquer tous les éléments zur le bureau

Dézactiver la commande dméter

Me pas enreqistrer les paramétres & la sortie

B [ [ G E ) G
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Systeme

7 Utilizateur par défaut
- Panneau de configuration
- Bureau
- Réseau
- Environnement
=M Restrictions
E Dézactiver les outilz d'&dition de la baze de reqistres
M'exécuter que les applications Windows autorizées
Dézactiver les Commandes M5-DOS
Dézactiver lez applications en mode M5-D05 exclusif
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ANNEXE : STRATEGIES NT 4.0

petit descriptif sommaire des stratégies disponibles sous windows NT 4.0

Stratégies d'Ordinateur Windows NT :

L'éditeur de stratégie windows NT présente au niveau ordinateur :

J_:f;l' Ordinateur par défaut

=
= L Mize & jour des stratégies syztéme

e Mize & jour & distance

Réseau

J_:ﬂ, Ordinateur par défaut
@ Féseau
=4

-4 SHMP

Systeme

o[E Communautés
Gestionnaire: autorizés
i b Intercepter communauté Publique
Etﬂl Exécuter
. Exécuter

g Ordinateur par défaut
-4 Rézeau
[ Systéme
E"H Fesaau Windows MT
- -l Partage
----- Créer des partages de lecteur caché [warkstation]
- Créer des partages de lecteur caché [zerver]

Réseau
NT

J_:ﬂ, Ordinateur par défaut
. - Réseau
Imprim... b1 Systeme
-8 Rézeau wWindows NT
= Windows MT
Dézactiver la thread de recherche sur cet ordinateur
Friorité du planning
e Emettre un zon pour 'activation d'ereur

Imprimantes

= Ordinateur par défaut
. - Rézeau
Acces G- Spstéme
(- Réseau Windows NT
[ Imprimantes Windows MT
RN coes distant Windows MT
Mombre maximal de tentatives d'authentification
E Dhurée maximale pour l'authentification
Attente avant rappel
D éconnexion automatique
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Ordinateur par défaut
@ Réseau
-4 Spstéme

@ Réseau Windows NT
Commande @ Irnprimatbes YWindows NT
- @ Accés digtant Windows MT

El lm _Inh—-rprn—-h—-ur

de command

=8 .IJ Dogziers partagés personnalisés

Perzonnalizer le dozsier Programmes partagé
Personnalizer les icdnes partagées du Bureau
Perzonnalizer le menu Démarrer partagé
Dogzier démarrage partagé perzonnalisé

Stratégies d'Utilisateur Windows NT :

L'éditeur de stratégie windows NT présente au niveau Utilisateur :

Panneau E hlizateur par défaut
. Fanneau de configuration

-, Affichage

. Restreindre 'affichage

E [tilizateur par défaut
B @ Panneau de configuration
Bureau El m
[ F'apler peint
- Modéle de couleur

E [tilizateur par défaut
I @ Patineau de configuration

Shell +]- @ Bureau

=0
=Ml Restrictions

& & E E E E E E E E E

Supprimer la commande E xécuter du met Démarrer
Supprimer des dozsiers des Paramétres du menu Démarrer
Supprimer la Barre des taches des Paramétres du menu Démarrer
Supprimer la commande Rechercher du menu Démarner

b azquer les lecteurs dans le Poste de travail

b azquer le Voisinage rézeau

FPasz de rézeau global dansz le Voisinage rézeau

Aucun zommaire groupe de travail dans le Yoizsinage rézeau

b azquer tous lez éléments du Bureau

Supprimer la commande Armréter 'ordinateur du menu D &marrer
Me paz enreqistrer les paramétres en quittant

rﬁ tilizateur par défaut

SYSféme @ Bureau

-4 Shell
B 'Ill

= L Restrctions

@ Panneau de configuration

o[ Dészactiver les outilz de modifications du Registre
o Exécuter zeulement les applications Windows autonsées
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E Itilizateur par défaut
- @ Fanneau de configuration
- @ Bureau

Commande

----- Interface personnalizée

I:—]u',ll Personnaliser des dossiers

----- Perzonnalizer le doszier Programmes
[E Perzonnalizer les ictnes du Bureau

E Mazquer les sous-dossiers du menu D émarrer

----- Perzonnalizer le doszier Démarrage

----- Perzonnaliser le Yoizinage réseau
----- Perzonnaliser le menw D émarrer

=M Restrictions

tilizer seulement des extenzions approuvées de linterpréteur

Supprimer 'élément Options: du menu Affichage de 'explorateur

Supprimer 'élément Atteindre du menu Outilz de l'explorateur

Supprimer le menu Fichier de [Explorateur

Supprimer les groupes de programmes communs dans le menu Démarrer

Dézactiver les menus contextuels de la bame des taches

Dézactiver le menu contextuel de I'Explorateur

Supprimer les options Connecter un lecteur réseau ef Déconnecter un lects

D&zactiver le suivi de fichier de lien

[ E E = E E E E E

E Itilizateur par défaut
l @ Panneau de configuration
Systtme -4 Bureau
NT -4 Shell
- @ Systéme
l - Interpreteur de commandes Windows MT
B l.HI Afindowes MT
B Analpser Autoerec. bat
B Exécuter les soripts d'ouverture de session en méme temps.,
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